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1 - Contexte et objectifs

De nombreuses initiatives locales ont permis de développer de nouveaux services « numériques » destinés aux participants du système éducatif (corps enseignant, élèves, parents…). Ces initiatives ont apporté des services tels que l’agenda, la gestion de la scolarité… Ces services sont accessibles au travers d’« intranets » locaux ou externes aux établissements.

Il appartient à la direction de la technologie du Ministère de la jeunesse, de l’éducation nationale et de la recherche de favoriser de telles initiatives porteuses de valeur sur le long terme. À ce titre, plusieurs appels à projets ont été lancés dans les dernières années. Ils ont permis à des acteurs publics et privés de réaliser conjointement des applications de type « campus numérique », « espace numérique de travail »… apportant de nouveaux services.

À ce stade, un des enjeux pour la direction de la technologie est à la fois de commencer à tirer un retour sur expérience de ces différentes expérimentations, mais surtout de définir un « cadre » apportant le maximum de bénéfices à tous pour garantir la pérennité de ces services sur le long terme.

Ceci passe notamment par la mise en place d’un cadre d’interopérabilité garantissant que les différents espaces numériques communiquent le plus efficacement possible. Ce cadre d’interopérabilité est l’un des objectifs du SDET (schéma directeur des espaces numériques de travail), qui sans imposer de choix technologiques contraignants et par nature difficiles à faire appliquer dans un cadre d’initiatives locales, définit les principales conditions à intégrer dans un espace numérique pour qu’il puisse être « interopérable ».

Ce travail d’analyse a permis d’identifier l’ensemble des critères « formels » qu’un ENT interopérable devrait respecter avec le niveau d’adhésion nécessaire. Il a notamment conduit à la formalisation au sein du SDET d’un ensemble très détaillé de recommandations concernant aussi bien les fonctions à offrir, que les différents prérequis en terme d’accessibilité, de qualité de service…

Un des enjeux stratégiques pour le Ministère est de mettre en place les incitations nécessaires à la mise en place de ces bonnes pratiques dans les différents ENT. Ceci passe par l’appropriation progressive par les unités locales des recommandations du SDET.

Ainsi, le Ministère veut disposer d’une « méthode » pragmatique, mais néanmoins complète pour pouvoir évaluer précisément « l’adhésion » des différents ENT au SDET. 

2 - Méthodologie

2.1 - Outils proposés

La méthode proposée d’évaluation de l’interopérabilité s’articule autour de différents outils :

· Une fiche signalétique (présentée en annexe) permettant d’avoir une vision synthétique des caractéristiques et des spécificités d’un ENT 

· Un questionnaire permettant, au travers de critères objectifs, d’attribuer une note théorique ainsi qu’une note pratique en matière d’interopérabilité aux ENT. Ce questionnaire est disponible sous la forme d’un classeur Excel et d’un document explicatif word

· Un outillage de mesure de l’interopérabilité permettant de vérifier la disponibilité concrète et l’adéquation par rapport à la documentation des services d’interopérabilité proposés. L’outil proposé est SOAPscope de Mindreef (http://www.mindreef.com) dont la vocation essentielle est de tester des services Web.

Les questions du questionnaire d’évaluation ayant une influence sur la notation sont fermées et binaires : on ne peut y répondre que par oui ou par non. Cette contrainte permet de minimiser les erreurs d’interprétation de la part de la personne qui y répond et de faciliter la notation des réponses.

2.2 - Procédure d’évaluation

La procédure d’évaluation d’un ENT se passe de la façon suivante : évaluation de la partie théorique puis évaluation de la partie pratique.

2.2.1 - Partie théorique 

2.2.1.1 But de la partie théorique

Il s’agit de remplir le questionnaire sur les 6 premier axes ainsi que la fiche signalétique

2.2.1.2 Prérequis obligatoire

Les prérequis obligatoires pour la partie théoriques sont :

· De disposer de la fiche signalétique

· De disposer du guide du questionnaire

· De disposer du classeur Excel permettant de calculer les notes attribuées

Du fait de la grande variété des questions, il est nécessaire que l’équipe qui va répondre soit composée :

· D’un architecte

· D’un concepteur fonctionnel

· D’une personne ayant participé au déploiement 

2.2.1.3 Prérequis optionnel

Il est conseiller d’avoir (re)lu récemment le SDET et de son annexe d’interopérabilité avant de répondre au questionnaire car le questionnaire repose sur ces deux documents et sur la vision d’un ENT promue par le SDET.

2.2.1.4 Recommandations sur le déroulement

Afin d’avoir une bonne efficacité sur cette partie, il est recommandée :

· D’envoyer préalablement le guide du questionnaire (sans la notation) ainsi que la fiche signalétique, afin que l’équipe interrogée puisse préparer l’intervention

· De vérifier/compléter/utiliser la fiche signalétique pour éclairer/cibler les réponses à certaines questions du questionnaire

· D’utiliser le guide du questionnaire sans la notation lors de la collecte des réponses afin d’éviter que les réponses soient trop directement influencées par la notation

· De remplir les différents documents dans leur format électronique

2.2.2 - Partie pratique

2.2.2.1 But de la partie pratique

Il s’agit de remplir l’axe pratique du questionnaire à l’aide de tests menés sur les services Web associés à l’ENT

2.2.2.2 Prérequis obligatoire

Les prérequis obligatoires pour la partie pratique sont :

· L’existence de services web à tester

· La disponibilité de données pour tester les services webs de façon unitaire. Il faut pour cela avoir des jeux de données permettant de tester avec succès tous les services webs. Avoir des données permettant d’obtenir une réponse positive est en général plus difficile que de trouver des données qui produisent une réponse négative, qui peut être un message signalant des données erronées par rapport au contrat du service web

· La possibilité de disposer d’un outil de test opérationnel. Dans le cas où l’outil est SOAPSCOPE, cela signifie avoir une licence active pour les périodes concernant les tests et l’analyse des résultats

· La possibilité d’installer l’outil de test dans un environnement ayant accès aux services de l’ENT. Dans le cas où l’outil est SOAPSCOPE, cela se traduit notamment par la possibilité d’installer SOAPSCOPE sur un poste de type Windows ayant accès aux services webs offerts par l’ENT

Si l’on veut pouvoir répondre à toutes les questions de l’axe pratique, il faut en outre :

· Pouvoir tester les services webs dans un contexte où la sécurité est activée et les informations de sécurité transmises lors de l’appel du service web

· Récupérer les messages réellement échangés entre le socle de l’ENT et les services afin de pouvoir les rejouer ou les analyser

· Avoir les outils nécessaires pour décrypter les messages renvoyés mettant en jeu la sécurité ou la confidentialité

2.2.2.3 Prérequis optionnel

Afin d’améliorer la productivité de la phase de tests, il faut également ;

· connaître préalablement la liste de tous les services webs pouvant être testés

· s’assurer que tous les prérequis sont disponibles, notamment en terme de données et de possibilité d’interrogation des services webs

· s’être familiarisé avec la manipulation de l’outil avant de faire les tests

· avoir préparé un plan de tests à partir de la liste des services webs offerts par l’ENT et du protocole de tests afin de savoir ce qu’il faut tester et dans quel ordre :  il est préférable de commencer par les tests les plus simples et de garder pour la fin les tests optionnels ou compliqués (comme ceux mettant en jeu la sécurité ou la récupération de messages réellement échangés entre le socle et les services) 

· pouvoir récupérer les résultats des tests à des fins d’analyses ultérieures. Dans le cas de SOAPSCOPE, cela signifie qu’il faut pouvoir être capable de récupérer le  workspace correspondant aux tests effectués

2.2.2.4 Recommandations sur le déroulement

Afin d’avoir une bonne efficacité sur cette partie, il est recommandée :

· D’effectuer d’abord tous les tests sur les services web. Le protocole à suivre pour tester les services Web est décrit en annexe 

· De faire ensuite la synthèse des résultats de ces tests dans l’axe pratique du questionnaire. Du fait des formulations, certains éléments de l’axe pratique ne peuvent être remplis que lorsque que tous les tests ont été menés. Cette synthèse peut se faire un autre jour que les tests

Annexes

3 - Annexe 1 : protocole de test

Les tests pratiques sur les ENT consistent à faire analyser par l’outil le WSDL des services Web, ainsi que les messages SOAP échangés. Ces tests se concentrent sur l’aspect interopérabilité.

L’interopérabilité d’un service Web est évaluée à travers les critères suivants :

· La possibilité de récupérer toutes les informations associées à un WSDL (un WSDL pouvant faire référence à d’autres).

· La façon dont le service Web réagit à des messages erronés (par exemple, un message vide, avec des dates mal formatées ou des identifiants inconnus).

· La façon dont le service Web réagit si les informations de sécurité ne sont pas transmises.

· La vérification du cas nominal de fonctionnement du service Web, en générant un jeux de tests entraînant une réponse qui n’est pas un message d’erreur.

· L’analyse du WSDL par rapport aux recommandations du WS-I sur l’interopérabilité.

· L’analyse des messages SOAP par rapport aux recommandations du WS-I sur l’interopérabilité.

Le protocole décrit ci-après se place dans le cadre de l’utilisation de SOAPSCOPE.

3.1 - schéma global du protocole

Une séance de test effectuée sur un ENT doit être matérialisée par l’utilisation d’un espace de travail SOAPscope (workspace). 

Un ensemble de services Web doit être identifié afin de pouvoir effectuer les tests dans le temps imparti.  Pour chacun des services identifiés, un ensemble de tests doit être mené pour évaluer leur interopérabilité. Le déroulement est le suivant :

· Identification des services Web à tester

· Pour chacun des services Web identifiés, utilisation de SOAPscope pour :

· Analyser le WSDL, 

· Tester le cas nominal du service Web (envoi de données et retour qui n’est pas une anomalie),

· Tester un cas d’erreur, 

· Tester la sécurité du service Web,

· Renvoyer un message SOAP (optionnel) réellement utilisé,

· Analyser les messages SOAP de test.

Les tests menés sur les services Web doivent permettre de répondre aux questions de l’axe « analyse pratique » du questionnaire.

3.2 - Détail du protocole

3.2.1 - identification des services Web à tester

L’identification des services à tester repose sur plusieurs principes :

· Eviter de pénaliser un système en production. Cela signifie que si les services Web à tester sont en production (partie « binding » du WSDL faisant référence au système productif), il faut éviter d’invoquer les services qui effectuent des modifications de données utilisées en production

· Pouvoir commencer par des tests simples  ou rapides, c’est à dire correspondant à des services Web offrant des fonctionnalités de type consultation ou ayant peu de paramètres et pour lesquels il n’y a pas besoin de chercher longtemps les données susceptibles de les faire fonctionner correctement

· Se limiter aux services Web développés pour l’ENT, le but étant de vérifier l’interopérabilité des services Web développées et pas de ceux fournis par des tiers. En revanche, il est envisageable de vérifier les recommandations d’interopérablité sur des messages réellement émis à destination de services Web fournis par des tiers

3.2.2 - Analyse du WSDL d’un service Web

L’analyse du WSDL d’un service Web à tester signifie que l’on charge le WSDL dans SOAPscope, et qu’on le soumet aux outils d’analyse. Il se peut que le chargement du WSDL ne fonctionne pas si certaines définitions utilisées se trouvent sur des serveurs inaccessibles. Cela n’est pas bon du point de vue l’interopérabilité.

Pour que le WSDL corresponde à un service ayant la meilleure interopérabilité, il faut que l’analyse par SOAPscore ne révèle aucune erreur que ce soit par rapport aux recommandations du WS-I, ou par rapport aux tests supplémentaires effectués par l’outil.

3.2.3 - Test du cas d’erreur d’un service Web

Il s’agit d’invoquer le service Web dans un cas où l’on est sûr que le traitement ne pourra pas être effectué. Un cas simple consiste à ne pas renseigner les paramètres attendus par le service. On doit obtenir en retour une réponse du service signalant que le traitement n’a pas été effectué, ainsi qu’un diagnostic de l’erreur rencontrée.

3.2.4 - Test de la sécurité d’un service Web

Les services sont censés être basés sur des mécanismes de sécurité. Ce test consiste à s’assurer qu’il est impossible de faire fonctionner correctement le service si les informations de sécurité nécessaires ne sont pas transmises. 

Le test est réussi si les messages retournés par le service Web sont en adéquation avec le niveau de sécurité requis. Il échoue si on arrive à faire fonctionner le service Web sans que l’invocation satisfasse aux exigences théoriques de sécurité.

3.2.5 - Test d’un service Web avec des données non significatives

Il s’agit d’effectuer un test avec des données complètes (sécurité comprise), afin de s’assurer qu’il est possible d’invoquer le service hors de son environnement habituel. 

Il est possible de mettre en œuvre deux versions d’un même test : 

· Un première dans un environnement où la sécurité n’a pas été activée,

· Une deuxième dans un environnement où la sécurité a été activée.

Le  test dans l’environnement sécurisé pourrait très bien ne jamais pouvoir être réalisé en fonction du mode de sécurisation des appels aux services Web retenus. Dans ce cas, il faut s’assurer que la documentation associée au service Web explique bien ce qui manquait, car cela peut engendrer des soucis d’interopérabilité. 

3.2.6 - Rejeu d’un message SOAP (optionnel)

Il s’agit de réenvoyer un message SOAP mémorisé par SOAPscope et de constater le comportement du service Web. Il est tout à fait envisageable que pour des raisons de sécurité, le rejeu ne soit pas possible. Il faut cependant le vérifier.

Dans le cadre du rejeu, il faut s’intéresser aux messages SOAP à destination de services Web fournis par des tiers.

3.2.7 - Analyse des messages SOAP de test

Il s’agit de passer les messages SOAP collectés (requêtes et réponse associées) à travers de l’analyseur de SOAPscope afin de détecter la non conformité aux recommandations d’interopérabilité du WS-I.

4 - Annexe 2 : Exemple d’utilisation de SOAPSCOPE

SOAPSCOPE est un outil permettant de tester des services Webs. L’exemple d’utilisation de SOAPSCOPE est basé sur le service Web Global Weather dont l’URL du WSDL est  http://live.capescience.com/wsdl/GlobalWeather.wsdl et qui permet d’obtenir les conditions météorologiques d’un lieu donné.

4.1 - Lancement de SOAPscope

Cette étape n’est pas décrite en détail. Il faut s’assurer que « Mindreef SOAPscope service » est bien démarré, avant d’accéder au « Mindreef SOAPscope viewer ». 

4.2 - Création d’un workspace et ajout d’un WSDL


4.2.1 - Initialisation du workspace

On commence par accéder à l’onglet « Workspace ». Si un workspace est déjà utilisé,  il faut en créer un nouveau à l’aide de l’icône la plus à gauche sous l’onglet « Workspace ». Une fois le nouveau workspace créé, on obtient l’écran suivant :
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4.2.2 - Ajout d’un WSDL

On clique sur l’icône signalant que l’on désire ajouter un WSDL au workspace (icône avec un fond bleuté sur l’image précédente), on renseigne l’URL où se trouve le WSDL et on demande d’ajouter le WSDL au workspace.
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Si la récupération du WSDL ne pose pas de problème, on obtient l’écran suivant, où sont présentées les données récupérées depuis l’URL indiquée.
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On constate que le WSDL a bien été intégré dans le workspace sur la gauche de l’écran. Un clic sur le nom permet d’afficher un écran listant en pseudo code le contenu du WSDL.
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4.3 - Analyse du WSDL

On peut effectuer deux type d’analyses :

· Une analyse basée sur les recommandations du WS-I, et qui n’affichera que les problèmes rencontrés (onglet « Analyze »)

· Une analyse basée sur l’exécution des outils de tests du WS-I (fournis avec SOAPscope) qui produit un rapport de conformité ou de non-conformité aux recommandations.

4.3.1 - Analyse SOAPSCOPE

Un clic sur l’ongle « Analyze » lance l’analyse et affiche l’écran suivant :
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Dans cet écran, on remarque que plusieurs problèmes ont été identifiés. En cliquant sur le premier problème, on obtient :

[image: image11.png]2 Mindreef SOAPscope - Microsoft Internet Explorer.

Echier Edton Affichage  Fayors  Outls 2

Qricktote = © -+ [€] [B) €| O rechochr Fprmors @ricn @‘ 25 8-

F el [ e —

Mindreef SOAPscope

VB | ens

about @rep

Buy S0APscope Now! and Update your License

(Sl T werkspace

Your evaluation will expire on 4 jany. 2005

Categary Description

Multiple wsdl:ports with same location

RGeS Bt Multiple wsd:ports Stationinfa and GlobalWeather have the
same value for their "location” attributes
w065 ©

Messages Auto-add is O

There are no Messages in your warkspace Ws-1 Basic Profile Invalid "use" attribute

Wa-1 Bacie Drafia Trusalid tieat attribite

Resource:
Notes

Globalweather
#dd a new note

hitpi//live. capescience. com/wsdl/GlobalWaather.wsd

</output>
</operation>
</binding>
- <service name="Globalieather”>
- <docunentation>Globalieather</documentat ion>
- <port binding="tns:StationInfo” name:
<soap:address locatio
</pore>
- <port binding="tns:GlobalVeather” name="GlobalVeather”>

<soap:address location="http://live.capescience.com:80/cex/Globalle
</pore>

</service>
</aetinitions>

StationInfo’>
hetp://live.capescience . con:80/cex/Globalie





SOAPscope présente dans ce cas le justificatif de l’anomalie, avec les lignes du WSDL associées à l’erreur. Le « ? » apparaissant dans la description de l’erreur permet d’obtenir les références associées à cette erreur, ainsi que le montre l’écran suivant : 
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De retour à l’analyseur, on peut cliquer sur la deuxième erreur :
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SOAPscope indique la raison de l’erreur, les lignes associées et permet de visualiser la recommandation du WS-I associée :
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4.3.2 - Analyse avec les outils du WS-I

Après cette analyse, il est possible, en cliquant sur l’onglet « WS-I test » de générer le rapport de conformité associé au WSDL.
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Si nécessaire, il faut choisir le port sur lequel les tests du WS-I doivent être menés. Le rapport est ensuite généré. Il indique notamment la conformité effective du WSDL.
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Dans l’exemple choisi, certaines recommandations du WS-I ne sont pas vérifiées. Il faut parcourir le rapport (la taille de l’ascenseur à droite signale que le rapport est plutôt volumineux) afin d’identifier les causes de non-conformité.
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Il est possible de visualiser le détail de la recommandation du WS-I en suivant le lient hypertexte associé à l’assertion.
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4.4 - Invocation de service Web

L’onglet « Invoke » permet de créer un message SOAP qui sera envoyé au service Web. La première étape consiste à choisir le service Web à appeler si le WSDL en contient plusieurs :
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Dans l’exemple ci-dessus, on choisit le service « listCountries » et on accède à l’écran permettant de saisir les paramètres à transmettre.
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Dans  le cas présent,  il n’y a pas de paramètres à renseigner. On peut alors envoyer le message au service Web.
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La réponse est retournée dans la partie de l’outil associée au WSDL. Cependant, en cliquant sur le message à gauche, dans le workspace, on retrouve l(environnement associé au message SOAP.
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On remarque que l’onglet « View » permet de visualiser les deux parties d’un message SOAP : la requête et la réponse. On constate que l’on retrouve certains onglets qui étaient présent dans l’espace associée au WSDL.

4.5 - Analyse d’un message SOAP

De même que pour le WSDL, on peut demander deux type d’analyses :

· Une analyse, basée sur les recommandations du WS-I, et qui n’affichera que les problèmes rencontrés (onglet « Analyze »)

· Une analyse basée sur l’exécution des outils de tests du WS-I (fournis avec SOAPscope) qui produit un rapport de conformité ou de non-conformité.

Dans chacun de ces cas, il faut préciser le WSDL à utiliser avec le message SOAP.

4.5.1 - Analyse SOAPSCOPE

Un clic sur l’onglet « Analyze » affiche un écran permettant de sélectionner le WSDL associé au message.
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On obtient ensuite le résultat avec les erreurs identifiées.
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De même que pour l’analyse du WSDL, il est possible de cliquer sur les erreurs pour repérer l’endroit où se produit l’erreur.
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La figure précédente, ainsi que la suivante montre le détail de deux erreurs identifiées sur le message.
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4.5.2 - Analyse avec les outils du WS-I

Il est également possible d’invoquer les outils du WS-I. Dans ce cas, un écran apparaît demandant de choisir avec précision le point du WSDL à analyser.
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Le lancement des outils de tests produit ensuite un rapport de conformité.
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Comme, dans l’exemple courant, le WSDL ne passait pas le test de conformité, le fait de rajouter un message SOAP ne change pas ce résultat. Cependant, des erreurs de conformité du message SOAP lui-même ont été décelées.

[image: image29.png]2 Mindreef SOAPscope - Microsoft Internet Explorer.

Geher plton fihage Fawors ouk 2 3

Qe + () ¥ &

Achesse | €] http:fflocalhost: 7103/tidefsoapscope. v BYok  tens ™

eef SOAPscope About @elp

Your evaluation will expire on 4 jany. 2005 _Buy 50APscope Now! and Update your License

Assertiol

— Result notApplicable

1 Gobatweather hitpsfive. capestience.comjwsdl/Gl

Assertion: WSI1307

Messages Auto-add is O

Result |failed

Failure
Message

One or more message elements namespaced "http:/schemas xmlsoap.org/

#dd anew note, <2xml version="1.0" encoding="UTF-8"7>

<soap:Envelope xmlns:mrnsO="capeconnect:Globalieather:StationInfo
<soap:Body soap:encodingStyle="http://schenas. xlsoap. org/ soap,
<wrnso: listCountries/>
Failure </s0ap:Boay>
G |</soap:Envelope>
Detail

Message
Element Location:
LineNurber=16

Assertion: WSI1318

Result notApplicable





Ci-dessus se trouve une recommandation non vérifiée par le message SOAP.
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Failure |<return xsi:type=vcel:hrrayOfstring” SOAP-ENC:arrayType="xsd:str
Detail

Message

#dd a new note

Element Location:
LineNuber=37

Assertion: WSI1208

Result passed

Assertion: WSI1301

Result notApplicable





5 - Annexe 3 : fiche signalétique

	Partie 1 : Exploitation

	Date mise en production
	
	Nombre utilisateurs
	

	Fréquence de mise à jour
	
	Temps de réponse
	

	Partie 2 : Plate-forme technique

	Configuration matérielle
	

	Serveur d’applications
	

	Systèmes d’exploitation
	
	Protocoles mis en oeuvre
	

	Langage du socle
	
	Langage des services applicatifs
	

	Bases de données 
	

	Environnement logiciel du poste client 
	

	Partie 3 : Composants

	Composants standards utilisés
	

	Composants provenant d’autres ENT
	

	Autres composants tiers utilisés
	

	Composants non standards – Solutions propriétaires (Question INF – 9)
	

	Paramétrabilité de l’ENT
	

	Partie 4 : Questions ouvertes

	Question SER – 6 :

Contraintes techniques pour exploiter l’inter-opérabilité 
	

	question QUA – 7 :

problèmes rencontrés non liés à la qualité des données
	

	question  QUA-8 :

Problemes logiciels apparus sur le poste client
	

	Partie 5 : Commentaires
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