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1. Glossaire

	Acronyme
	Définition
	Localisation

	ADO
	ActiveX Data Object

Modèle d'accès aux données de Microsoft, utilisant des composants ActiveX.
	6.1

	AIT2
	Advanced Intelligent Tape 2

Technique de stockage sur bande allant jusque 50Go.
	9.3.4.1

	API
	Application Programming Interface

Interface de programmation d'applications, contenant un ensemble de fonctions courantes de bas niveau, bien documentées, permettant de programmer des applications de plus haut niveau. On obtient ainsi des bibliothèques de routines, stockées par exemple dans des DLL sous windows.
	6.1 ; 6.6

	CIFS
	Common Internet File System

Système de fichiers réseau permettant le partage de ressources (disques, imprimantes,…).
	8.3

	CGI
	Common Gateway Interface

Technique permettant à un client d'exécuter des programmes spécifiques sur un serveur.
	6.3.1

	CORBA
	Common Object Request Broker Architecture

Standard de gestion d'objets distribués, mis au point par l'OMG.
	3.4

	DBI
	DataBase Interface

Interface de base de données utilisée en Perl, permettant de s'y connecter de façon uniformisée.
	6.6

	DLT
	Digital Linear Tape

Technique de stockage de données sur bande conçue par Quantum.
	8.4.1 ; 9.3.4.1

	DMZ
	DeMilitarized Zone

Région d'un intranet doté d'une sécurisation intermédiaire entre l'extérieur et l'intérieur.
	9.1

	DNS
	Domain Name Service

Service essentiel de l'Internet assurant la conversion des nom de domaine en adresse IP, ce qui permet de disposer de noms de machine à retenir plutôt que les adresses IP.
	2.1 ; 9.3.1.1 ; 9.3.1.2 ; 9.3.1.3 ; 9.3.3.3

	EAI
	Enterprise Application Infrastructure

Méthodes destinées à assurer l'intégration des différentes composantes du système d'information.
	0

	EJB
	Enterprise Java Beans

Composants logiciels en java pour les entreprises.
	9.2.5.1 ; 10.3

	ETL
	Extraction Transfer Loading

Outil permettant d'extraire des données d'une base de données.
	7.1.3

	FTP
	File Transfer Protocol

Protocole de transfert de fichier.
	4.1 ; 6.5.1

	GML
	Geography Markup Language

Standard basé sur XML pour encoder des informations géographiques.
	6.3.3

	HTML
	HyperText Markup Language
	3.1 ; 0 ; 3.5.2 ; 6.3.1 ; 6.2.1

	HTTP
	HyperText Transfer Protocol

Protocole de transmission dédié aux clients et aux serveurs du web.
	0 ; 4.1 ; 5.2 ; 6.1 ; 6.2.1 ; 6.5.1 ; 6.6 ; 8.1.1.1 ; 9.1

	IMAP4
	Internet Message Access Protocol

Protocole de gestion de messagerie qui permet de stocker le courrier sur le serveur et non sur le client.
	3.5.2 ; 4.1 ; 8.1.1.1

	i-mode
	Services WAP avancés développés par NTTDocomo et proposés en France par Bouygues Telecom.
	4.1 ; 6.1 ; 6.2.1

	IPv4
	Internet Protocol v4
	4.1

	JAAS
	Java Authentification and Authorization Service

API permettant aux services d’authentifier les utilisateurs et appliquer les contrôles d’accès.
	8.5 ; 10.3

	JDBC
	Java DataBase Connectivity

Interface de base de données utilisée en Java, permettant de s'y connecter de façon uniformisée
	5.2 ; 6.1

	JDK
	Java Development Kit

Environnement  de développement d’applications en Java .
	5.1.3

	JNDI
	Java Naming and Directory Interface

API permettant d'interfacer une application Java à des bases d'annuaires.
	5.2

	J2EE
	Java2, Platform Enterprise Edition

Environnement de développement de Sun intégrant des composants supplémentaires pour les entreprises
	0 ; 3.4 ; 5.1.1 ; 5.1.3 ; 9.2.5 ; 9.2.5.1 ; 9.2.5.2 ; 10.3

	JRE
	Java Runtime Environment

Machine virtuelle java permettant d’exécuter du code java
	5.1.3

	JREE
	Java Runtime Execution Environment
	10.3

	JSP
	JavaServer Pages

Technique permettant de générer des pages dynamiques en incluant du code Java dans une page HTML, lequel sera exécuté sur le serveur.
	6.3.1 ; 10.3

	JSR
	Java Specification Request

Descriptions des propositions ainsi que les spécifications finales concernant la plate-forme Java.
	6.1 ; 6.5.2

	LAN
	Local Area Network

Réseau dont les ordinateurs sont le plus souvent à l’intérieur d’un même bâtiment.
	9.1

	LDAP
	Lightweight Directory Access Protocol

Protocole défini par l’IETF permettant de gérer des annuaires développés. C’est une version allégée du protocole d’annuaire X.500.
	3.1 ; 3.5.1 ; 3.5.2 ; 7.1.1 ; 7.2.1 ; 7.2.3 ; 7.3.4.1 ; 8.1.2 ; 8.3 ; 8.6 ; 9.1 ; 9.2.5.1

	LTO
	Linear Tape-Open

Technologie de stockage sur bande développée par HP, IBM et Seagate, permettant d'enregistrer 100 Go avec des taux de transfert de 20 à 40 Mo/s.
	8.4.1 ; 9.3.4.1

	MDA
	Model-Driven Architecture

Spécification d’OMG permettant une approche ouverte et indépendante de la plate-forme pour aborder les changements de technologie et d’activités commerciales
	3.4 ; 10.1

	MMS
	Multimedia Messaging Service

Protocole « cousin » multimédia du SMS.
	3.1 ; 4.1 ; 6.2.1  

	MPEG
	Moving Picture Experts Group

Groupe d'experts chargés de mettre au point un format de compression vidéo. Et, par extension, les formats eux-mêmes.
	8.6

	MVC
	Model-View-Controller

Design Pattern recommandé pour la conception des applications interactives, qui préconise la séparation des données, de leur représentation et du moteur de l’application.
	10.3

	NFS
	Network File System

Système de gestion de fichiers sur réseau développé par SUN.
	5.2.1 ; 8.3

	NIST
	National Institute Standard Technologies

Service du ministère américain de l'économie, définissant les normes utilisées par le gouvernement US.
	7.3.1

	ODBC
	Object DataBase Connectivity

Interface de base de données utilisée par des applications Windows, permettant de s'y connecter de façon uniformisée.
	5.2 ; 6.1 ; 6.6

	OMG
	Object Management Group

Consortium industriel prônant la programmation orientée objet. Il est à l’origine de CORBA.
	3.4 ; 10.1

	PDA
	Personal Digital Assistant

Assistant personnel.
	4.1

	PIM
	Platform-Independent Model
	3.4

	POP3
	Post Office Protocol

Protocole de transfert de courrier électronique.
	3.1 ; 3.5.2 ; 4.1 ; 8.1.1.1

	PSM
	Platform-Specific Model
	3.4

	RAID5
	Redundant Arrays of Inexpensive Disks

Technique de stockage d’une grande sureté en répartissant les bits à écrire sur plusieurs disques pour augmenter les performances et un bit de parité pour la sécurité.
	9.3.4.1 ; 9.3.1.1 ; 9.3.1.2

	RBAC
	Role Based Access Control

Mécanisme de sécurité permettant de diminuer le coût d’administration de grands réseaux en utilisant des rôles, des groupes,…
	7.3.1

	RDF
	Resource Description Framework

Modèle et description de syntaxe basés sur XML, spécifiés par le W3C, en vue de l'utilisation de métadonnées sur le web.
	6.5.1

	RSS
	Really Simple Syndication

Contenu d'un site web (le plus souvent les titres des derniers articles et leurs résumés) décrit en XML conformément au RDF.
	6.5.1 ; 6.5.2

	REST
	Representational State Transfer

Architecture de service qui repose entièrement sur des standards existants, tels HTTP et URI, pour créer des services Web.
	0 ; 9.2.1

	RFC
	Requests for Comments
	7.2.1

	SAML
	Security Assertion Markup Language

Language basé sur XML qui exprime des informations d'authentification à l'aide d'assertions sur des sujets (humains ou virtuels) qui ont une identité pour le système de sécurité considéré. Les assertions définissent les propriétés et contraintes opérant sur les sujets, ainsi que les droits de ces sujets sur les ressources.
	0 ; 7.1.1 ; 7.1.3 ; 7.3.4.2

	SAN
	Storage Access Network
	8.4 ; 8.4.1 ; 9.2.5 ; 9.3.1.3 ; 9.3.4.1

	SCSI
	Small Computer System Interface

Norme de connexion de périphériques
	9.2.5 ; 9.3.1.3 ; 9.3.4.1 ; 9.3.4.2

	SDLT
	Super Digital Linear Tape

Technologie de stockage sur bande
	9.3.4.1

	SMIL
	Synchronized Multimedia Integration Language

Langage de création de présentation multimédia basé sur XML et normalisé par le W3C.
	6.3.3

	SMP
	Symetric Multi-processing

Système multiprocesseur distribuant symétriquement les tâches entre différents processeurs partageant une mémoire commune.
	9.3.1.1 ; 9.3.1.2

	SMS
	Short Message Service

Protocole permettant d’envoyer de courts messages textuels sur un pageur ou sur un portable.
	3.1 ; 4.1 ; 6.2.1  

	SMTP
	Simple Mail Transport Protocol

Protocole utilisé pour le transport de courrier électronique.
	2.1 ; 3.1 ; 3.5.1 ; 3.5.2 ; 4.1 ; 8.1.1.1 ; 8.1.1.3 ; 8.5 ; 9.3.1.1 ; 9.3.1.2 ; 9.3.1.3

	SNMP
	Simple Network Management Protocol

Protocole d'administration distante ou locale.
	6.1 ; 8.2.1

	SOA
	Service Oriented Architecture

Architecture de logiciel faisant massivement appel à l'utilisation des services.
	0

	SOAP
	Simple Object Access Protocol

Protocole permettant l'invocation d'un composant logiciel à travers Internet.
	0 ; 3.5.2 ; 5.2 ; 6.2.1 ; 6.6 ; 7.1.1 ; 7.1.2 ; 9.2.1

	SPML
	Service Provisioning Markup Language

Schéma XML pour gérer les comptes d'utilisateurs. Il autorise la propagation, sur toutes les applications de l'entreprise, des informations relatives à un profil utilisateur à partir d'une solution de gestion d'identité centralisée.
	7.1.1 ; 7.2.2

	SQL
	Structured Query Language

Langage d'interrogation de bases de données très répandu
	6.1 ; 8.3 ; 8.6 ; 9.1 ; 9.2.5.1 ; 9.2.5.2 ; 9.2.5.3

	SSL
	Secure Sockets Layer

Protocole de transport sécurisé permettant l’authentification du serveur et du client ainsi que le chiffrement de la session
	4.1 ; 6.2.1 ; 8.1.1.2

	SSO
	Single Sign On

Concept consistant à permettre à un utilisateur d'accéder à des services divers et variés en ne s’authentifiant qu'une seule et unique fois.
	3.1 ; 7.3.1 ; 7.3.3.1 ; 7.3.3.2 ; 8.5 ; 9.2.5.3

	TIFF
	Tag(ged) Image File Format

Format de fichier graphique (compressé ou non)
	8.6

	TLS
	Transport Layer Security

Protocole de sécurisation de la couche transport qui est une légère amélioration de SSL.
	4.1 ; 6.2.1 ; 8.1.1.2

	UDDI
	Universal Description, Discovery and Integration Services

Spécifications basées sur XML définissant la manière de publier et de retrouver des informations concernant des services Web.
	6.5.25.2.1; 5.2.2 ; 6.5.2

	UML
	Unified Modeling Language

Langage de modélisation pour la programmation orientée objet.
	3.4 ; 10.1

	UMTS
	Universal Mobile Telecommunications System

Réseau téléphonique mobile  de troisième génération
	6.2.2

	URI
	Universal Resource Identifier
Chaîne de caractères identifiant une ressource abstraite ou physique.
	0 

	URL
	Uniform Resource Locator

Chaîne de caractères  identifiant une ressource de l'Internet au moyen d'une adresse électronique unifiée précédée d'un préfixe dépendant du type de la ressource concernée.
	4.2; 9.2.1 ; Annexe A ; Annexe B

	VoiceXML
	Voice Extensible Markup Language

Language basé sur XML permettant d’interagir avec des équipements de synthèse vocale ou de téléphonie
	6.3.2

	WAI
	Web Accessibility Initiative

Désigne un des quatre domaines du W3C et l'organisation affiliée au consortium ayant pour mission la promotion de l'accessibilité en matière de sites Internet
	6.3.1

	WAP
	Wireless Application Protocol

Standard d'accès à des services Internet sur les téléphones portables
	4.1 ; 6.1 ; 6.2.1 ; 6.3.3

	WebDAV
	Web-based Distributed Authoring and Versioning

Extension d'HTTP, permettant la gestion à distance d'un ensemble de fichiers sur un serveur web.
	6.5.1 ; 8.3

	WML
	Wireless Markup Language

Langage XML conçu pour permettre l'affichage d'informations sur un petit écran de téléphone portable.
	3.1 ; 6.3.1 ; 6.3.2 ; 6.3.3

	WSCM
	Web Services Component Model

Modèle de composant centré sur les web services et XML pour des applications web interactives
	6.5.1

	WSDL
	Web Services Definition Language

Langage de description basé sur XML permettant de décrire les différents services d’un réseau
	6.5.1; 6.6

	WSRP
	Web Services for Remote Portlets 

Interface de services Web pour accéder et dialoguer avec des composants interactifs qui viennent s'intégrer à un portail.
	3.5.2; 6.5.1; 6.5.3

	WS - Security
	Web Services Security

Standard conçu pour sécuriser les échanges mis en oeuvre sous forme de Web Services entre deux applications distantes
	7.1.1 ; 7.1.2 ; 7.1.3 ; 7.3.3.2 ; 7.3.4.3 ; 8.5

	XACML
	eXtensible  Access Control Markup Language

Langage basé sur XML qui permet de définir les droits des utilisateurs (personne ou service applicatif) sur les ressources informatiques (données, services ou composants d'un système).
	7.1.2

	XAML
	Transaction Authority Markup Language

Ensemble de formats de messages XML pour permettre la coordination et le traitement de transactions en ligne dans le monde des web services.
	6.5.1

	XKMS
	XML Key Management Specifications

Spécification de W3C permettant l'intégration des services d'authentification, de signature électronique et de cryptage sans recourir au PKI.
	7.3.2.3

	Xlang
	eXtensible Language

Une extension de WSDL, le langage de définition des services Web.
	6.5.1

	XML
	eXtensible Markup Language
	3.1 ; 0 ; 6.1 ; 6.2.1 ; 6.3.1 ; 6.6 ; 7.2.1 ; 7.3.2.3 ; 8.6 ; 9.2.1 ; 10.1 ; 10.2

	XSL
	Extensible Stylesheet Language Family

Spécifications du W3C en vue de permettre une création de documents HTML ou XML qui sépare le fond et la forme.
	6.3.1

	XSLT
	eXtensible Stylesheet Language Transformations

Langage de transformation des documents XML.
	6.3.1 

	ZOPE
	Z Objects Publishing Environnement

Serveur d’applications s'appuyant sur le langage Python.
	9.2.5


Définitions fournies par le site Jargon Français (http://www.linux-france.org/prj/jargonf/). 

Les définitions techniques que nous utilisons dans ce document sont caractérisées dans le glossaire bâti par le W3C (http://www.w3.org/TR/ws-gloss/).

2. Objectifs et périmètre du document

Dans une approche industrielle, il est indispensable de clairement identifier et de définir techniquement les services du socle d’un Espace Numérique de Travail (ENT) et de les « isoler » des services applicatifs.

Ce document de spécifications techniques des services socle :

· S’appuie sur une série de documents ayant été établis dans le cadre de la présente mission

· Une note de positionnement

· Un glossaire

· Des spécifications fonctionnelles générales

· Des spécifications fonctionnelles détaillées

· A pour objectifs de :

· Spécifier techniquement ces différents services socle par rapport à l’état de l’art

· Spécifier les principes d’interfaçage des différents services

· Définir les principes de mise en oeuvre

· Peut servir de support pour l’évaluation d’un modèle technico-économique

2.1 Portée du document de Spécifications Techniques Détaillées
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Les spécifications techniques détaillées portent sur :

· L’architecture logicielle

· Poste de travail

· Services socle

· Services portail

· Services de gestion des identités et des accès

· Services socles mutualisés

· L’architecture technique

· Serveurs Web frontaux

· Serveurs relais de type DNS (Domain Name Service) et passerelles d’échanges de type SMTP (Simple Mail Transport Protocol)

· Eventuellement, passerelles mobiles

· Serveurs d’applications

· Serveurs de données et d’annuaire

· Serveurs de gestion des identités et des accès

· Systèmes de stockage

· Des principes de réalisation

· Modélisation

· Schémas de données

· Normes et règles de mise en œuvre et d’utilisation

· Méthodes et outils de développement

· Des contraintes d’administration, d’exploitation 

· Administration de la plate-forme matérielle et logicielle

· Exploitation de la plate-forme technique

· Disponibilité et intégrité du service (procédures de secours, rétablissement nominal …)

· Contraintes de sécurité

· Accès à la plate-forme technique

· Service de protection minimal (antivirus appliqué aux serveurs du socle, règles de sécurité des serveurs …)

2.2 Objectifs de performance

Les recommandations de ce document devront être adaptées en fonction :

· Du nombre d’utilisateurs à supporter ; on considérera 3 seuils de référence représentatifs de l’organisation des académies :

· 50 000 utilisateurs

· 500 000 utilisateurs

· 2 millions d’utilisateurs

Ces seuils de référence pourront servir d’indicateurs dans l’évaluation d’un modèle technico-économique. Ce document s’appuiera sur ces indicateurs pour fournir les architectures techniques (matérielles et logicielles) types envisageables par les porteurs.

· Du niveau de service recherché

Si les services doivent être ouverts pendant 24x7 heures, le niveau de service pourra se situer entre 99,5 % et 99,9 % ; le niveau de redondance imposé sera fonction de ce niveau de service

· Temps de réponse

Le temps de réponse sera fonction :

· Du nombre d’utilisateurs supportés

· De la charge induite, en fonction du nombre d’utilisateurs et du taux d’activité de chacun

Nous prendrons comme hypothèse que l'ouverture d'une page suite à la demande d'un utilisateur (ouverture du portail à partir d'un navigateur ou clic vers un lien interne de l'ENT) ne devra pas dépasser 7 secondes, quelle que soit la charge.

On pourra aussi, pour caractériser les performances du socle, utiliser des indicateurs de mesure du type TPC-W (Transaction Processing Performance Council-Web - profil d’une transaction de référence dans un univers web).

Le titulaire retenu pour le marché devra présenter des engagements sur les temps de réponse de la plate-forme. Le porteur définira ses exigences en fonction de la volumétrie envisagée.

Par ailleurs, dans le cadre d’une étude globale ENT, il faudra nécessairement émettre des préconisations en matière de configuration matérielle minimale des postes de travail pour accéder à l’ensemble des services de l’ENT.

3. Le cadre général

3.1 Organisation générale des services socle

 Les documents de spécifications fonctionnelles générales et détaillées (respectivement les documents SocleENT_SFG et SocleENT_SFD) définissent l’organisation générale des services socle. 

Le schéma ci-dessous représente les services socle dans le contexte d’un ENT :
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Les services techniques du socle sont :

· Les services de gestion des identités et des accès qui doivent permettre de :

· Stocker les informations des utilisateurs strictement nécessaires au contrôle d’accès et à la gestion des habilitations dans un annuaire de sécurité LDAP

· Gérer les identités et les habilitations des utilisateurs de l’ENT – fonction assurée par le service de gestion des identités et des habilitations

· Authentifier et autoriser des utilisateurs accédant aux services de l’ENT – fonction assurée par le service de contrôle d’accès

· Partager les identités, les profils et les droits d’accès des utilisateurs au sein de l’ENT et vers d’autres ENT – fonction assurée par le service de fédération des identités et des droits

· Propager, au sens SSO, les identités, les profils et droits au sein de l’ENT mais aussi vers d’autres services ou d’autres espaces de confiance (autre ENT par exemple)

· Les services transverses qui doivent permettre :

· D’héberger l’exécution d’applications– fonction assurée par le serveur d’application 

· D’intégrer les ressources et services applicatifs en proposant des interfaces d’échanges et de communication – fonction assurée par le service d’intégration et d’interfaçage

· De disposer des outils et processus fondamentaux pour permettre de gérer les services applicatifs et d’inter opérer les services entre eux – fonction assurée par les services systèmes et gestion

· Les services portail qui doivent permettre :

· De supporter les services applicatifs (représentés par des webparts ou portlets) qu’ils soient locaux ou distants – fonction assurée par le service d’intégration et d’agrégation

· De personnaliser l’espace de travail de l’utilisateur selon des paramètres imposés et/ou modifiables à différents niveau (administrateur / utilisateur) – fonction assurée par le service de personnalisation

· De traduire le format original (a priori XML) par un format supporté par le client réseau de l’utilisateur (HTML, WML …) – fonction assurée par le service de présentation

· D’effectuer des recherches de pages web ou de données dans les ressources du socle – fonction assurée par les outils de recherche

· D’offrir l’interface de communication avec les clients réseaux – fonction assurée par le service de gestion multi-canal qui sera mutualisé avec d’autres services tels que la messagerie de base ou les services mobiles (interfaces de communication SMS ou MMS mutualisées par exemple)

· Les services socle mutualisés qui doivent permettre :

· De compléter les services assurés au niveau de chaque service du socle (annuaire, gestion des identités et des accès, portail, etc.) – fonctions assurées par les services d’échanges

· D’administrer l’ensemble des services du socle et offrir les fonctions techniques et fonctionnelles d’administration centralisée aux ressources de l’ENT – fonction assurée par le service d’administration / exploitation

· D’offrir les outils et les moyens nécessaires au stockage des données du socle, mais aussi les données de l’ENT – fonction assurée par le service de stockage

· De fournir un système de sauvegarde de l’état système, des services et des données du socle et mettre à disposition ces fonctions pour les services de l’ENT – fonction assurée par le service de sauvegarde du socle

· De stocker et gérer les informations communes aux services de l’ENT, en particulier, les informations de type pages blanches, les groupes …dans une base d’informations communes (ou annuaire fonctionnel)

· De fournir un service d’aide en ligne au niveau du socle

· De fournir des services de sécurité minimum pour le socle autour de fonctions antivirus, antispam, de filtrage … qui devront être implémentés sur les machines du socle (serveur applicatifs, passerelles de messagerie ou web …) ; le socle ENT n’a pas pour vocation de gérer la sécurité des services de l’ENT

· De fournir les passerelles de messagerie (SMTP, POP3 …) et l’interface web minimale pour permettre à l’utilisateur de consulter son compte de messagerie, que ce dernier soit géré par un service de l’ENT ou un service tiers

3.2 Principes d’architecture logicielle

Au niveau de l’Education Nationale, les « principes incontournables » sont définis par le SDET et les documents associés aux travaux sur AAS et l’interopérabilité (cf. SocleENT_References).

Il est, par ailleurs, indispensable que l’architecture logicielle socle :

· Prenne en compte les modèles d’interopérabilité du moment ; la généralisation des Web Services implique de prendre en compte l’arrivée d’architecture SOA (Service Oriented Architecture), qui définit une interaction applicative sur les standards Web Services :

· SOAP pour l’invocation des services

· XML (eXtensible Markup Language) pour formater les messages SOAP

· HTTP  (HyperText Transfert Protocol) pour transporter les messages SOAP

On pourra s’inspirer de modèles d’architecture tels que EAI (Enterprise Applications Integration), mais il est recommandé de respecter les principes de base du monde ouvert autour de SOA.

Les services applicatifs associés à l’ENT ne demandent pas la mise en œuvre de solutions complexes dans les domaines de :

· La gestion de transaction

· La synchronisation entre services multiples

En conséquence, on privilégiera systématiquement l’utilisation des approches web services.

· Puisse supporter des « clients banalisés » (micros en configuration standard) et des utilisations nomades

L’utilisation des ENT doit pouvoir se faire simplement et ne doit pas demander d’opérations sophistiquées de téléchargement préalable.

· Puisse être bâtie en s’appuyant sur des solutions existantes sur le marché (offres du libre, architectures de type J2EE (Java2, Platform Enterprise Edition) ou .Net…)

L’objectif est de bâtir un « socle industriel » capable de supporter des charges importantes.

Le protocole SOAP, qui s’appuie sur une bibliothèque de standards basée sur le langage XML, est aujourd’hui largement mis en avant par les grands éditeurs du marché. Le principe est simple. Il s’agit de définir les interfaces nécessaires :

· A l’invocation de composants (le standard WSDL [Web Services Definition Language]) par exemple, utilisé pour la description des services

· Au transport et à la description des informations transmises (SOAP, SAML [Security Assertion Markup Language] par exemple)

Le standard SOAP décrit l’enveloppe de transport des informations échangées entre les composants web. Si la dernière version 1.2 apporte des évolutions en termes de gestion de cache et de sécurité, elle devra être nécessairement complétée pour véritablement s’intégrer aux composants de sécurité et de performance tels que les proxy, les caches et les pare-feu.

Un autre modèle pourra être envisagé : le modèle REST (Representation State Transfert). Il permet de s’appuyer sur des standards existants (protocole HTTP, URI (Universal Resource Identifier), format XML, HTML) pour bâtir ou intégrer des services tiers simples. Néanmoins, REST ne propose pas de méthode d’implémentation (contrairement à SOAP), ce qui tend à le mettre à la marge, au moins par rapport aux objectifs fixés dans ce document.

Par ailleurs, on retiendra que les services et les ressources doivent pouvoir être interchangeables individuellement sans perturber l’architecture et le fonctionnement du socle ENT ; ceci dans le but d’implémenter des architectures mixtes.

3.3 Principes d’architecture matérielle

La plate-forme matérielle doit pouvoir évoluer facilement en fonction des paliers de volumétrie envisagés. On pourra par exemple avoir le scénario suivant :

· Démarrer avec un socle ENT capable de gérer une volumétrie 50 000 utilisateurs

· Evoluer sur les deux premières années vers une volumétrie intermédiaire de 200 000 utilisateurs

· Atteindre une cible sur 4 ans de 500 000 utilisateurs

Pour permettre une flexibilité de l’architecture et une évolution progressive de la plate-forme sans investir dés le départ dans des machines très coûteuses, on recommandera une architecture en cluster.

Pour permettre une évolution simple de l’architecture, il conviendra de s’orienter dés le départ vers une architecture de type n tiers permettant de séparer les services et les fonctions fondamentales. Dans le cas des services portail par exemple, un serveur de présentation et un serveur d’application (représentés principalement par le service de personnalisation, le serveur d’application et le service d’intégration) seront implémentés sur deux machines différentes. Dans le cadre de l’évolution du socle, il suffira d’ajouter des machines en cluster pour augmenter les performances et la disponibilité des services portail.

3.4 Principe de représentation d’un modèle d’architecture

Plusieurs modèles existent et sont envisageables. Nous recommandons comme bonne pratique d’usage la méthode MDA (Model-Driven Architecture)  issue des travaux de l’OMG (Object Management Group) dans le domaine de la définition d’architectures multi-niveaux. Le site officiel de l’OMG est accessible depuis l’adresse suivante : http://www.omg.org/mda/.

Les objectifs de ces travaux sont de :

· Proposer une démarche de définition d’architectures indépendante de toute technologie

· Faciliter la réutilisation des modèles d’architecture

· Bénéficier plus facilement des évolutions technologiques

· Affirmer UML (Unified Modelling Language) en tant que standard de formalisation de concepts architecturaux.

MDA propose un ensemble de fonctionnalités :

· Un formalisme totalement basé sur celui d’UML

· Un processus en deux étapes distinctes :

· La première est indépendante des technologies des plates-formes cibles et conduit à produire un modèle appelé PIM : Platform-Independent Model

· La seconde est adaptée à la technologie visée et conduit à définir un modèle spécifique appelé PSM : Platform-Specific Model

· Une industrialisation des mécanismes de transformation d’un modèle indépendant des technologies en un modèle spécifique à un framework ou à une technologie

· Des règles de transformation pour différentes technologies telles que J2EE, CORBA (Common Object Request Broker), .NET

3.5 Définition des principales interfaces d’échanges

3.5.1 Diagramme de déploiement synthétique

Le diagramme suivant présente une architecture logique du socle reprenant les services présentés dans le paragraphe 3.1. Cette architecture est organisée selon les principes communément admis des architectures multi niveaux ouvertes sur internet. Il est tout à fait possible d’adopter une autre organisation, notamment si le socle est conçu à partir d’éléments préexistants réutilisés.

L’architecture est organisée en niveaux classiques :

· Un niveau Internet comportant les services web et le frontal d’accès au portail du socle.

· Un niveau socle contenant :

· La partie socle du portail

· Les services de gestion des identités et des accès

· Les services socle mutualisés

· Une base de données optionnelle pouvant servir à stocker des informations à durée de vie courte ou moyenne ou à optimiser les performances

· Un existant comportant la ou les bases de données, les annuaires ainsi que diverses applications intégrées au socle.

Pour des raisons de simplification, la couche d’intégration entre le niveau socle et l’existant n’a pas été représentée.

Ce diagramme présente plusieurs scénarios d’intégration :

· Intégration directe des applications externes, par utilisation des protocoles spécifiques les plus appropriés (LDAP pour l’annuaire, SMTP/IMAP pour la messagerie, …)

· Intégration indirecte par l’intermédiaire de services web internes, soit déjà présents dans l’existant au moment de son intégration au socle, soit développés spécifiquement lors de cette intégration.

Les interfaces entre les différents constituants sont détaillées sur le diagramme de composants du chapitre suivant.
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3.5.2 Diagramme de composants et interfaces

Le diagramme de composants suivant présente de façon plus détaillée les interfaces entre services.

Dans une architecture multi niveaux, le terme « Métier » fait référence au niveau d’implémentation des aspects fonctionnels sans tenir compte ni des types de clients (au sens client HTML, client lourd, etc ..) ni des types de ressources (SGBD, annuaires, ...).
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A ces services s’ajoutent quelques services techniques qui devront permettre une intégration aussi large que possible de composants externes respectant les standards connus lors de la rédaction de ce document :

· La façade SOAP du socle présente l’ensemble des services sous la forme de Web Services

· La façade WSRP permettra l’intégration au niveau Portail, à la fois en interne et en externe

· Les interfaces entre la couche Métier du socle et la couche d’intégration doivent être suffisamment définies pour permettre aux futurs porteurs de projets et réalisateurs de socles de développer facilement des pilotes permettant une intégration simplifiée avec l’existant

Les interfaces exposées ou utilisées par le socle pourront dans la plupart des cas être suffisamment définies par rapprochement à des standards ou protocoles biens connus. 

C’est ainsi que nous pouvons par exemple définir les interfaces suivantes :

· Messagerie de base par rapport aux protocoles POP3, IMAP4, SMTP

· Annuaire par rapport à LDAP V3

· Etc …

A défaut de standard, il est possible de se rattacher à un protocole minimal de type SOAP avec interfaces exprimées en WSDL. Ces technologies offrent le double avantage de permettre un niveau de définition correct et de n’induire que peu de contraintes de réalisation.

Ce diagramme général d’architecture logique ne présente pas exhaustivement l’ensemble des interfaces. Elles seront définies à l’occasion de la présentation de chacun des sous-systèmes du socle.

4. Contraintes associées au poste client

4.1 Les principes

Le socle doit être accessible pour :

· Des clients « réseau » banalisés

· Equipés d’un navigateur

· Internet Explorer 5.0 et versions ultérieures

· Mozilla 1.4 et versions ultérieures

· Netscape 6.0 et versions ultérieures

· Au moins sur les principaux systèmes d’exploitation

· Mac OS

· Windows (98, ME, 2000, XP et NT Service Pack 6a)

· Linux

· Des clients nomades (équipement mobile, PDA) équipés d’une interface WAP, i-mode, SMS ou MMS

Le « dialogue » socle / client s’organise autour de :

· « Plug-in »

Le client réseau devant être banalisé, l’installation de « plug-ins » sur le client est à éviter. On préférera les programmes exécutés sur les serveurs du portail.

La diversité des postes de travail suppose que les « plug-ins » soient développés systématiquement sous forme d’applet, le standard ActiveX étant à exclure.

· Cookies

L’utilisation de cookies, pré requise pour les mécanismes tels que la propagation d’identité, est autorisée. Cependant, l’utilisation de cookies n’est pas recommandée pour les services ENT, sinon elle doit être limitée à la session web.

· Utilisation du protocole IPv4 (Internet Protocol v4)

· Protocoles d’échange : HTTP, POP3 (Post Office Protocol 3), IMAP4 (Internet Message Access Protocol), SMTP, FTP

· Fonctions de confidentialité (SSL / TLS) (Secure Socket Layer / Transport Layer Security) ; il faudra s’assurer que les navigateurs disposent des outils nécessaires au chiffrement symétrique de session à 128 bits.

L’ENT est accessible depuis une URL (Uniform Resource Locator) comme tout service web.

Il est, dans tous les cas, souhaitable de s’appuyer sur des interfaces stabilisées et acceptées comme standards.

Les clients réseaux devront répondre aux configurations minimales requises par les navigateurs spécifiés. Cependant, cette contrainte est en dehors du socle. Il faudra évaluer ces contraintes dans le coût global d’un ENT.

4.2 Les évolutions à prévoir

Le socle devra permettre de prendre en compte :

· Le protocole IPv6 qui apporte plus de sécurité (authentification et confidentialité, en particulier via IPSec), plus de souplesse quant à l’utilisation des services et une plage d’adressage plus importante

· De nouveaux clients réseaux notamment dans une perspective d’évolution des technologies multimédia (consoles multimédia par exemple)

5. Services transverses

Les services du socle utilisent des services transverses qui appartiennent à la couche technique du socle :

· Serveur d’application

· Services d’intégration et interfaçage

· Services système et gestion

Nous décrivons dans les paragraphes suivants les principes, les options et les évolutions relatifs à ces services.

5.1 Le serveur d’application

5.1.1 Les principes

Un serveur  d’application est un programme ou un ensemble de programmes capables d’héberger l’exécution d’applications et de leur fournir un ensemble de services techniques de bas niveau. Sa valeur ajoutée est par conséquent d’alléger le travail nécessaire à l’implémentation de ces applications puisque l’environnement d’exécution prend directement en charge en charge une partie des fonctionnalités attendues.

Un serveur d’application remplit traditionnellement 4 rôles de base :

· La gestion de session, mécanisme qui permet de contrôler et de suivre l’activité d’un utilisateur donné sur une application

· La gestion des transactions pour garantir l’intégrité des sources d’informations utilisées

· La gestion des sources de données pour obtenir un accès simplifié à des sources de données diverses

· La répartition de charge pour pouvoir multiplier les instances du serveur d’application et répartir les requêtes utilisateurs entre ces instances

D’autres rôles peuvent être  implémentes :

· La gestion des cycles de vie des objets 

· Les mécanismes de gestion de caches

Par exemple, dans le cadre d’une architecture à base de JAVA, le serveur  applicatif consisterait en une implémentation de J2EE. 

L’équivalent sur une plate-forme .Net est représenté par le serveur .Net

5.1.2 Les évolutions à prévoir

A ce jour, il n’est pas prévu d’évolution concernant le serveur d’application.

5.1.3 Options possibles

Selon le modèle d’implémentation retenu, il est possible d’exécuter les fichiers sources côté serveur ou côté client. Pour une exécution côté client, il faudra considérer que :

· Dans le cas d’une plate-forme J2EE, les clients « réseau » devront être équipés des environnements JRE ou JDK

· Dans le cas d’une plate-forme .Net, les composants .Net pourront être exécutés sur le poste de travail de l’utilisateur à condition qu’il soit équipé d’un système d’exploitation Windows 98, ME, 2000, XP, 2003 avec les derniers services pack (ASP.Net n’est pas pris en charge sous Windows NT4.0) et d’un navigateur Internet Explorer 5.01 ou supérieur

Etant donné le caractère « banalisé » des clients « réseau », on doit exiger dès que possible une exécution côté serveur.

5.2 Le service d’intégration et d’interfaçage

5.2.1 Les principes 

La couche d’intégration est une couche purement technique dont les composants sont fortement dépendants des systèmes sous-jacents et participent à l’interaction d’une application avec ses sources de données et de services. Ainsi si une application interagit avec une base de données relationnelle et avec un moniteur transactionnel, c ‘est la couche d’intégration qui supportera l’ensemble des traitements techniques nécessaires à la communication. 

Cette couche permet le développement d’éléments métier indépendant de tout contexte technique en regroupant dans cette couche « intégration » l’ensemble des traitements fortement dépendants des systèmes à intégrer comme les composants utilisant l’API JDBC en environnement J2EE. Cela favorise la réutilisation de ces éléments.

Les termes utilisés pour définir la localisation ou le critère d’intégration d’un service sont définis dans le glossaire (cf. document SocleENT_Glossaire). Il faut retenir que :

· Un service applicatif homogène intégré pourra être, par exemple, le service de messagerie, un service pédagogique ou service de gestion de l’ENT. On s’appuiera sur les connecteurs traditionnels du portail

· Un service applicatif distant pourra être par exemple un service documentaire d’un fournisseur tiers. Ce service sera accessible via http

· Le service UDDI (Universal Description, Discovery and Integration Services) pourra être utilisé pour faciliter le processus de découverte automatique des services applicatifs disponibles

5.2.2 Les évolutions à prévoir

On intégrera UDDI.

UDDI (Universal Description, Discovery and Integration Service) fournit un mécanisme qui permet aux clients de trouver dynamiquement les web services qui leur sont nécessaires.

UDDI s’appuie sur SOAP (les objets UDDI sont transmis comme des messages SOAP) et fournit des services de :

· Pages blanches (références du service)

· Pages jaunes (localisation et coordonnées du service)

· Pages vertes (informations techniques sur le service)

5.3 Les services systèmes et les services de gestion

Ces services doivent permettre de supporter les services du socle ENT (services de gestion des identités et des accès, services portail, services socle mutualisés).

Les services systèmes doivent intégrer :

· Les mécanismes de gestion des messages synchrones/asynchrones entre les applications

· Les principes d’enchaînement des opérations de traitement de données et de calcul

· Les méthodes de file d’attente (type LILO, FIFO, …)

· Les mécanismes de clustering et de gestion de la disponibilité

Les services de gestion doivent intégrer les fonctions suivantes : 

· Gestion du système d’exploitation (propre aux environnements Windows, Linux, Unix)

· Les fonctions de sécurité liées au format de stockage des fichiers (NFS par exemple) ou à l’accès au système

· Les gestions des services systèmes

· La gestion de l’horloge

· La gestion des pilotes matériels et logiciels

On retiendra que ces services sont classiquement assurés par les systèmes d’exploitation sur lesquels seront implémentés les services du socle.

6. Les services portail

6.1 Les principes généraux

Fonctionnellement, le portail se définit à deux niveaux :

· Un niveau « utilisateur » qui fournit l’accès, en un point unique, à l’ensemble des ressources et des informations de l’ENT

· Un niveau « plate-forme » qui accueille et agrége les services applicatifs de l’ENT

Techniquement, on retiendra le modèle suivant :
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Le portail doit permettre de s’interfacer avec :

· Les services applicatifs de l’ENT (mode HTTP ou Web Services)

· Les sources de données de l’ENT et de son socle

· De type SQL (Structured Query Language), XML ou autres fichiers systèmes

· Accessibles via des connecteurs standards de type ODBC, JDBC ou à défaut au travers d’API (Application Programming Interface) particulières à la technologie choisie (ADO.Net dans un environnement Microsoft par exemple)

· Des clients « réseau » banalisés tant dans une configuration classique HTTP que dans une configuration module de type WAP (Wireless Application Protocol) ou i-mode

· Des services d’administration et de supervision par l’intermédiaire du protocole SNMP (Simple Network Management Protocol) ou d’agents spécifiques

· Des outils de recherche intégrés à la technologie portail ou indépendants

6.2 Gestion du multi-canal

6.2.1 Les principes

Le portail doit permettre aux clients « réseau » actuels (clients équipés d’un navigateur Web, équipements mobiles) et futurs d’accéder aux services de l’ENT.
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On retiendra les principes suivants :

· Les protocoles de communication actuels  sont HTTP, WAP, SMS, i-mode, MMS …

· Les fonctions de confidentialité associées : protocoles SSLv3.0/TLSv1.0 pour établir des tunnels sécurisés pour les communications (authentification du serveur et (optionnellement) du client, garantie de la confidentialité (chiffrement), garantie de l’intégrité)

· L’invocation des services en utilisant le protocole à base de messages XML : SOAP

Concernant les services mobiles, le socle ENT a pour rôle de fournir uniquement les interfaces de communication. La gestion des échanges (SMS, WAP i-Mode …) sera réalisée par les services applicatifs.

6.2.2 Les évolutions à prévoir

Les interfaces de communication du portail devront pouvoir évoluer afin de rendre les services accessibles à de nouveaux clients « réseau » (évolution des services mobiles par exemple, comme UMTS (Universal Mobile Telecommunications System) …).

6.2.3 Options possibles

Selon l’état de déploiement des clients « réseau », il s’agira de mettre en place immédiatement les deux catégories d’accès (client « réseau » banalisé et client mobile) et de faire évoluer progressivement les interfaces traditionnelles vers des interfaces mobiles.

6.3 Les services de présentation

6.3.1 Les principes

L’objectif du service de présentation est de proposer un espace de travail, matérialisé par une (ou plusieurs) fenêtre(s) de navigateur web (ou par un équivalent dans le cas des autres clients « réseau »), présentant un ensemble d’informations et de services applicatifs appartenant directement ou indirectement à l’ENT.
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Ce service doit supporter :

· Un service de pages statiques permettant de publier des pages HTML

· Un service de pages dynamiques permettant de générer des pages interprétables par le client « réseau » à partir de documents dynamiques (XML, XHTML, WML (Wireless Markup Language), JSP, CGI (Common Gateway Interface) …) et de modèles structurels (XSL (Extensible Stylesheet Language Family), CSS, …)

· Un traducteur XSLT permettant de transformer les pages XML en HTML ou autre format de présentation

Le service de présentation devra tenir compte des contraintes d’accessibilité exposées dans le document SocleENT_SFD et des préconisations de l’organisation WAI en termes de solutions.

6.3.2 Les évolutions à prévoir

On suivra les travaux en cours sur les nouveaux formats de présentation tels que VoiceXML.

6.3.3 Options possibles

On pourra supporter :

· WML (Wireless Markup Language) destiné à être utilisé dans des environnements de type WAP

· Eventuellement, GML (Geography Markup Language), SMIL (Synchronized Multimedia Integration Language) … en fonction de la demande des services applicatifs

6.4 Les services de personnalisation

6.4.1 Les principes

Le service de personnalisation doit pouvoir :

· Définir un ensemble de paramètres d’affichage et d’enchaînement des pages ; il s’agit de l’aspect « personnalisable »

· S’interfacer avec le service de gestion des habilitations pour proposer une interface personnalisée à l’utilisateur

Le référentiel de personnalisation ne doit pas être l’annuaire de sécurité de l’ENT, mais une base de donnée du portail.

Le portail devra permettre de définir plusieurs niveaux de personnalisation comme décrit dans le document de spécifications fonctionnelles détaillées.

6.4.2 Les évolutions à prévoir

Il faudra tenir compte de l’évolution des interactions entre le service de gestion des habilitations et le service de personnalisation du portail. 

6.4.3 Options possibles

Les principes techniques de personnalisation dépendent de la solution technique retenue. En effet, chaque solution possède sa propre structure de personnalisation et ses propres méthodes de paramétrage.

6.5 Les services d’intégration et d’agrégation portail

6.5.1 Les principes

Il faut pouvoir supporter :

· Les méthodes de syndication de contenu permettant de republier sur l’ENT le contenu provenant de services tiers (par exemple, les « nouvelles » d’un journal, les messages d’information du ministère …).

· On retiendra au minimum RSS 1.0 (Resource Description Framework Site Summary)

· Le protocole WebDAV qui vient compléter le protocole HTTP en apportant des fonctions d’écriture et de verrou

· Eventuellement, des fonctions FTP (File Transfert Protocol)

Le portail devra prendre en compte plusieurs scénarios d’intégration :

· Intégration d’un contenu statique HTML

· Intégration d’applications ou modules applicatifs (portlet, webpart, …) homogènes et/ou hétérogènes (utilisation de standards tels que WSRP (Web Services for Remote Portlets) dans une approche Web Services

· Intégration d’applications web via une interface http

Les Web Services sont construits :

· Autour du protocole SOAP, permettant l’invocation des services applicatifs à distance

· En utilisant le langage de description WSDL afin de définir les interfaces du web service pouvant être invoquées

· Le service UDDI (Universal Description, Discovery and Integration Services) pourra être utilisé pour faciliter le processus de découverte automatique des services applicatifs disponibles

Les portlets ou webparts :

· Constituent des composants pouvant faire partie de l’affichage d’un portail

· Pourront représenter une fonctionnalité du portail, et donc proposer à l’utilisateur une interface sur un service externe
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WSDL (Web Services Definition Language) est un des grands invariants du socle.

WSDL permet aux fournisseurs de services de décrire les formats des appels aux services. 

On suivra l’évolution dans le temps des standards tels que WSRP qui est soutenu par les grands éditeurs de portail.

L'objectif de WSRP (similaire à WSCM, Web Service Component Model) est de fournir un mécanisme en vue d'agréger au sein d'un portail ou tout autre application Web des contenus ou des services applicatifs en provenance de sources diverses.

WSRP s’appuie sur le protocole SOAP et sur WSDL (Web Service Description Language) qui est un format d’invocation des méthodes et des paramètres de service distants.

Principe de fonctionnement du WSRP

Les WSRP (Web Services for Remote Portals) sont des services applicatifs axés autour d’une interface utilisateur et qui peuvent s’intégrer directement à des portails ou autres applications Web.

Ils sont destinés à permettre aux entreprises ou institutions de fournir du contenu ou des services applicatifs dans une forme qui ne nécessite aucune adaptation du portail ou de l’application hôte.

Comme ils intègrent une interface graphique, les fournisseurs de ces services WSRP définissent la façon dont les contenus et les applications vont être visualisés par les utilisateurs, ainsi que les niveaux de personnalisation, traduction etc. qui sont autorisés.

Les services WSRP pourront être publiés sur un annuaire UDDI public ou non où ils pourront être facilement trouvés par les applications appelantes.

Afin de permettre l’intégration d’un service WSRP au sein d’un portail, on définit pour ce service un fichier de description d’interface WSDL qui permettra aux portails hôtes de présenter les services WSRP invoqués à l’utilisateur.

Service applicatif classique

Lorsque l’on utilise un service applicatif classique (axé autour d’échanges de données), le portail hôte doit inclure une portion de code spécifique permettant le traitement, la transformation et l’affichage des données récupérées depuis le service distant.
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Service applicatif WSRP

Lorsque l’on utilise un service WSRP, l’interface graphique, le traitement et les éventuelles transformations sont directement pris en charge et générés par le service distant. Le portail hôte ne contient alors plus qu’un connecteur générique permettant d’intégrer n’importe quel service WSRP.
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La technologie WSRP est aujourd’hui émergente mais très prometteuse et supportée par les grands éditeurs du marché.

Au moins dans un premier temps, le socle ne fournit pas de mécanismes transactionnels (2 phases commit). Des spécifications telles que XLang ou XAML (Transaction Authority Markup Language) ne seront en conséquence pas retenues.

6.5.2 Les évolutions à prévoir

On envisagera éventuellement le passage à RSS 2.0. (Resource Description Framework Site Summary)

6.5.3 Options possibles

On pourra mettre en œuvre des mécanismes tels que :

· Définition des portlets : JSR 168 (Java Specification Request)

· Standardisation des portlets : WSRP

6.6 Outil de recherche

Si ce document n’a pas pour but de décrire de manière détaillée les outils de recherche du socle, il faut nécessairement retenir que ces outils doivent :

· S’appuyer sur des interfaces standard d’accès aux données (ODBC, DBI (DataBase Interface) ou via des API) et de communication (HTTP, XML, SOAP, WSDL …)

· Permettre d’assurer des recherches simples (en mode plein texte ou sémantique) vers les services de l’ENT

Certaines solutions intègreront dès l’origine les fonctions de recherche ou de personnalisation, alors que d’autres solutions devront être complétées par des logiciels tiers.

7. Les services de gestion des identités et des accès

7.1 Les principes directeurs

7.1.1 Les principes

Tout utilisateur accédant à l’ENT doit être au préalable authentifié et autorisé. Le socle doit donc prévoir :

· Un service d’annuaire de sécurité de l’ENT permettant de stocker les identités et les droits d’accès des utilisateurs ; cet annuaire sera complété par une (ou plusieurs) bases d’informations communes (ou annuaire fonctionnel) décrites au paragraphe 8.6

· Un service de fédération des identités et des droits au sein de l’ENT (fédération entre l’annuaire ENT et les annuaires applicatifs), des fournisseurs de services tiers ou d’autres ENT 

· Un service de gestion des identités et des droits permettant de définir une politique d’habilitation et de proposer des interfaces d’alimentation et de mise à jour de l’annuaire

· Un service de contrôle d’accès s’appuyant sur l’annuaire et le service de gestion d’identité et des accès 

· Un service de propagation des identités et des droits traditionnellement couplé au contrôle d’accès peut être étendu selon les besoins avec les services tiers

· Des interfaces de communication interopérables avec les services applicatifs
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On retiendra les principes suivants :

· Stockage des informations strictement nécessaires aux mécanismes de contrôle d’accès dans un annuaire : LDAPv3 (Lightweight Directory Access Protocol)

· Transport des messages et invocation des services : SOAP

· Authentification : Login / mot de passe, certificat X509

· Fédération et propagation d’identité/droits : SAML (Security Assertion Markup Language), Kerberos, WS-Security

· Provisioning : SPML (Service Provisioning Markup Language)

7.1.2 Les évolutions à prévoir

On suivra l’évolution de standards du type :

· XACML (eXtensible Access Control Markup Language) : langage de description permettant de formater des assertions concernant les habilitations d’un utilisateur

· WS-Security (Web Services Security) : ajout d’une couche de sécurité dans le protocole SOAP (authentification des acteurs et des intermédiaires, confidentialité, garantie de l’intégrité …)

7.1.3 Options possibles

Des scénarios différents peuvent être envisagés au niveau des fonctions suivantes :

· Méthodes d’alimentation et de mise à jour de l’annuaire

· Outils ETL (Extraction Transfer Loading) pour l’extraction des données depuis les annuaires sources (annuaire fédérateur du Ministère de l’Education nationale, annuaire national du Ministère de l’Agriculture …) et le transfert vers l’annuaire ENT

· Transfert de fichiers entre les bases d’information

· Utilisation d’outils de gestion distribués

· Modèle conceptuel de fédération et de propagation d’identité

· Liberty Alliance

· Libre (OpenSAML…)

· WS-Security

· Modèle technique de contrôle d’accès

· Reverse Proxy

· Agent

7.2 L’annuaire de sécurité de l’ENT

7.2.1 Les principes

L’annuaire de sécurité s’organisera de préférence sur une structure LDAP, en ligne avec les recommandations de la RFC 2251 (Request For Comments), « The Lightweight Directory Access Protocol (v3) ».

Le schéma de l’annuaire (description des classes et attributs) ainsi que les autres aspects techniques (principes de d’alimentation, relations entre les objets, etc.) sont décrits dans le cahier des charges de l’annuaire ENT (cf. document SocleENT_References).

Cependant, on retiendra les principes édictés ci-dessous.

Il est indispensable que les champs de l’annuaire de sécurité soient normalisés pour assurer la cohérence des schémas d’annuaires des différents ENT.

Les entrées de l’annuaire pourront être mises en relation par des méthodes de liaison telles que la définition de groupes ou de conteneurs (unité organisationnelle par exemple). Ces méthodes devront respecter une représentation « à plat » des objets de l’annuaire pour optimiser les performances et la modularité de celui-ci.

Il faut prévoir des services de publication au niveau de l’annuaire ENT ; il reste à définir :

· Les conditions d’accès à ces services

· Les informations d’accès aux informations par des tiers

Les protocoles d’accès aux annuaires qui permettront de « peupler » l’annuaire ENT sont en cours de définition au niveau de ces annuaires.

Concernant l’alimentation et la mise à jour des informations de l’ENT, les porteurs pourront s’appuyer sur des outils du Ministère de l’Education nationale, du Ministère de l’Agriculture ou ceux des partenaires publics/privés.

Néanmoins, le schéma et l’arborescence de l’annuaire ENT, ainsi que la nature des informations devront être spécifiés (en s’appuyant sur le cahier des charges de l’annuaire ENT) par le porteur de projet de manière à mettre en place les cinématiques de provisioning et de synchronisation.

L’annuaire de sécurité de l’ENT n’est pas destiné à assurer un service de publication vers d’autres annuaires, au moins concernant les personnes. Pour les services, la publication pourra éventuellement utiliser des moyens de contournement tels que la publication de fichier XML.

7.2.2 Les évolutions à prévoir

La mise en œuvre des mécanismes d’alimentation de l’annuaire de sécurité pourra s’effectuer lors de la prise en compte de SPML (Service Provisioning Markup Language).

7.2.3 Options possibles

L’annuaire LDAP contient les informations liées aux personnes, aux établissements et aux services. 

Plusieurs options sont envisageables :

Concernant le schéma de l’annuaire

Se reporter au cahier des charges de l’annuaire ENT.

Concernant la répartition des données

Se reporter au cahier des charges de l’annuaire ENT.

Il est envisageable de distribuer les informations de l’annuaire dans plusieurs annuaires ; par exemple :

· Un annuaire de personnes

· Un annuaire de services

· Un annuaire d’établissements

Le risque de ce scénario est de rendre les relations entre les différents objets de l’annuaire complexes.

7.3 Les services AAS (Authentification – Autorisation – SSO)

7.3.1 Les principes généraux

On prendra comme cadre de référence :

· Les résultats des travaux du groupe AAS (SDET)

· Une approche par rôle, en ligne avec le modèle RBAC (Role Based Access Control) de l’Institut national des standards et de la technologie (NIST) (http://crsc.nist.gov/rbac/)

Les principes techniques à retenir sont :

· L’identification des utilisateurs de l’ENT s’appuie sur un identifiant institutionnel (format défini dans les spécifications fonctionnelles détaillées)

· L’authentification repose sur la validation d’un login/mot de passe ou d’un certificat X.509 stocké de manière logicielle ou matérielle

· Le contrôle des droits d’accès d’un utilisateur aux services est effectué de manière macroscopique au niveau du socle et, si nécessaire, de manière microscopique au niveau des applications

Il faudra définir la politique d’habilitation à appliquer au niveau du socle et au niveau des applications, ainsi que la granularité des règles (autorisation au niveau des applications, pages, processus, fonctions)

· La propagation des identités et des droits reposera sur des solutions SSO (Single Sign On) web et pourra évoluer vers des solutions de fédération et de propagation inter ENT ou inter domaines (partage avec des partenaires privés ou publics)
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7.3.2 Les fonctions d’authentification

7.3.2.1 Les principes

L’authentification des utilisateurs s’appuie sur l’annuaire de sécurité de l’ENT qui contient l’identifiant et l’authentifiant, typiquement :

· Le login et le mot de passe (chiffré) de l’utilisateur

· Son certificat

Pour l’utilisateur, l’authentification revient à saisir son login/mot de passe sur une page d’accueil du portail ou à présenter son certificat.

7.3.2.2 Les évolutions à prévoir

Même si les méthodes décrites ci-dessus sont considérées comme pérennes, il faudra tenir compte des évolutions technologiques.

Des évolutions sont à prévoir concernant les supports des moyens d’authentification (carte à puce sans contact, token, système de roaming …).

7.3.2.3 Options possibles

Si l’authentification forte est nécessaire, on s’appuiera sur :

· Des dispositifs cartes à puce ou tokens

· Des certificats électroniques

On pourra, dans un tel cas, s’intéresser à des mécanismes comme XKMS (XML Key Management Spécification) pour intégrer les certificats aux applications XML. Il faut cependant noter que :

· Il n’y a pas encore de système utilisant XKMS réellement opérationnel

· Les propositions XKMS ne répondent pas aux principes définis pour des signatures à caractère légal

7.3.3 Les fonctions de SSO

7.3.3.1 Les principes

On activera une fonction SSO « pure web », sans tenir compte d’éventuels besoins d’applications client/serveur.

Chaque solution proposera des mécanismes et des méthodes qui lui sont propres. Par contre, elle devra répondre aux règles suivantes :

· Les flux doivent être sécurisés de bout en bout (entre le serveur de sécurité et les composants SSO)

· Le cookie de session doit être chiffré et ne doit pas contenir d’informations permettant l’indentification de l’utilisateur

7.3.3.2 Les évolutions à prévoir

Les fonctions SSO de l’ENT devront pouvoir évoluer vers des modèles de chaînage tels que Liberty Alliance ou WS-Security.

7.3.3.3 Les options possibles

Le choix entre les 2 modèles « agent » ou « reverse proxy » se fera en fonction de paramètres tels que :

· Principes d’authentification utilisés au niveau des services applicatifs

· Niveau de sécurité recherché

· Balance entre utilisateurs locaux/utilisateurs distants

Les deux modèles peuvent être utilisés conjointement dans une architecture ENT.

7.3.4 Fédération et propagation des droits

7.3.4.1 Les principes

Dans un premier temps, pour la fédération et la propagation des droits, on utilisera les services de publication associés à l’annuaire de sécurité de l’ENT :

· Synchronisation des informations des bases applicatives et celles de l’annuaire (nom, prénom, identifiant, profils  …)

· Règles de provisioning

7.3.4.2 Les évolutions à prévoir

En ligne avec les recommandations du groupe de travail AAS, on s’appuiera sur :

· Le modèle technique SAML (Security Assertion Markup Language)

· Les approches Liberty 

· Les spécifications WS Security

L’ADAE a retenu le modèle Liberty Alliance pour les fonctions de fédération et de propagation.

Pour la relation entre l’ENT et des espaces tiers, on retiendra une solution de fédération s’appuyant sur un référentiel unique dont certaines informations seront partagées en fonction des accords de confiance établis avec les fournisseurs de service tiers.

[image: image16.png]Services de Portail daccés

coniedusocte | seviesENT | <fmmmmmmmIes | sewiestiers

ENT Applications
Les informations
Gehangges pour les
igenttés sont de
préférences codses et
signéss




Pour la fédération entre ENT, on s’appuiera sur une fédération s’appuyant sur des référentiels multiples mais fédérés entre eux par une clé de chaînage. La clé de chaînage permet à chaque référentiel ou service applicatif de retrouver les informations de l’utilisateurs associées à cette clés (profil, identifiant, attributs, …) ; la clé de chaînage seule ne devrait contenir aucune information permettant d’identifier l’utilisateur.

On pourra distinguer des principes de fédération :

· Implicite, s’appuyant sur des règles de fédération exécutées de manière automatique

· explicite, la fédération étant initiée par l’utilisateur sous condition que les entités ou fournisseurs de services aient mis en place les mécanismes nécessaires à la réalisation de l’opération de fédération

7.3.4.3 Options possibles

Liberty Alliance est aujourd’hui le modèle de référence des solutions de fédération et de propagation entre les espaces de confiance.

L’émergence du modèle WS-Security doit cependant être pris en compte. En effet, les éditeurs du marché tiennent compte dès aujourd’hui de ce modèle dans leurs développements.

8. Les services socles mutualisés

8.1 Les services d’échanges

8.1.1 Services d’échanges appliqués à la messagerie

8.1.1.1 Les principes

Le socle ENT doit offrir un service de messagerie minimum :

· aux utilisateurs pour consulter leurs mails et utiliser les fonctions simples telles que l’envoi de mails, l’accès au carnet d’adresses et aux listes de diffusion

· aux services applicatifs pour les échanges de messages (notification, alerte …) avec d’autres services ou avec des utilisateurs
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On retiendra les principes suivants :

· Le « webmail » est considéré comme un service applicatif intégré au portail ; il peut être associé au service de messagerie avancé interne à l’ENT

· Le socle doit permettre de récupérer et de présenter les mails internes et les mails provenant d’un fournisseur tiers ; les protocoles utilisés sont : POP3, HTTP (ou éventuellement IMAP4)

· Au travers du « webmail », l’utilisateur doit pouvoir accéder à sa messagerie

· En HTTP, ce qui lui permet de les consulter en ligne (mais il ne dispose pas des fonctions de récupération locale ou de synchronisation des mails apportées par POP3)

· Eventuellement en POP3, ce qui lui permet de récupérer ses mails sur son client réseau

· Pour envoyer ses messages, l’utilisateur s’appuie :

· Dans le cas d’un compte externe, sur la passerelle SMTP de son fournisseur d’accès

· Dans le cas d’un compte ENT sur la passerelle SMTP du service de messagerie de l’ENT (ou éventuellement sur la passerelle du socle ENT, mais a priori ce n’est pas recommandé)

Le service de sécurité du socle devra apporter les fonctions minima nécessaires (antispam et antivirus) aux services d’échanges pour la messagerie afin d’assurer un filtrage des échanges.

8.1.1.2 Les évolutions à prévoir

Si dans une première phase, les protocoles de messagerie risquent d’être non sécurisés, il faudra nécessairement mettre en place des fonctions de confidentialité (SSLv3.0 et TLSv1.0).

On pourra envisager d’activer ou non les fonctions de confidentialité en fonction du profil de l’utilisateur (enseignant, élève …).

8.1.1.3 Options possibles

Deux scénarios sont aujourd’hui envisagés :

· Une passerelle de messagerie SMTP au niveau du socle commune à l’ensemble des services de l’ENT

· Une passerelle SMTP associée à chaque service de messagerie (interne / externe) et une passerelle SMTP au niveau du socle pour les échanges entre services ou des services vers l’extérieur

Dans ce cas, l’utilisation de la passerelle SMTP du socle pour les messages entrants (de l’extérieur vers les services ENT) n’est a priori pas nécessaire
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Le premier scénario n’est a priori pas recommandé. En effet, il impliquerait de mettre en place des fonctions de sécurité (antivirus et antispam) avancées, normalement gérées au niveau du service applicatif (ou par le fournisseur d’accès).

8.1.2 Services d’échanges pour les autres services

Les différents services décrits ci-avant disposent de leurs propres interfaces d’échanges :

· Echanges entre le portail et les clients « réseau »

· Echanges entre les services applicatifs supportés par le portail

· Echanges entre le portail et les bases de données applicatives

· Echanges entre le portail et l’annuaire de sécurité

· Echanges entre le service d’administration et les composants techniques (serveur web, serveur d’application, annuaire LDAP …)

· …

Néanmoins le socle devra disposer d’interfaces complémentaires utilisées pour:

· La synchronisation des données

· Les passerelles de transactions

Ces services d’échanges entreront dans le cadre d’évolution, mais ne sont pas définis à ce jour.

8.2 Les services d’administration et d’exploitation

On s’appuiera sur les travaux du ministère de l’Education nationale concernant les indicateurs associés aux services d’administration et d’exploitation (cf SocleENT_References).

8.2.1 Service d’administration technique et décisionnelle

Le service d’administration consiste techniquement à :

· Superviser les serveurs et composants logiciels du socle

· Au niveau des serveurs les paramètres à analyser sont principalement :

· Charge des processeurs

· Mémoire utilisée

· Espace disque

· Interruptions

· Etat de la mémoire paginée (swap)

· Statut RPC

· Statut SNMP (Simple Network Management Protocol)

· Flux 

· …

· Au niveau des applications, différents paramètres pourront rentrer en compte :

· Taille de la base de données

· Nombres d’écriture

· Taille du cache

· …

· Etablir des rapports d’activité de la plate-forme et de ses services

Pour l’administration des services, on pourra s’appuyer sur des services de type SNMP ou des agents spécifiques, à condition de correctement les sécuriser. Des interfaces et des serveurs permettront de gérer de manière centralisée le socle, localement ou à distance (cas d’une infogérance).

Les statistiques relevées permettront de construire des rapports décisionnels.

8.2.2 Service d’administration fonctionnelle

Comme vu dans le document SocleENT_SFD, le socle doit disposer d’une interface de gestion des utilisateurs et des moyens qui sont mis à leur disposition.

Techniquement, il faudra prévoir une mise en cohérence entre :

· Les interfaces d’administration des identités et des accès qui permet de gérer les informations stockées dans l’annuaire et de définition des règles d’accès aux services applicatifs

· Les interfaces de gestion des informations complémentaires d’un utilisateur (groupe d’activité, coordonnées de l’utilisateur, …)

· Les interfaces de personnalisation de l’espace de travail (liste des applications, mise en forme de l’espace de travail en fonction du profil de l’utilisateur)

· Les interfaces de gestion des espaces de stockage (gestion des quotas, gestion des droits d’accès associés) ; cette interface fera partie d’un service applicatif, mais s’appuiera sur les informations du socle

· Les interfaces de mise à jour de l’annuaire ENT (nombre d’entrées ajoutées, entrées mise à jour …)

Les relations entre les informations des différents services pourront s’appuyer sur :

· Des clés de chaînage

· Les identités ou les profils des utilisateurs

8.2.3 Service d’exploitation

L’exploitation du socle relève de l’intervention des équipes techniques sur les différentes composantes du socle :

· Mise en place des serveurs

· Mise à jour des configurations

· Récupération en cas de panne ou de défaillance constatée par le service d’administration

· Application de la politique de sauvegarde

· …

Ce document ne définit pas les aspects techniques liés à ce service qui dépendront du modèle d’implémentation du socle et du modèle d’hébergement.

8.3 Les services de stockage

On retiendra les standards suivants :

· Pour les fichiers : NFS (Network File System), WebDAV (Web-based Distributed Authoring and Versioning), CIFS (Common Internet File System)

· Pour les bases de données : SQL

· Pour les annuaires : LDAP ou SQL

8.4 Le service de sauvegarde et d’archivage

8.4.1 Sauvegarde des ressources
Le socle dispose de fonctions de sauvegarde pour l’ensemble des services de l’ENT. Par contre la restauration des données est un service applicatif.

Les services applicatifs hébergés à proximité du socle pourront éventuellement disposer d’un outil de sauvegarde local, mais on recommande de centraliser la fonction au niveau du socle pour en faciliter la gestion et la surveillance.

Le service de sauvegarde repose sur les principes suivants :

· Les sauvegardes seront centralisées et gérées par le socle

· Il faut nécessairement prévoir des sauvegardes de données et des sauvegardes du système complet en cas de « disaster recovery »

· On utilisera des technologies de type DLT (Digital Linear Tape), LTO (Linear Tape Open) ou SAN (Storage Access Network) (ou éventuellement DAT pour des fonctions isolées nécessitant des sauvegardes moins régulières)

Il faudra nécessairement prévoir dans un service applicatif des processus de restauration des informations, qui pourront être :

· Partiels : récupération d’une donnée ou d’un service

· Complets : récupération de l’ensemble des informations et services en procédure standard ou en cas de crise – « disaster recovery »

Les principes de classement des supports devront permettre de facilement restaurer les informations du socle et de l’ENT.

8.4.2 Archivage des données et des documents

La fonction d’archivage est, a priori, une fonction marginale. On définira au niveau du service applicatif les principes associés à cette fonction.

A l’exception de l’archivage des journaux, la fonction archivage n’est pas présente au niveau du socle. En conséquence, les services applicatifs gèrent : la signature, l’horodatage, le rafraîchissement des supports d’archives, la recherche des données archivées.

Concernant les logs, il faudra prévoir, sur le moyen terme, une fonction de signature des différents journaux et, si nécessaire, des outils permettant d’identifier de manière sûre les auteurs d’actes illicites.

8.5 Services de sécurité

Les services de sécurité du socle sont représentés principalement par :

· Des fonctions de filtrage et de contrôle de contenu

· Des fonctions reverse proxy

· Des protocoles sécurisés

Filtrage et contrôle de contenu

Les fonctions de filtrage et de contrôle de contenu seront avant tout gérées :

· En aval du socle, par les services applicatifs

· En amont, par les services de fournisseurs d’accès

Cependant, le socle doit intégrer au minimum des fonctions antivirus :

· Sur les passerelles d’accès pour contrôler les flux web et messagerie entrant

· Localement sur les serveurs pour garantir la sécurité de la plate-forme technique

Le contrôle des données (documents, fichiers …) sera effectué par les services applicatifs.

Si l’on décide d’ouvrir la passerelle SMTP dans le sens entrant, il faudra nécessairement renforcer les fonctions de sécurité en ajoutant un antispam.

Reverse proxy et mise en cache

Une fonction reverse proxy pourra être mise en place pour masquer les URI d’accès aux applications et assurer un filtrage des flux.

Cette fonction pourra être couplée à :

· La fonction SSO (contrôle d’accès et propagation des droits) pour permettre une authentification primaire des utilisateurs tout en conservant une propagation des identités et des droits (équivalent du SSO Web). Cette solution présente l’avantage d’être non intrusive vis à vis des applications intégrées au socle

· Des fonctions de cache pour :

· Augmenter les performances

· Diminuer les temps de réponse

· Alléger les traitements

Traçabilité

Les transactions doivent être tracées, notamment :

· Les processus d’accès d’un utilisateur à l’ENT (authentification, autorisation, mécanismes de propagation)

· Les principales opérations effectuées par les utilisateurs, notamment dans le cas de services sensibles tels que la gestion des notes

· Les processus de filtrage et de sécurité dans le cadre des échanges entre le socle, les services applicatifs de l’ENT et les clients « réseau » (ou les utilisateurs)

· Les opérations de gestion d’identité et d’habilitation (ajout, suppression, modification, suspension des identités et des règles d’habilitations)

· Les opération d’administration effectuées sur les services du socle et la plate-forme technique

· …

Le porteur définira avec l’éditeur ou le titulaire du marché la granularité de traçabilité qu’il souhaite atteindre.

Les traces devront permettre de :

· Identifier l’utilisateur (identifiant, profil, adresse courriel par exemple) et ou la machine (adresse IP, domaine réseau)

· Identifier le service, le protocole impliqué

Il faudra veiller à ce que les traces soient conservées au moins pendant 1 an.

Sécurisation des Web Services

On pourra éventuellement utiliser des services tels que ceux de JAAS (Java Authentication and Authorization Service) ou de WS-Security. Ces services permettent de :

· Authentifier l’acteur qui demande l’exécution d’un service

· Vérifier que les demandeurs ont les droits pour effectuer leurs actions

Il faut néanmoins noter que :

· Les services ENT ne supposent pas, au moins dans un premier temps, de mettre en œuvre des mécanismes aussi sophistiqués

· L’état de l’art dans ce domaine n’est pas encore stabilisé et il est trop tôt aujourd’hui pour considérer ces mécanismes comme stables

8.6 Base d’informations communes (annuaire fonctionnel)

Au niveau du socle, on s’appuiera sur les structures suivantes :

· Fichiers plats

· Fichiers XML

· Bases SQL (Structured Query Language)

· Annuaires LDAP

Le format des données ne concerne pas directement le socle ; les données sont gérées au niveau applicatif. 

Il faut que le socle soit suffisamment performant pour traiter correctement les formats de données les plus courants et, en particulier, les formats PDF, MPEG (Moving Picture Expert Group), TIFF (Tag(ged) Image File Format )…

Le cahier des charges de l’annuaire ENT détaille les aspects techniques liés à la base d’informations communes (ou annuaire fonctionnel).

8.7 Aide en ligne

L’aide en ligne s’appuiera sur un service applicatif, utilisant :

· Des captures d’écrans commentées

· En facultatif, une recherche sur mots clés

9. Les principes d’architecture 

9.1 Principes de référence

L’ensemble des services socle reposera sur un système d’exploitation de type Win 32, Linux ou Unix commercial. Ces services pourront être réunis sur une même machine ou au contraire répartis sur plusieurs machines.

Ces services sont idéalement organisés, sur des plates-formes techniques (des serveurs) différentes, dans 2 zones distinctes, protégées par des fonctions pare-feu :
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Idéalement, ces trois types de services sont localisés sur des serveurs différents pour une meilleure gestion de :

· La sécurité (cloisonnement des services et des flux, catégorisation des règles en fonction des zones « réseau », et des machines …)

· Les performances (configuration des serveurs particulière en fonction des composants sollicités : processeur, mémoire, disque, réseau)

Chaque plate-forme matérielle pourra être organisée autour de plusieurs machines (a priori en mode balance de charges) pour une meilleure gestion :

· Des performances (répartition de la charge sur les machines)

· De la disponibilité (redondance des serveurs pour continuité du service en cas de panne d’un des serveurs)

Cette décomposition en 3 niveaux impose d’implémenter des interfaces de communication de types « web services » ou utilisant des protocoles standards (HTTP, LDAP, SQL …) entre les services socle.

Dans le cadre du schéma de référence ci-dessus, il faut pouvoir, en fonction des besoins des utilisateurs (en particulier, en termes de charge et disponibilité), bâtir, « en compatibilité ascendante » :

· Eventuellement, un scénario d’architecture « point d’entrée » (seuil à 50 000 utilisateurs) bâti, par exemple, sur :

· Deux plates-formes principales, une en DMZ (DeMilitarized Zone) et l’autre en LAN (Local Area Network) supportant respectivement :

· Les services d’accueil

· Les services de traitement et de données

· Une répartition de charge pour les services d’accueil et de traitement

· Un système de stockage de secours en cas de panne du système principal

· Un scénario « solution intermédiaire » (seuil à 500 000 utilisateurs) bâti sur :

· Des plates-formes spécifiques pour les grands services :

· Services d’accueil (frontaux web et reverse proxy principalement)

· Services portail

· Service d’annuaire

· Service de gestion des identités et des accès

· Gestionnaire de données

· Un système de stockage redondé

· Une plate-forme d’administration et de supervision dédiée

· Un scénario « gros volumes » (seuil à 2 millions d’utilisateurs) dans lequel chaque niveau de l’architecture 3 tiers (ou n tiers) offre un haut niveau de performance

En conséquence, on privilégiera les architectures évolutives permettant de remplacer simplement un composant technique par un autre.

9.2 Architecture logique

9.2.1 Scénarios d’accès à la couche Web

La couche Internet du socle est orientée Web Services et peut être organisée conformément à SOAP. Nous décrivons au travers du schéma ci-dessous un exemple de traitement de type SOAP. L’annexe A décrit un exemple de traitement de type REST, style d’architecture qui n’est pas traité dans ce document.

Les conséquences de ce choix sont illustrées à l’aide d’un exemple de requête : « obtention de la liste des messages de la boite aux lettres d’un utilisateur ».
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Avec SOAP, le contenu du message détermine la requête à exécuter côté serveur.

La réponse ne contient pas de lien sous la forme d’URL, mais directement des structures XML.

9.2.2 Description des services portail
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La personnalisation peut s’effectuer à tous les niveaux de l’architecture et suivant des modalités très diverses :

· Actions au niveau de la couche de présentation sur les caractéristiques visibles des informations présentées (couleurs, fontes de caractères, …). Ces actions peuvent être implicites et décidées par des règles configurées par un administrateur. Elles peuvent également correspondre à des choix explicites de l’utilisateur.

· Actions au niveau de la couche métier par sélection des contenus à présenter en fonction de critères. Cette sélection de contenus peut être effectuée automatiquement en fonction du profil de l’utilisateur et de ses habilitations. On peut également imaginer que l’utilisateur puisse choisir de ne pas visualiser certains contenus pour lesquels cette opération de filtrage est permise. Enfin, certains contenus peuvent avoir un caractère obligatoire.

Le service de personnalisation doit contenir au minimum les composants suivants :

· Un moteur de règles paramétrables capable de prendre en charge toutes les actions de personnalisations implicites et explicites

· Un composant d’accès aux contenus connecté aux services de gestion des identités et des accès afin de présenter les contenus appropriés en fonction de l’utilisateur.

9.2.3 Description des services de gestion des identités et des accès
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9.2.4 Description des services socle mutualisés
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9.3 Architecture matérielle

9.3.1 Exemples d’architectures matérielles

Ce paragraphe présente pour chaque scénario d’architecture technique envisagé un exemple d’architecture qui pourrait être mise en œuvre :

· Scénario d’architecture « point d’entrée » : seuil à 50 000 utilisateurs

· Scénario « solution intermédiaire » : seuil à 500 000 utilisateurs

· Scénario « gros volume » : seuil à 2 millions d’utilisateurs

Dans une perspective d’évolution des architectures, il faudra prévoir des plates-formes évolutives, qui, par ajout de composants (processeurs, disques, mémoire) ou de serveurs, pourront assurer la montée en charge.

Une configuration de serveurs en cluster ou en tolérance de panne permettra de répondre à ces exigences d’évolutivité mais permettra également de répondre efficacement à des besoins de haute disponibilité.

9.3.1.1 Scénario d’architecture « point d’entrée »

Dès l’architecture point d’entrée, on organisera la plate-forme en modèle 3 tiers.

Ainsi, on retrouve :

· Les services d’accueil

· Les services de traitement

· Les services de données 

A côté de ces services, il faut nécessairement prévoir un système de stockage et des services d’administration de la plate-forme.

On choisira des machines ayant les principales caractéristiques suivantes :

· Processeur : configuration SMP (Symetric Multi-processing)

· Monoprocesseur pour les serveurs de présentation ou les passerelles

· A 2 ou 4 processeurs (2 à 3 Go par processeur), pour les serveurs de traitement et de données

· Mémoire :

· 4 Go pour les serveurs frontaux

· 8 Go pour les serveurs de traitement

· 16 Go pour les serveurs de données

· Disques :

· Séparation du système et des données

· Configuration RAID (Redundant Arrays of Inexpensive Disks) 1 ou RAID 5

	Services
	Description
	Disponibilité

	Services d’accueil
	On cherchera à mutualiser sur deux serveurs :

· Les passerelles SMTP, DNS)
· Les frontaux web

Dans le cas d’une fonction reverse proxy, on pourra ajouter un serveur pour séparer les fonctions et conserver un bon niveau de performances.

Les serveurs seront redondés.
	Serveurs en balance de charge

	Services de traitement
	Les services du portail pourront être concentrés sur deux serveurs en cluster.

Les services de gestion des identités et des accès pourront être répartis sur deux serveurs.

Le serveur de messagerie est indépendant du serveur portail (à définir en fonction de la solution retenue)
	Serveurs en cluster

Serveurs en tolérance de panne

	Services de données
	Le serveur de gestion de données et le service d’annuaire devraient être redondés par des serveurs de secours pour garantir la disponibilité du service
	Tolérance de panne

	Système de stockage
	Il faudra prévoir deux baies de stockage  configurées en failover
	Tolérance de panne

	Services d’administration
	L’administration des services du socle sera assurée par une plate-forme centralisée. Elle ne sera pas nécessairement redondée.

Les serveurs disposeront d’une interface réseau dédiée à l’administration.
	A priori pas de redondance

	Composants de filtrage et de routage
	Les pare-feu et les switchs seront redondés.

Un seul pare-feu pourrait être suffisant pour ce scénario.
	Tolérance de panne


Le schéma ci-dessous décrit un exemple d’architecture tenant compte des spécifications fournies dans le tableau ci-dessus.
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9.3.1.2 Scénario « solution intermédiaire »

Ce scénario considère une volumétrie seuil de 500 000 utilisateurs.

Quelques chiffres permettent de comprendre qu’il est nécessaire d’accroître les capacités de traitement et de stockage, mais également de tenir compte de la capacité des tuyaux :

· Stockage : 500 000 x 80 Mo = 40 Tera Octects

· Gestion des identités et des accès : 500 000 entrées à gérer dans l’annuaire ENT

· …

On choisira des machines ayant les principales caractéristiques suivantes :

· Processeur : configuration SMP (Symetric Multi-processing)

· A deux processeurs pour les serveurs de présentation ou les passerelles

· A quatre processeurs, pour les serveurs de traitement et de données (avec éventuellement un démarrage en Bi-processeur)

· Mémoire :

· 2 Go pour les serveurs de traitement

· 2 à 4 Go pour les serveurs nécessitant du cache (reverse proxy, serveur de présentation, serveurs de données)

· Disques :

· Séparation du système et des données

· Configuration RAID 1 ou RAID 5

	Services
	Description
	Disponibilité

	Services d’accueil
	On pourra distribuer la charge sur plusieurs serveurs :

· Des passerelles dédiées SMTP, DNS

· Une ferme de serveurs frontaux web (au moins 3)

· Au moins deux serveurs reverse proxy
	Serveurs en balance de charge

	Services de traitement
	Les services du portail pourront être sur deux serveurs en cluster.

Les services de gestion des identités et des accès pourront être répartis sur deux serveurs en cluster.

Le serveur de messagerie reste indépendant du portail (à définir en fonction de la solution retenue)
	Serveurs en cluster

Balance de charge

	Services de données
	Le serveur de gestion de données et le service d’annuaire devraient être redondés par des serveurs de secours pour garantir la disponibilité du service
	Tolérance de panne

	Système de stockage
	Il faudra prévoir deux baies de stockage configurées en failover
	Tolérance de panne

	Services d’administration
	L’administration des services du socle sera assurée par une plate-forme centralisée.

Les serveurs disposeront d’une interface réseau dédiée à l’administration.
	Machine de secours

	Composants de filtrage et de routage
	Les pare-feu et les switchs seront redondés.

Un seul pare-feu pourrait être suffisant pour ce scénario.
	Tolérance de panne


On s’appuiera sur le même schéma que le précédent scénario, mais on veillera à augmenter le nombre et les performances des serveurs.

9.3.1.3 Scénario « gros volume »

Si l’architecture générale reste similaire aux deux précédents scénarios, il s’agira de modifier la technologie de certains composants :

· Des configurations de serveurs à 8 processeurs par exemple pour les serveurs de traitement

· Des systèmes de stockage de type SAN ou iSCSI

Toujours dans une optique d’évolution, on adoptera des architectures de type cluster avec des parités de machines, principales et de secours.

	Services
	Description
	Disponibilité

	Services d’accueil
	On pourra distribuer la charge sur plusieurs serveurs :

· Des passerelles dédiées SMTP, DNS

· Une ferme de serveurs frontaux web (au moins 6)

· Au moins 4 serveurs reverse proxy
	Serveurs en balance de charge

	Services de traitement
	Les services du portail pourront être sur plusieurs serveurs en cluster (2 ou 4).

Les services de gestion des identités et des accès pourront être répartis sur plusieurs serveurs en clusters en fonction de la répartition des tâches.

Le serveur de messagerie reste indépendant du portail (à définir en fonction de la solution retenue)
	Serveurs en cluster / Balance de charge

	Services de données
	Le serveur de gestion de données et le service d’annuaire devraient être redondés par des serveurs de secours pour garantir la disponibilité du service. On pourra envisager des réplications d’annuaire.

On pourra envisager également des configurations en cluster pour répartir les tâches.
	Tolérance de panne

	Système de stockage
	Système SAN ou iSCSI
	Tolérance de panne

	Services d’administration
	L’administration des services du socle sera assurée par une plate-forme centralisée. On prévoira une machine de secours.

Les serveurs disposeront d’une interface réseau dédiée à l’administration.
	Machine de secours

	Composants de filtrage et de routage
	Les pare-feu et les switchs seront redondés.

On fera appel éventuellement à deux technologies de pare-feu.
	Tolérance de panne


9.3.2 Les serveurs

9.3.2.1 Les principes

On retiendra une approche de type :

· Ferme de serveurs

· Balance de charge

Ce type d’organisation apporte plusieurs avantages :

· Machines standards moins coûteuses que des systèmes multi-processeurs (à plus de 4 processeurs)

· Meilleur taux de disponibilité : une machine arrêtée ne perturbe que marginalement la configuration

On privilégiera des machines à architecture 64 bits.

9.3.2.2 Les évolutions à prévoir

Les évolutions d’architecture du serveur n’ont pas d’impact réel sur le socle.

9.3.2.3 Options possibles

Les architectures techniques des serveurs sont, en général, relativement différentes d’un constructeur à l’autre ; mais les « variations » d’architecture sont, dans la plupart des cas, sans impact direct sur le socle, en dehors des performances.

9.3.3 La fonction balance de charge

9.3.3.1 Les principes

Dans une approche cluster, il est important de diriger la requête vers le serveur le moins chargé ou le serveur qui a commencé à traiter la demande utilisateur.

La nature des services applicatifs fonctionnant sur le socle n’impose que rarement une synchronisation entre processus (2 phases commit) ; mis à part pour les configurations les plus puissantes, il n’est pas nécessaire de prévoir des mécanismes de synchronisation des caches.

9.3.3.2 Les évolutions à prévoir

Les mécanismes simples de balance de charge sont aujourd’hui bien maîtrisés et peu susceptibles d’évolutions majeures.

Par contre, des mécanismes supposant des synchronisations entre mémoires caches sont beaucoup plus sophistiqués et très propriétaires. Les variations entre les différentes solutions n’ont pas d’impact direct sur l’architecture fonctionnelle du socle.

9.3.3.3 Options possibles

Plusieurs schémas de balance de charge sont aujourd’hui envisageables :

· L’approche DNS

La demande arrive au serveur DNS qui, au lieu de donner une adresse statique, fournira l’adresse d’un des serveurs d’arrière-plan. 

Le choix de l’adresse du serveur sur lequel la demande sera routée se fera selon un mécanisme de round robin.

Si cette solution est très simple à implémenter, l’équilibrage de charge n’est pas parfait. On ne recommandera pas ce type d’implémentation.
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· Approche reverse proxy

Le reverse proxy traduira l’adresse relative associée au message en une adresse absolue, adressant le message vers le serveur d’arrière plan considéré comme le mieux à même de traiter la demande.

Le schéma de traduction d’adresse est géré localement et permet de réagir rapidement à des incidents (par exemple, un serveur d’arrière-plan en panne).
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· Séparation des zones

Par rapport à l’architecture précédente, il est facile de durcir le niveau de sécurité, en plaçant les serveurs d’arrière-plan sur un sous réseau dédié installé derrière le reverse proxy, ce qui permet de masquer les adresses réelles des serveurs pour l’extérieur.

Cette solution semble être la plus élégante.
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9.3.4 La fonction stockage

9.3.4.1 Les principes

Pour des raisons de fiabilité, on s’organisera de préférence dans un espace disque à au moins deux systèmes.

Pour des configurations ayant à supporter un nombre important d’utilisateurs, on privilégiera des approches de type SAN (Storage Access Network), plutôt que des attachements directs des périphériques de stockage aux machines. 

La solution SAN apporte les améliorations de stockage suivantes :

· Capacité à raccorder des ressources disparates sur un même réseau et les rendre visibles par différents serveurs

· Performances accrues (utilisation de protocoles Fibre Channel ou iSCSI)

· Souplesse de gestion de l’espace de stockage

· Centralisation de l’administration des données stockées

Les solutions SAN présentent une architecture sécurisée de type RAID (RAID 1 ou RAID 5 étant les plus fréquemment utilisées) avec une redondance d’alimentation et d’accès pour éviter les pannes.

Les switchs ou commutateurs seront a priori redondés pour une meilleure disponibilité.

Un dispositif de sauvegarde devra être prévu, supportant un standard correspondant au mimimum du LTO (DLT, SDLT, LTO, AIT2…)

On s’équipera d’un outil logiciel de gestion de sauvegarde, permettant, en particulier, des sauvegardes à chaud.

9.3.4.2 Les évolutions à prévoir

On tiendra compte du développement rapide des protocoles sur IP qui :

· A terme, offriront des performances voisines du Fibre Channel (protocole iSCSI qui autorise le transfert de données sur des réseaux ethernet via des adresses IP)

· Pourront créer des failles de sécurité.

9.3.4.3 Options possibles

On pourra éventuellement mettre en œuvre des fonctions de haute disponibilité :

· Redondance des disques utilisant la technologie RAID, en particulier :

· Le niveau RAID 1 qui consiste à dupliquer l’information sur plusieurs disques (disques miroirs)

· Le niveau RAID 5 qui consiste à répartir sur plusieurs disques les données sous forme de bloc et de calculer une parité permettant en cas de panne d’un disque de reconstituer les données à partir des autres disques

· Redondance de l’alimentation

· Baie de stockage de secours

10. Principes de réalisation

10.1 Principes généraux

On privilégiera le cadre de référence suivant :

· Bonnes pratiques de réalisation : démarche MDA de l’OMG

· Modélisation UML (Unified Modeling Language)

· Schémas de données XML

· Méthodes et outils de développement

· Langage de développement : Java, C/C++, VB.Net, Pearl.Net, …

· Outils de développement : Visual Studio (.Net), Eclipse pour Java

10.2 Les évolutions à prévoir

Il faudra prendre en compte les évolutions autour de XML.

10.3 Options possibles

On pourra travailler dans les environnements suivants :

· Environnement J2EE en s’appuyant :

· Dans le cas d’applications simples, sur le couple JSP/servlet : l’un pour la présentation des données, l’autre pour la logique métier

· Dans le cas d’applications complexes et multiples, sur le couple JSP/EJB (Enterprise Java Beans)

· Environnement .Net en s’appuyant sur ASP.Net principalement

On pourra s’appuyer sur des principes de développement tels que :

· JREE Développement

· Framework (MVC, Struts…)

Au niveau de la sécurité, on pourra utiliser des techniques telles que :

· JAAS (Java Authentication & Autorisation Services)

· WS Security

11. Contraintes d’administration, d’exploitation et de sécurité

On s’appuiera sur les principes suivants :

· La supervision des composants du socle devra être centralisée :

· Supervision des machines (état du processeur, état des disques …)

· Supervision des systèmes d’exploitation (journaux d’évènements, état des processus …)

· Administration des services (redémarrage des services, modification des paramètres de configuration, état des transactions, journaux d’évènements …)

· Administration des ressources (état des bases de données, mise à jour des schémas de données, ajout de table …)

· Les fonctions de supervision pourront être utilisées par les services de l’ENT

· La sécurité du socle doit intervenir à plusieurs niveaux :

· Niveau physique : salle sécurisée, accès par badge …

· Niveau logique :

· Contrôle d’accès au niveau système pour l’administration technique de la plate-forme et au niveau applicatif pour les utilisateurs

· Mise en place d’antivirus sur tous les serveurs

· …

On veillera à correctement séparer le réseau d’administration du réseau de production. Ainsi, l’administration utilisera une interface réseau du serveur différente de l’interface utilisée pour l’opération.

 Annexe A : Exemple de traitement d’une requête de type REST

REST n’est pas un protocole au sens strict du terme, mais plutôt un «style » d’architecture orientée services comportant un ensemble de préconisations:

· Les échanges entre le client et le serveur sont basés sur des protocoles connus tels que HTTP, XML, MIME, etc …

· Les ressources du serveur sont identifiées par des URL qui leur sont propres

· Les ressources sont liées entre elles par des URL

· Les services sont sans état et les requêtes doivent comporter toutes les informations nécessaires à leur bonne exécution

Grâce à ces caractéristiques proches des serveurs Web existants, les architectures REST peuvent être plus légères à implémenter par rapport aux solutions basées sur SOAP.
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Une caractéristique essentielle de REST consiste en l’identification des ressources ou services par des URL distinctes. Sur cet exemple, le service d’obtention des messages est identifié grâce à son URL et il fournit en résultat une liste d’URL permettant d’obtenir chacun des messages.

Annexe B : Scénarios techniques

Cette annexe fournit les principaux scénarios fonctionnels et techniques que nous pouvons rencontrer dans le cadre de l’accès aux services du socle ENT.

Les cinématiques techniques s’appuient sur les descriptions faites dans ce document. Elles pourront être déclinées par les porteurs en fonctions des choix techniques retenus en termes d’environnements applicatifs et des concepts d’architecture envisagés.

Scénarios fonctionnels

Ce chapitre présente quelques scénarios impliquant le socle ENT.

Pour tous les utilisateurs, élèves, professeurs, administrations, parents, autres…

· A : Arrivée sur la page d’accueil de l’ENT (en http) de n'importe où

· Affichage d’une page d’accueil en relation avec d’éventuelles informations venant des services applicatifs (le mot du proviseur, la journée porte ouverte, une info venant du rectorat, de la collectivité territoriale, etc…)

· Une invite à se connecter puis masque de saisie du nom connexion + mot de passe

· Affichage d’une page personnalisée (résultante des fonctions « personnalisée et personnalisable ») agrémentée des informations venant des services applicatifs (devoir à rendre, notes mises en ligne, rappels en tous genre, acceptation de rendez-vous [agenda partagé], arrivée de courrier, limite de stockage atteinte, limite de validité du mot de passe)

· B : Accès aux services applicatifs « internes » : messagerie, agenda partagé, logiciel de notes, et tout autre logiciel intégré à l’ENT

· Pour chaque application ne donner accès qu’à ce que l’utilisateur a le droit de voir

· Pour une recherche sur des documents internes à l’ENT, ne pas afficher par exemple les corrigés d’interrogation, les fichiers personnels des autres utilisateurs, les notes de tout le monde etc …

· Ne faire transiter que les informations nécessaires, pour chaque application

· Un attribut

· Une appartenance à un groupe

· Ses noms prénoms

· Un identifiant de référence…

· C : Accès aux services applicatifs « externes » : ressources en ligne ​ manuels scolaires, CNS, KNE [ex Espace Numérique des Savoirs], applications DPMA (Espace Numérique Professionnel), et tout autre logiciel « externe » à l’ENT

· Ne faire transiter que les informations nécessaires, pour chaque application

· Un attribut

· Une appartenance à un groupe

· Un identifiant de référence…

· Envisager une identification « forte » pour certaines de ces applications

· D : Accès aux services « applicatifs  techniques » : annuaire (MEN, agriculture, collectivité territoriale, etc.) et tout autre logiciel « poussant » des informations dans l’ENT

· Type d’interaction, processus automatique, FTP, fichiers LDIF

· Initiation du flux

· Quand (à la demande, périodique…)

· Qui a le droit « d’enclencher »

· E : Stockage des informations personnelles

· arrivée sur la page d'accueil de l'ENT 

· connexion à l'ENT 

· visualisation des « éléments-informations » poussés par les services applicatifs 

· connexion à divers services applicatifs "internes", notes, agenda partagé, messagerie, recherche de documents 

· chargement et sauvegarde de fichiers à partir et sur son espace de stockage personnel 

· accès à des services applicatifs "externes", ressources en ligne (manuels et encyclopédies) etc..

· F : Usage de l’ENT

· Scénario enseignant

· Scénarios A, B, C, D, E

· accès à des services applicatifs "externes", services métiers (mutation, dossier administratif, etc...)

· Gestion des groupes classe, création de groupes, attribution de droits par un outil « interne » au socle

· Scénario administratif

· Scénarios A, B, C, D, E 

· accès à des services applicatifs "externes", services métiers (mutation, dossier administratif, etc...)

· …

Scénarios techniques associés

Nous présentons au travers de ce chapitre les scénarios techniques à envisager selon les scénarios fonctionnels identifiés dans le précédent chapitre.

On retiendra la correspondance fonctionnel / technique suivante :

	Scénario fonctionnel
	Scénario technique

	Scénario A, H 
	Scénario A

	Scénario B
	Scénario A

	Scénario C
	Scénario B ; E

	Scénario D, F
	Scénario C

	Scénario E
	Scénario D


La réponse technique relative aux différents scénarios fonctionnels associés aux profils utilisateurs (élèves, parent, professeur, administrateur local) est similaire, excepté un contrôle de droits particulier à chaque profil.

· A : Accès à l’espace d’accueil de l’ENT et à l’espace personnalisé (en HTTP)
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· B : Accès à un service applicatif distant non intégré
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· C : Gestion des identités et des accès
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· D : Stockage de données personnelles sur l’espace de stockage du socle
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· E : Consultation des mails depuis plusieurs services (interne à l’ENT, externes à l’ENT) et envoi d’un mail depuis un service de l’ENT
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