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1. Objectifs de ce document

L’Education nationale, les collectivités locales et territoriales, et leurs partenaires, comme la Caisse des dépôts et consignations, se sont engagés dans un effort majeur de mise en œuvre d’Espaces Numériques de Travail (ENT).

Un travail de définition très important a été mené au niveau des services applicatifs qui a permis de :

· Bâtir une typologie des différents services

· Les spécifier en termes fonctionnels

· S’organiser autour d’une démarche industrielle

· En permettre une mutualisation et une réutilisation

Ces travaux de définition doivent aujourd’hui être conduits au niveau du socle, c'est-à-dire au niveau des services mutualisés entre plusieurs services applicatifs d’un ENT et assurant les fonctions de sécurité, les fonctions d’interfaçage entre les composants techniques et certaines fonctions fondamentales et mutualisables de l’ENT.

Dans une approche qui se veut industrielle, il est indispensable de clairement identifier ces différents services socle et de les « isoler » des services applicatifs.

Ce document de spécifications générales des services socle :

· S’appuie sur une série de documents ayant été établis dans le cadre de la présente mission et déjà approuvés par le Comité de Pilotage :

· Une note de positionnement

· Un glossaire

· A pour objectifs de :

· Bâtir une typologie claire des différents services socle

· Spécifier « à grosses mailles » ces différents services

· Caractériser les principes d’utilisation du socle

· Faciliter l’intégration du socle dans des architectures fonctionnelles et techniques existantes

Dans une première phase, on se limitera aux besoins de l’enseignement secondaire.

2. L’organisation de l’ENT

2.1 Le contexte

Le socle ENT se positionne :

· En « fournisseur » de services techniques pour les services applicatifs (services pédagogiques, services d’établissement…)

· En « utilisateur » de ressources réseaux (communications locales / à distance, communications filaires / sans fil…)

· En « utilisateur » d’une plate-forme technique (serveurs, robots de sauvegarde, solutions matérielles de stockage / archivage, système impression…)

Le socle se conçoit dans une approche inter établissements, au moins pour permettre de :

· Bâtir des solutions industrielles plus puissantes

· Permettre des partages de coût tant au niveau des investissements qu’au niveau du fonctionnement (partage de ressources humaines « rares »)

2.2 Les services applicatifs supportés par le socle

L’ENT a pour objectif d’offrir à ses utilisateurs un ensemble de services applicatifs collaboratifs, de services d’information et/ou de services transactionnels. Ces services ont été définis dans le cadre du SDET, autour de la typologie suivante :

· Services pédagogiques 

· Services de vie d’établissement 

· Services de vie scolaire

· Services documentaires

· Services de communication

· Bureau numérique 

· Services de travail collaboratif

Ces services seront, pour la plupart, développés autour de solutions technologiques de dernière génération (dites de Web Services), ce qui permettra au niveau du socle de s’affranchir de la reprise d’architectures ou de solutions plus anciennes, souvent technologiquement dépassées.

Pour tous ces services, les modes d’intégration doivent être les plus simples et les plus stables possibles ; ce qui amènera à définir des jeux d’interfaces simples à mettre en œuvre, performants et pérennes au niveau des :

· Fonctions de personnalisation

· Fonctions de connexion

· Fonctions d’intégration

Ces services applicatifs solliciteront le socle différemment selon qu’ils sont :

· Individuels (gestion d’un espace de stockage privatif, outils bureautiques…)

· Partagés (messagerie, tableau blanc…)

Si le socle doit servir en priorité ces services applicatifs, il faut qu’il puisse supporter d’autres services développés soit au sein de la communauté éducative soit par des tiers, et donc respecter les grands standards d’interopérabilité (cf SocleENT_References).

Certains services applicatifs (comme par exemple, une application de paiement) pourraient faire appel à des services techniques très spécifiques (au niveau de la sécurité ou de services transactionnels). On considérera que ces services techniques ne font pas partie du socle et doivent être pris en charge au niveau du « système applicatif » (au moins dans ces premières versions du socle).

2.3 Les services réseaux

Le socle interagit avec un certain nombre de services réseaux :

· Les contraintes de débit et de qualité de service (QoS) imposées par l’ENT doivent être prises en compte au niveau des services réseaux. Il sera en effet indispensable d’offrir une très haute qualité de service et d’excellents temps de réponse. Ces contraintes sont fournies dans le document SocleENT_STD.

· Le socle ENT doit pouvoir être accessible à partir de points d’entrée de nature différente :

· Un réseau local d’établissement

· Un réseau Internet

· En utilisation domestique (« à la maison »)

· « Sur la route » (nomadisme)

· Le socle impose des contraintes de sécurité sur les fonctions réseaux.

· Pare-feu et zones démilitarisées

· Accès sécurisé vers d’autres serveurs de la communauté éducative

· …

Il est donc indispensable que l’ENT intègre les contraintes du réseau, mais, à l’inverse, il faut que les services réseaux tiennent compte des besoins des ENT, qui, sur le moyen terme, deviendront très exigeants en débit et temps de réponse.

2.4 L’intégration des systèmes existants dans l’ENT

La mise en place des ENT doit se faire en tenant compte des environnements existants, en particulier au niveau des établissements. 

Ceux-ci sont déjà assez lourdement informatisés :

· Autour d’un réseau local d’établissement

· Avec des services applicatifs souvent développés et intégrés localement, provenant d’éditeurs publics ou privés

· En s’appuyant sur les principes d’architecture définis dans le cadre du S2i2e (par exemple les solutions telles que SLIS, EOLE ou toute autre solution répondant aux spécifications S2i2e)

Si, à terme, l’ensemble des flux passera par l’ENT, dans les premières phases, il faut envisager une coexistence entre les services d’établissement et les services ENT.

Cette coexistence s’organisera autour des principes suivants :

· On ne cherchera pas à intégrer trop étroitement les services existants et les nouveaux services pour éviter d’avoir à développer des solutions intermédiaires trop coûteuses

· On définira des plans ambitieux de migration des services applicatifs actuels sur l’ENT

· On évitera de rajouter des fonctions d’administration trop lourdes au niveau des établissements

· On s’appuiera sur les bases d’informations existantes et, en particulier, sur les annuaires (cf. § 6.2.4) pour alimenter automatiquement les annuaires et éviter les « doubles saisies »

· …

3. Les principes d’utilisation

3.1 La volumétrie

Le socle doit pouvoir, en régime de croisière, supporter plusieurs centaines de milliers d’utilisateurs.

Dans une approche inter établissements, le socle doit permettre un accès :

· Aux personnels de la communauté éducative

· Aux élèves 

· A leurs tuteurs légaux

· A des tiers de type collectivités territoriales

Les principes d’architecture technique retenus au niveau du socle devront permettre de faire évoluer simplement la plate-forme pour faire face à la charge, sans avoir à remettre en cause les premiers investissements en matériel ou logiciel.

3.2 Le plan de déploiement

Dans un premier temps, il est préférable de réduire l’enveloppe fonctionnelle du socle pour mettre en place des solutions immédiatement opérationnelles et efficaces, tout en facilitant l’appropriation tant par les utilisateurs que par les administrateurs.

Par contre, il faut considérer que le socle doit pouvoir simplement évoluer pour supporter les outils et les services applicatifs qui font ou feront partie de l’environnement naturel des utilisateurs.

En conséquence, on privilégiera les architectures évolutives permettant schématiquement de :

· Rajouter de nouveaux composants physiques pour faire face à :

· Un accroissement de la charge

· Un élargissement de l’enveloppe fonctionnelle

· Remplacer simplement un composant technique par un autre

3.3 La disponibilité

Il est indispensable d’offrir, dès la mise en service effective du socle, un très haut niveau de disponibilité ; cela supposera de prévoir au niveau du socle :

· Des solutions de redondance

· Des principes de sauvegarde

· Des outils de pilotage et de suivi de la charge

· …

3.4 Les contraintes techniques

Au niveau de l’Education nationale, les « principes incontournables » sont définis par le SDET et les documents associés aux travaux sur AAS et l’interopérabilité (cf. SocleENT_References).

Il est, par ailleurs, indispensable que les socles :

· Respectent les grands principes des Web Services dans une recherche de stabilité, interopérabilité et pérennité

· Puissent supporter des clients réseaux banalisés (micros en configuration standard) et des utilisations nomades

· Puissent être bâtis en s’appuyant sur des solutions existantes sur le marché, dans une recherche d’efficacité et de pérennité

· Soient suffisamment ouverts pour supporter simplement l’intégration de nouveaux standards ou de nouveaux types d’équipements

Les contraintes techniques que les services applicatifs font peser sur le socle sont « traditionnelles » :

· Performances et ergonomie

· Respect des standards et des grands principes d’architecture

· Sécurité (contrôle d’accès et sécurité)

· Facilité de paramétrage et d’administration

· Socle lui-même

· Services applicatifs supportés par le socle

· …

A côté de ces contraintes, on intègrera les préconisations d’accessibilité pour les personnes handicapées décrites dans le Schéma directeur des ENT (cf. SDET dans SocleENT_References), considérant que celles-ci s’adressent à l’ensemble des services (applicatifs ou socle) : balises de structure de page, images, éléments sonores et vidéos, couleurs et contrastes, formatage, aide à la navigation…

4. Organisation générale des services socle

Comme on l’a vu dans le document SocleENT_PositionnementSocle, en termes d’architecture, un ENT s’organise autour de trois ensembles de services.

Le schéma ci-dessous représente les services socle dans le contexte d’un ENT :

· Le socle sert de « base » pour les services applicatifs

· Le socle s’appuie sur les services réseaux
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L’ENT (services applicatifs et services socle) est accessible depuis une adresse Internet comme tout service web et permet chaque fois que nécessaire de « pointer », par redirection, vers des services tiers partenaires.

Idéalement, ces services socle sont portables et supportés par des plates-formes techniques  différentes, que ce soit en termes de systèmes d’exploitation, de gestion de la disponibilité, d’architectures de stockage….

On distinguera l’annuaire « de sécurité » contenant les informations partagées strictement nécessaires à la gestion des identités et à l’administration des droits d’accès et la base d’informations communes (ou annuaire « fonctionnel ») contenant les informations partagées permettant de caractériser et de qualifier les personnes et les structures en relation avec l’ENT.

5. Services portail

Dans la définition la plus large, les services portail fournissent un point d’accès unique et personnalisable à l’ensemble des services applicatifs supportés par l’ENT. 

Le portail gère les flux échangés avec les utilisateurs et les relaie vers les différents services applicatifs.

Le portail se définit à deux niveaux :

· Un niveau « gestion de l’utilisateur » qui fournit l’accès, en un point unique, à l’ensemble des ressources et des informations de l’ENT

· Un niveau « services plates-formes » qui supporte et agrége les services applicatifs de l’ENT
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Pour assurer le lien entre les services applicatifs et l’utilisateur, le portail s’organise autour des services suivants :

· Gestion multi-canal

· Service de présentation

· Service de personnalisation

· Service d’intégration des services au portail

· Service de transactions et d’échanges

· Outils de recherche

Les solutions de portails sont aujourd’hui nombreuses, tant dans le monde libre que chez les éditeurs. Les enveloppes fonctionnelles d’un portail sont à la fois stabilisées et bien comprises.

On retient ainsi une définition « minimale » d’un portail, en considérant que les services collaboratifs, le workflow, la gestion de documents… se situent au niveau des services applicatifs.

Pour garantir l’interopérabilité entre les différentes composantes qui lui sont rattachées (client réseau, services applicatifs, services de gestion des identités et des accès, services de messagerie, …), il est indispensable que le portail s’organise autour de standards acceptés au niveau international.

5.1 Gestion de l’accès utilisateur

La gestion de l’utilisateur s’organise autour des services suivants :

· Gestion multi-canal (accès à partir de terminaux de types différents)

· Présentation (« mise en page » et présentation des différents services applicatifs)

· Personnalisation (en fonction du profil de l’utilisateur ou à son libre choix)

En régime de croisière, il faut pouvoir supporter :

· Un nombre élevé d’accès, tout en offrant un excellent niveau de service. Il est indispensable de correctement évaluer le niveau de performances que devra assurer le service portail. Les contraintes de QoS sont exprimées dans le document SocleENT_STD.
· Des équipements terminaux de nature différente, en particulier autour de « solutions nomades » (assistant digital personnel, téléphones mobiles …)

5.1.1 Gestion multi-canal

Le portail doit disposer des interfaces nécessaires pour fournir les services de l’ENT à des utilisateurs équipés de clients réseaux différents :

· Les clients réseaux banalisés (PC, MAC, station Linux…)

· Les équipements mobiles (sans fil)

· Les assistants digitaux personnels

Il est indispensable d’avoir, à ce niveau, une approche très ouverte et d’être en mesure de s’adapter à de nouveaux clients réseaux.

Il faut, chaque fois que possible, s’appuyer sur des interfaces stabilisées et acceptées comme standards au niveau international. Dans ce domaine, un effort très important de rationalisation a été mené autour d’XML et devra être intégré dans la définition du socle ENT.

Il faut, par ailleurs, être en mesure de :

· Sécuriser ces accès :

· Contrôle d’accès aux informations et aux services applicatifs

· Protection en confidentialité des échanges

· Suivre l’activité et identifier les potentiels goulots d’étranglement

5.1.2 Services de présentation

L’objectif du service de présentation est de permettre de :

· Afficher et gérer simplement un espace de travail structuré autour d’ensembles d’informations ou de services applicatifs (appartenant directement ou indirectement à l’ENT) …

· … dans l’environnement technique de l’utilisateur : navigateur web, environnement assistant personnel, téléphone mobile…

Ce service doit supporter, a minima :

· Les interfaces de présentation standards du monde Internet (HTML, XML…)

· Les méthodes de syndication de contenu permettant de republier sur les services socle de l’ENT du contenu provenant de services tiers (la syndication qui ne concerne pas strictement les services socle sera traitée au niveau des services applicatifs)

Le service de présentation doit respecter les recommandations du W3C concernant l’accessibilité (http://www.internet.gouv.fr/francais/guide/w3c/w3c.html).

5.1.2.1 Organisation de l’espace de travail

L’espace de travail s’organise autour de :

· Une partie contenant les informations générales accessibles à tous (accueil) ; par exemple :

· La description des services proposés

· La présentation des établissements

· L’actualité de l’ENT

· Les pages d’inscription

· L’aide en ligne (chapitres généraux)

· Une partie authentifiée réservée aux utilisateurs de l’ENT intégrant la très grande majorité des services applicatifs de l’ENT 

Si le développement et la gestion de sites web personnels ne font pas partie, en théorie, des services socle, ces services socle doivent permettre de simplement mettre en œuvre des fonctions telles que :

· Création d’un espace personnel (après contrôle des habilitations)

· Gestion de zones privées

· Gestion de zones partagées à l’intérieur de l’espace personnel (et gestion des listes de personnes habilitées)

· …

5.1.2.2 Liens vers les services hétérogènes ou distants de l’ENT

Si le portail doit, « par définition », permettre de très simplement accéder à l’ensemble des services applicatifs intégrés localement à l’ENT, il doit aussi :

· Permettre d’accéder facilement aux services applicatifs propres aux établissements faisant partie du périmètre organisationnel de l’ENT 

· S’intégrer dans le système d’information de la communauté éducative 

Simultanément, un des grands objectifs d’un ENT est de devenir l’espace de référence pour ces utilisateurs. Le portail doit, en conséquence, permettre un accès facile à des services tiers (éditeurs de contenu pédagogique, en particulier).

Ces services applicatifs hétérogènes ou distants à l’ENT pourront :

· Soit être intégrés au portail de la même manière qu’un service ENT local. Ces services doivent répondre aux spécifications fonctionnelles et techniques du socle suivant un accord d’intégration passé entre l’Education nationale ou le porteur de projet et le prestataire de service ou l’auteur du logiciel.

· Soit être accessibles depuis un simple signet (URL) affiché dans l’espace de travail de l’utilisateur ; il s’agit de services non intégrés au portail et qui, pour des raisons de souplesse et de sécurité, ne doivent pas faire appel aux services socle.

5.1.3 Services de personnalisation

Il est indispensable que l’affichage puisse :

· Etre personnalisé en fonction du profil utilisateur, de son rôle organisationnel ou de sa localisation (par exemple, fonds d’écran de couleur différente pour un élève ou un enseignant)

· Etre personnalisable par l’utilisateur pour favoriser une meilleure appropriation des outils

Ce qui amènera à définir :

· Les paramètres modifiables par un administrateur, par un administrateur délégué, par un enseignant, par un utilisateur

· Fonds de page

· Outils de manipulation (menus déroulants, boutons…)

· Type de communiqués ou d’informations à afficher

· Liens vers d’autres sites

· …

· Les conditions de modification

· Les principes de délégation d’administration (par exemple, d’un administrateur central vers un administrateur local)

5.2 Services plates-formes

Le portail doit fournir les services et les outils permettant une intégration simple des services applicatifs, au travers d’interfaces efficaces, standards et pérennes.

Ces interfaces sont plus ou moins sophistiquées en fonction de la nature du service applicatif. 

Dans ce dossier de spécifications, on retient les services suivants :

· Service d’intégration 

· Des pages statiques (services applicatifs d’information)

· Des pages dynamiques

· Services de transactions plus sophistiqués dont l’usage apparaît aujourd’hui plus limité dans le cadre d’un ENT (voir infra)

· Services de recherche simples (cf. § 5.3.1)

Les interfaces supportées par le portail doivent permettre une intégration simple des services applicatifs, pour permettre aux éditeurs de solutions applicatives d’efficacement « porter » leurs produits sur le socle et d’ainsi favoriser la mutualisation.

5.2.1 Service d’intégration

Le service d’intégration est une fonction essentielle du portail et fournit un ensemble d’interfaces permettant une intégration rapide :

· Des services applicatifs web

· Eventuellement, des services non web pouvant communiquer avec des protocoles standards définis dans le cadre d’une architecture de Web Services

Un service d’intégration se définit par la richesse des protocoles supportés. Dans la définition des spécifications techniques détaillées, il faut retenir des protocoles :

· Les plus puissants possibles

· Ayant fait la preuve de leur opérationnalité

· Standardisés au niveau international

· Supportés par plusieurs éditeurs

Le portail doit pouvoir également intégrer des services hétérogènes ou distants à l’ENT tels que :

· Les services existants du système d’information d’un établissement

· Les services des fournisseurs tiers

Ces services hétérogènes ou distants doivent être agréés par le porteur de projet ou l’Education nationale, dans le cadre d’accords passés avec le fournisseur de services externes, pour être intégrés au portail de l’ENT.

5.2.2 Services de transactions et d’échanges

Si la plupart des opérations gérées au niveau d’un ENT sont des opérations simples ou des séries de transactions simples, il faut prévoir qu’à terme, certaines opérations seront plus sophistiquées (autour, par exemple, de fonctions de mise à jour simultanée ou de fonctions de paiement) et supposeront de mettre en place des services transactionnels. 

Ceux-ci ont traditionnellement la charge de :

· Gérer des accès concurrents aux ressources

· Piloter l’exécution distribuée des transactions

· Garantir le bon déroulement des suites d’actions constituant les transactions

· Prendre en charge les mécanismes de reprise sur incident

· …

Ces services sont très sophistiqués tant au niveau de la conception qu’à celui de l’exploitation. En conséquence, dans une première phase, le socle ENT :

· Ne supporte pas de services transactionnels

· S’appuie, si nécessaire, sur les services de transactions mis en œuvre par des services tiers

S’il devient nécessaire de mettre en œuvre un service de transactions, on pourra bâtir un cadre de référence à partir :

· Des travaux de la DPMA – cf. SocleENT_References

· Des travaux de la DT avec les éditeurs de contenus pédagogiques multimédia – cf. SocleENT_References

· Des éventuels travaux du ministère de l’agriculture et des partenaires publics et privés – cf. SocleENT_References

5.3 Outils de recherche 

Il faut distinguer 2 natures d’outils de recherche :

· Les outils de recherche sur le contenu « à la Google » : par exemple, où trouver des informations sur le théorème de Fermat ?

· Les outils de recherche de services, autour de UDDI : par exemple, quels sont les services s’intéressant aux sciences de la nature ?

Si les outils de recherche sur le contenu sont aujourd’hui bien connus et bien maîtrisés, les outils de recherche sur les services sont apparus récemment dans le cadre des Web Services, en particulier autour des travaux sur UDDI.

5.3.1 Les outils de recherche sur les contenus

Les opérations de recherche avancée devront s’appuyer sur un (ou plusieurs) service(s) applicatif(s) de l’ENT. Ce dernier permettra d’effectuer des recherches au moins sur un périmètre ENT :

· Espace de stockage des documents : documents personnels, publics, associés aux services de l’ENT, associés aux services de l’établissement…

· Messagerie (recherche d’un contact, d’un mail …)

· Forum de discussion

· Annuaire (recherche de type pages blanches ou pages jaunes)

· …

Néanmoins, le portail pourra intégrer un outil de recherche simplifié. Ce service devra :

· Permettre d’effectuer des recherches simples sur le socle ENT

· S’appuyer sur un ou plusieurs moteur(s) de recherche (moteur global ou moteur de recherche spécifique d’un espace de stockage, recherche dans une base de données …) appartenant au domaine des services applicatifs

L’outil de recherche du portail pourra éventuellement s’appuyer sur des moteurs de recherche tiers (hors ENT).

Les outils de recherche de l’ENT n’effectueront pas des recherches sur les postes utilisateurs.

Les outils de recherche doivent pouvoir proposer des résultats différents selon le rôle, le profil ou l’identité de l’utilisateur. Par exemple, il n’affichera pas les documents auxquels l’utilisateur n’a pas droit. Le socle devra fournir les interfaces nécessaires pour permettre ce filtrage. Les options de filtrage seront paramétrables par l’administrateur en fonction du profil de l’utilisateur.

Optionnellement, on aura la possibilité de voir l’existence d’URL qui ne sont pas forcément autorisées.

5.3.2 Les outils de recherche de services

On retiendra le standard UDDI dont l’utilisation paraît parfaitement adaptée aux besoins des ENT.

6. Services de gestion des identités et des accès 

Si quelques services utilisateurs sont en accès libre (information, inscription…), la plupart des services seront en accès contrôlé et feront appel à des services de gestion des identités et des accès.

Le socle ENT doit, en conséquence, supporter des fonctions de :

· Identification

· Authentification 

· Gestion des droits

· Contrôle d’accès

L’annuaire de sécurité de l’ENT est un élément clé dans le bon fonctionnement de ces services de gestion des identités et des accès.

6.1 Principes généraux 

Il faut immédiatement noter que la gestion des habilitations et les services de contrôle d’accès s’appuient sur des rôles et non pas des identités, sauf cas particuliers, comme par exemple l’accès à un espace personnel. On ne s’intéressera pas à Jean Dupont en tant que tel, mais à Jean Dupont élève de 3ème C ou à Jean Dupont, professeur de sciences naturelles de 2nde …

En termes organisationnels, un annuaire est difficile à gérer (responsabilité dans les mises à jour, rigueur dans les procédures de gestion…), bien que techniquement, il soit très facile de concevoir et mettre en place une telle fonction.

En conséquence, on recherchera la solution la plus efficace et, au niveau des droits et des attributs :

· On ne cherchera pas à mettre l’ensemble des informations dans l’annuaire de sécurité

· On s’organisera donc dans une structure à (au moins) 2 niveaux :

· Le socle gérant les rôles et les attributs associés « les plus importants », c'est-à-dire ceux qui :

· Concernent les fonctions de sécurité et de contrôle d’accès

·  Intéressent le plus grand nombre de services applicatifs

On parle, dans ce cas, de droits macroscopiques

· Chaque service applicatif gérant à son niveau les droits qui lui sont spécifiques. On parle, dans ce cas, de droits microscopiques

On prévoira la possibilité dans l’annuaire de rajouter des champs à la demande d’un service applicatif, sous le contrôle strict du porteur de projet ; mais il ne paraît pas raisonnable de mettre dans l’annuaire des informations sur, par exemple, l’appartenance d’un élève à un club photo, ou à une liste de diffusion spécifique. On préférera une solution avec une (ou plusieurs) base(s) d’informations complémentaire à l’annuaire.

6.2 Annuaire de sécurité  de l’ENT

6.2.1 Principes généraux

Nous nous appuierons sur le cahier des charges de l’annuaire ENT (cf. référence dans le document Socle ENT_References) issu des travaux spécifiques à l’ENT.

L’annuaire de sécurité de l’ENT contient essentiellement les informations d’identité et d’habilitation nécessaires au contrôle d’accès des utilisateurs d’un ENT.

Un autre annuaire fonctionnel, défini comme « base d’informations communes », permet de gérer les informations complémentaires à celles décrites dans l’annuaire de sécurité et permettant de caractériser, de qualifier les personnes et structures en relation avec l’ENT. Cet annuaire est décrit au paragraphe 7.7.

L’annuaire de sécurité n’est accessible et visible que :

· Des services applicatifs l’utilisant pour ces fonctions de contrôle d’accès

· Des administrateurs :

· Centraux, en charge de la plate-forme ENT

· Locaux d’établissement, pour des informations sur les acteurs (élèves, personnel de la communauté éducative …) dépendant de l’établissement

· En charge de populations spécifiques et, donc, strictement pour des informations concernant ces populations (agents de collectivités territoriales, par exemple)

Un mécanisme efficace de gestion des habilitations est à prévoir :

· Au niveau de l’annuaire de sécurité lui-même, pour des informations sensibles (notion de « liste rouge » par exemple)

· Au niveau des services applicatifs : par exemple, la communication de notes aux tuteurs légaux d’un élève doit pouvoir être bloquée si celui-ci est légalement en droit de s’y opposer

Les informations personnelles et les habilitations fines qui ne sont pas gérées par l’annuaire de sécurité, le seront : 

· Soit au niveau du service applicatif lui-même

· Soit au niveau de l’annuaire fonctionnel. Il faut noter que les conditions d’accès à ce service de pages blanches devront être très soigneusement définies et scrupuleusement respectées

Le système de gestion de l’annuaire doit permettre de s’assurer des fonctions de contrôle lors de processus d’alimentation, de mise à jour ou de synchronisation :

· Vérification des doublons

· Contrôle d’intégrité des données stockées par rapport aux référentiels externes d’alimentation (ou de publication)

Contenu de l’annuaire de sécurité et classification des informations

L’annuaire de sécurité contient plusieurs types d’entrées :

· Les personnes, c'est-à-dire les utilisateurs de l’ENT (tuteurs légaux, élèves, personnels, correspondants tiers, …)

· Les services applicatifs (carnet de notes, agenda, …) classés par catégorie (pédagogie, scolarité, …)

· Les établissements (collèges, lycées, CFA…) et les structures physiques des partenaires publics et privés (éditeurs, sociétés de services, collectivités territoriales, …)

· Les groupes structurels (classe, niveau d’étude, administration, filière informatique, …) sur lesquelles pourra s’appuyer la fonction de gestion des habilitations ; ces groupes devront pouvoir être définis de manière multidimensionnelle ou hiérarchique

· Eventuellement, d’autres entrées nécessaires à la gestion de la sécurité d’accès (par exemple, un « dictionnaire » des profils)

L’annuaire de sécurité contenant les éléments ci-dessus fait l’objet d’une procédure auprès de la CNIL.

Dans le cas d’ajout d’informations supplémentaires (entrées ou champs d’une entrée), il faudra vérifier que le traitement de ces informations :

· Est conforme aux exigences de la CNIL

· Ne diminue pas la qualité des données et les performances de l’annuaire de sécurité

Un certain nombre d’entités ne sont pas encore normalisées (entités tuteurs d’élèves par exemple). Dans les travaux de définition à venir, il faudra, en particulier, s’appuyer sur les travaux de l’ADAE dans le cadre du programme ADELE 121 (http://www.adae.gouv.fr/article.php3?id_article=383&artsuite=0).

Signalons qu’un tuteur d’élève (ou un tuteur légal) apparaît comme lié à un élève, dans l’entité élève, mais en tant que tel dans une entité tuteur.

6.2.2 Service de publication

Le service de publication sera mis à disposition au niveau du socle ENT afin de publier les informations sur les objets décrits dans l’annuaire (de sécurité ou fonctionnel) dans le cadre d’usage tels que le carnet d’adresse.

Ce service est décrit dans le cahier des charges annuaire ENT. (cf. document SocleENT_References).

Par exemple, on pourra mettre à disposition plusieurs listes reprenant tout ou partie des informations de l’annuaire ENT.

On adressera ainsi les besoins de tiers comme ceux d’une collectivité territoriale (liste d’accès à des équipements sportifs), d’un éditeur de contenu pédagogique (mise à disposition d’informations ciblées)… en ne transmettant que les informations qui leur sont strictement nécessaires et en respectant les contraintes imposées par la CNIL.

Les informations sur « liste rouge » ne seront pas publiées.

6.2.3 Alimentation et mise à jour de l’annuaire de sécurité

Des services d’annuaire sont aujourd’hui disponibles pour les entités élèves et personnels de la communauté éducative. Ils seront naturellement utilisés pour alimenter « en automatique » l’annuaire ENT.

Si les premiers projets pilotes ENT se sont appuyés sur les bases établissement (bases élèves et personnels), il faudra privilégier les alimentations à partir de bases académie, une fois celles-ci opérationnelles (en particulier dans le cadre des projets d’annuaire académique fédérateur ou AGRICOL).

L’annuaire ENT devrait pouvoir également être alimenté au « coup par coup » par un processus d’inscription (ou de mise à jour) manuel (remplissage de formulaire) effectué par le nouvel arrivant dans l’ENT. 

Cette méthode d’alimentation au « coup par coup » peut s’appliquer aux tuteurs légaux, aux tiers, et éventuellement aux élèves et au personnel qui ne sont pas déjà référencés dans l’annuaire ENT ou les bases existantes.

Dans ce cas, le contrôle est assuré par l’administrateur local d’établissement, par rapport à des documents justificatifs de l’utilisateur.

6.2.4 Modèles d’inscription

Trois modèles d’inscription sont à envisager :

· Automatique : L’utilisateur a immédiatement accès à un n° de compte qu’il pourra activer après avoir accepté la charte d’utilisation de l’ENT et, si nécessaire, changé le mot  de passe

· Semi-automatique : L’utilisateur fait une demande d’ouverture de compte qui est traitée automatiquement, les informations fournies par l’utilisateur étant comparées avec les informations stockées dans l’annuaire et la (les) base(s) d’informations de l’ENT

· Au coup par coup : Un administrateur intervient pour valider la demande d’inscription émise par l’utilisateur

On cherchera systématiquement à réduire la charge des administrateurs de l’annuaire en automatisant le plus possible le processus d’inscription.

L’inscription d’un utilisateur entraînera des opérations d’initialisation au niveau des services applicatifs telles que :

· La création d’un espace privé de stockage

· La création ou la reprise d’une boîte aux lettres

· La création du compte utilisateur dans les services applicatifs

· …

6.2.5 Fonctions d’administration et de délégation d’administration

Une fonction d’administration « centrale » (enregistrement, modification, suppression en particulier) est nécessairement assurée par une personne ayant le rôle d’administrateur central au niveau de l’ENT. A côté de cette fonction, des fonctions d’administration « déléguée » doivent pouvoir être définies au niveau de chaque établissement (ou, éventuellement, de services tiers, dans un cadre qui reste à définir). 

On parlera alors d’administrateur local d’établissement. Cette délégation d’administration permet à l’établissement de gérer de manière indépendante les informations qui la concernent.

6.3 Services AAS (Authentification, Autorisation, Single Sign On…)

On prendra comme cadre de référence les résultats des travaux du groupe AAS (cf. document SocleENT_References).

6.3.1 Identification

On retiendra comme identifiant d’inscription des personnels, élèves et tuteurs légaux, un code unique construit à partir des informations d’identification des référentiels source (exemple : nom, prénom, INE, INA, NUMEN, etc.). Le format de ce code doit être défini.

Pour les autres utilisateurs (partenaires publics/privés, prestataires, …), l’administrateur local (établissement, collectivité territoriale…) et/ou l’administrateur central :

· Procèdera à un contrôle à partir de documents justifiant l’identité de la personne (carte d’identité par exemple)

· Attribuera un n° d’identification ou un nom de compte de messagerie

Les conventions de nommage des identifiants (règles d’homonymie, prénoms et noms composés, …) s’appuient sur les recommandations AAS (annexe du SDET).

6.3.2 Authentification

La fonction d’authentification ne concerne que le socle et les services applicatifs de l’ENT. L’authentification au niveau du poste de travail (ouverture de session) ou à des espaces autres que l’ENT n’est pas de la responsabilité de l’ENT.

On retiendra les principes suivants :

· On s’appuiera, comme principe de base, sur une authentification par login/mot de passe, en reconnaissant que certains services (comme, par exemple, les services d’accueil) n’ont pas besoin d’authentification

· Le service d’accueil, accessible à tous, présentera une zone d’authentification (ou un lien une fenêtre d’authentification) qui permettra à l’utilisateur de saisir son login/mot de passe ; l’authentification marquera le début de session dite « protégée » dans l’ENT

· Le socle doit pouvoir évoluer facilement pour intégrer des composants permettant de traiter des authentifications fortes (en particulier à base de certificats et/ou de tokens ou cartes à puce)

· Dans l’hypothèse où un service applicatif aurait besoin d’une authentification forte, il s’appuierait sur des mécanismes d’authentification qui lui seraient propres et qui viendraient en complément des mécanismes d’authentification gérés au niveau du socle

La politique de gestion des mots de passe (à détailler par le porteur de projets), doit répondre aux questions suivantes :

· Quelle doit être la complexité des mots de passe (usage de caractères spéciaux, longueur minimale…) ?

· Quelle fréquence de renouvellement des mots de passe doit être définie ?

· Quel est le mécanisme d’aide qui permettra à un utilisateur de s’authentifier en cas de perte de son mot de passe (système de type réponse à une question complémentaire, par exemple) ?

· …

Dans le cadre de ce dossier de spécifications, il faut prévoir un système de gestion des mots de passe qui permettra, tout en respectant les principes de confidentialité essentiels de :

· Affecter un nouveau mot de passe, en cas d’oubli, en cherchant à automatiser au maximum la procédure

· Analyser la complexité des mots de passe proposés et, si nécessaire, les refuser

· Suivre la durée d’utilisation des mots de passe et, si nécessaire, forcer leur renouvellement

· …

Les services applicatifs gèreront :

· L’historique de connexion qui leur est nécessaire pour le pilotage de leur activité ou l’identification de fraude potentielle. 

· Le blocage d’un compte utilisateur pendant une période donnée

6.3.3 Profils et attributs des utilisateurs

6.3.3.1 Profils utilisateurs 

Les règles de bonne gestion supposent que l’on ne multiplie pas le nombre de profils utilisateurs. On retiendra les profils suivants :

· Élève

· Enseignant

· Personne en relation avec l’élève

· Non enseignant rattaché à des Services Académiques

· Non enseignant rattaché à une Collectivité Locale

· Non enseignant rattaché à un Établissement

· Personnel extérieur

· Tuteur stage / Maître d’apprentissage

· Responsable d’entreprise

Il faudra enrichir cette liste des profils associés aux fonctions dites de servitude :

· Administrateurs de la plate-forme (administrateurs et administrateurs délégués)

· Administrateurs de service (administrateurs et administrateurs délégués)

· Exploitants

· …

Ces profils sont stockés dans l’annuaire et sont associés à chaque utilisateur (champ réservé dans l’entrée utilisateur).

Cette liste de profils peut être étendue en fonction des besoins et du contexte de chaque ENT.

Un utilisateur peut avoir plusieurs profils dans l’ENT. Par exemple, un enseignant peut être aussi tuteur légal. Il faut donc homogénéiser les habilitations et contrôler les risques de conflits.

6.3.3.2 Attributs utilisateurs 

En plus des profils principaux, des attributs pourront être affectés aux utilisateurs par rapport à leur discipline (mathématique, histoire/géographie, …) ou leur fonction (professeur principal, délégué de classe, chef d’établissement, …).

Ces attributs permettront de construire des rôles (dynamiques ou statiques) et des règles d’habilitation d’accès aux services de l’ENT.

6.3.4 Gestion des habilitations

La gestion des profils et des droits associés se fait en respectant les standards proposés dans le cadre du modèle RBAC proposé par l’Institut National des Standards et de la Technologie (NIST) (http://crsc.nist.gov/rbac/).

On cherchera à ne pas multiplier les natures de droits ou les attributs stockés dans l’annuaire de sécurité de l’ENT, pour ne pas en alourdir la gestion. En fonction de l’expérience acquise au cours de la vie de l’ENT, on pourra être amené à créer au niveau du socle, de nouveaux attributs ou de nouvelles natures de droits.

En fonction des besoins propres de l’ENT, des services applicatifs retenus et de la typologie des utilisateurs, il s’agira de définir la politique d’habilitation de l’ENT. Cette politique consiste à définir pour une identité, un groupe, un profil ou un rôle, les règles macroscopiques d’accès aux services.

6.3.5 Fédération des identités et des droits

Dans la mesure où l’ENT permet d’accéder à des services tiers, il faut que ces différents espaces puissent :

· Partager les identités et les droits de chaque utilisateur

· Si nécessaire, enrichir le « profil » d’un utilisateur en fédérant ses attributs

Pour cela, on pourra :

· S’appuyer sur l’annuaire de sécurité de l’ENT et le mettre à la disposition des services tiers, au travers de services de publication (cf. document SocleENT_References)

· Mettre en œuvre des mécanismes de fédération et de propagation de droits de type Liberty Alliance

Cette fédération ne sera possible que si le porteur de projet et les fournisseurs de services tiers ont défini un accord de fédération entre leurs services.

6.3.6 Propagation des identités et des droits (SSO)

Dans le cadre d’un ENT (et potentiellement des services tiers associés), il faut simplifier au maximum les conditions d’accès des utilisateurs aux services applicatifs en leur évitant d’avoir à s’authentifier plusieurs fois.

Cette fonction dite de SSO (Single Sign-On) ne concernera que les services applicatifs « web ». En effet, l’utilisation d’une fonction SSO dans des environnements mixtes (Web Services / services de production traditionnels ou « legacy ») est beaucoup plus coûteuse et complexe à mettre en œuvre. 

Le socle ENT ne gère que le SSO pour le socle et les services applicatifs de l’ENT.

7. Services socle mutualisés 

Les services socle mutualisés s’organisent autour :

· Des services d’échanges

· Particuliers à la messagerie

· Appliqués aux échanges entre les services du socle ou de l’ENT et ceux avec les services externes à l’ENT

· Des services d’administration et d’exploitation

· Des services de stockage

· Des services de sauvegarde et d’archivage

· Des services de sécurité

· De la (ou des) base(s) d’informations communes

· Une aide en ligne

7.1 Services d’échanges appliqués à la messagerie

Les services de messagerie sont aujourd’hui de plus en plus sophistiqués. Dans une définition extensive, ils intègrent des :

· Services de messagerie instantanée (« chat ») ; ces services ne doivent pas interférer avec le poste client

· Listes de diffusion

· Services blogs

· Services de téléconférence

· …

On considérera que la plupart de ces services sont des services applicatifs et ne répondent pas aux définitions de services socle : mutualisation de services, pérennité et stabilité dans le temps…

On ne retiendra comme services socle pour la messagerie que les services a minima liés à l’utilisation et la gestion des passerelles d’échange.

A minima, dans le domaine de la messagerie, le socle ENT doit permettre aux utilisateurs de :

· Consulter leurs courriels quel que soit le compte de messagerie, que celui-ci soit géré par :

· Un service de l’ENT

· Un service tiers (géré par l’établissement ou par un fournisseur tiers agrégé par l’ENT)

· Envoyer des courriels vers tout type de destinataire comportant une adresse messagerie valide

· Utiliser les services de l’ENT tels que le carnet d’adresses, la liste de diffusion pour sélectionner de manière simple les destinataires d’un message par exemple ; ces services devront donc être interopérables avec le service de messagerie

7.2 Services d’échanges pour les autres services

Le socle doit contenir des fonctions qui permettront aux services du socle et aux services applicatifs de l’ENT d’échanger des informations.

Certaines de ces fonctions sont fournies par les services du socle décrits précédemment ou par les services applicatifs. Le socle devra néanmoins proposer les interfaces et les outils nécessaires pour permettre :

· Des échanges intra socle (c'est-à-dire entre les services du socle)

· Des échanges interservices applicatifs

· Des échanges entre les services socle et les services applicatifs ou les services externes à l’ENT

Ces services d’échanges devront être conformes aux standards techniques.

7.3 Services d’administration et d’exploitation

7.3.1 Service d’administration

Il faut considérer plusieurs niveaux d’administration :

· Niveau technique, concernant d’abord la gestion de la plate-forme technique supportant les différents services (socle ou applicatifs)

· Niveau fonctionnel, concernant d’abord la gestion des services socle

· Niveau décisionnel, permettant de suivre le fonctionnement du socle, l’évolution du niveau de service et d’anticiper les évolutions nécessaires

Une partie des fonctions d’administration sera directement prise en charge par les autres services socle. Ainsi, l’annuaire ou le portail, par exemple, disposera de ses propres outils d’administration. On veillera, au niveau des spécifications des différents services constitutifs de l’ENT, à ce que :

· L’ensemble des besoins d’administration soit assuré :

· soit directement par les autres services socle

· soit dans le cadre de ces services mutualisés

· Les outils d’administration et d’exploitation spécifiques aux différents services applicatifs puissent informer ces services socle de leur état de fonctionnement. Les services d’administration et d’exploitation du socle doivent ainsi être informés de l’indisponibilité d’un service applicatif ou de sa surcharge temporaire.

7.3.1.1 Le niveau technique

Ces services techniques s’organisent autour des fonctions suivantes :

· Supervision des machines, du réseau, des systèmes, des processus techniques, des services applicatifs, des annuaires, des bases de données et des espaces de stockage

· Gestion des performances instantanées

· Suivi des incidents et gestion de la disponibilité

· Gestion des capacités de la plate-forme technique

· Paramétrage des composants techniques

· …

Ce niveau technique sera :

· Assuré par les administrateurs de la plate-forme technique et ne pourra être délégué à un niveau local

· Essentiellement dépendant des caractéristiques techniques de la plate-forme technique supportant le socle :

· Architecture retenue en particulier pour garantir les niveaux de disponibilité

· Système d’exploitation

· Système de stockage

· …

· Caractérisé, au niveau des dossiers de spécifications, en termes d’enveloppe fonctionnelle minimale et non en termes de composants techniques

Le choix des différents composants de la plate-forme (matérielle et logicielle) devra tenir compte d’un besoin de cohérence et d’homogénéité dans ces fonctions d’administration.

L’administration de la plate-forme pourra être effectuée de manière locale (dans le centre d’hébergement du socle) ou de manière distante (principes d’infogérance).

7.3.1.2 Le niveau fonctionnel

Ce niveau fonctionnel portera sur les fonctions suivantes :

· Gestion des espaces personnels et partagés

· Gestion des utilisateurs (inscription, habilitation, révocation…)

· Gestion des paramètres de personnalisation

· …

Ce niveau fonctionnel d’administration pourra être assuré par :

· Le niveau central ; on veillera dans ce cas à ne pas surcharger les fonctions d’administration centrale par des tâches pouvant être effectuées localement

· Le niveau local, dans le cadre d’un schéma de coopération avec le niveau central (remontée d’alarmes, d’informations sur les performances, d’informations sur des traitements exceptionnels…)

7.3.1.3 Le niveau décisionnel 

Ce niveau décisionnel est principalement représenté par l’exploitation des statistiques d’usage des services de l’ENT et le suivi du fonctionnement du socle, de l’évolution du niveau de services et l’anticipation des évolutions nécessaires.

Il s’agira notamment de :

· Analyser les informations associées à la performance et à la disponibilité de la configuration

· Disposer d’un tableau de bord efficace comprenant notamment :

· Nombre de comptes ouverts et ceux actifs

· Nombre et durée des sessions

· Plage horaire d’utilisation

· Usage des ressources matérielles et logicielles au sens large

· Typologie des services accédés

· Origine des accès (interne, externe)

· …

· Identifier les dysfonctionnements éventuels

· Identifier les mesures :

· Capables de corriger les dysfonctionnements identifiés

· Permettant de répondre à de nouveaux besoins 

· Elargissement de l’enveloppe fonctionnelle

· Accroissement de la charge

7.3.1.4 Les fonctions de support associées

A côté des fonctions d’administration, il est nécessaire de mettre en place un centre de support qui interviendra à différents niveaux.

Les niveaux de support, la qualité de service, les moyens et l’équipe seront définis au cas par cas :

· Assistance auprès de l’utilisateur final (élève, personnels de la communauté éducative, partenaire…)

· Résolution de problèmes d’ordre technique (support de niveau 1 et 2)

· Méthode de support (service local, messagerie électronique, par téléphone)

Il faut noter que le client réseau et l’environnement logiciel de l’utilisateur ne seront pas gérés par l’ENT.

7.3.2 Service d’exploitation

Le service d’exploitation concerne les interventions techniques sur le socle :

· Mise en place des serveurs

· Mise à jour des configurations

· Récupération en cas de panne ou de défaillance constatée par le service d’administration

· Application de la politique de sauvegarde

· …

Ce service sera assuré par des équipes techniques sur le site d’hébergement.

7.4 Services de stockage 

On définira au niveau du socle un cadre de référence pour les services de stockage tel que :

· Ces services soient utilisés tant par les autres services socle que par les différents services applicatifs ; il est par exemple souhaitable que le même système de gestion de bases de données soit utilisé par les services ENT

· Les règles et principes d’administration soient partagés tant par les différents services socle que par les services applicatifs

Ce cadre de référence sera défini en termes de :

· Principes de suivi des quotas d’allocation d’espaces

· Techniquement, par le service d’administration

· Fonctionnellement, par les utilisateurs en ayant le droit (par exemple, un professeur pourra gérer le quota de ses élèves)

· Ancienneté maximale de fichiers non mouvementés

· Principes de mise au rebus des fichiers

· …

Ces principes seront :

· Définis au niveau du socle, en étroite relation avec les promoteurs des différents services applicatifs

· Considérés comme faisant partie de la « charte ENT »

· Strictement appliqués, sauf après dérogation pour un service applicatif spécifique

On ne prend pas en compte le stockage au niveau des équipements clients. Si on souhaite dans le cadre de l’ENT proposer un service de sauvegarde d’informations stockées sur station, on considérera que cette fonction est développée dans le cadre d’un service applicatif.

7.5 Services de sauvegarde et d’archivage

7.5.1 Service de sauvegarde 

Le socle dispose de fonctions de sauvegarde pour l’ensemble des services qu’il contient. Même s’ils peuvent utiliser ce service socle, les services applicatifs auront, a priori, leurs propres méthodes et outils de sauvegarde ; par contre, les processus pourront être administrés depuis le socle.

Le socle pourra mettre à disposition des utilisateurs des outils de sauvegarde en ligne de leurs informations personnelles. Par contre, la restauration des données restera à leur charge.

Les services de sauvegarde se définissent autour des principes suivants :

· Procédures de sauvegarde

· Rôles organisationnels associés

· Principes de rotations

· Nettoyage et renouvellement des supports

On définira au niveau du socle un cadre de référence pour les services de sauvegarde :

· Utilisables pour l’ensemble des services socle

· Utilisables par les services applicatifs. Chaque service applicatif qui souhaiterait mettre en œuvre des principes de sauvegarde différents de ceux définis dans le cadre de référence devra en faire une demande formelle au promoteur du projet

7.5.2 Archivage des données et des documents

La fonction d’archivage reste, aujourd’hui, une fonction marginale. 

En conséquence, si un besoin d’archivage se justifiait, il serait pris en compte par le service applicatif demandeur d’un tel service.

Services de sécurité 

7.5.3 Principes généraux

Les différents services de sécurité pourront être assurés :

· Soit comme un service mutualisé

· Soit en dépendance d’un autre service socle ou service applicatif. Ainsi :

· Le portail prendra en général en charge la fonction de sécurisation de bout en bout de la transaction

· Un service applicatif pourra demander un niveau d’authentification forte (par exemple autour de fonctions de paiement)

· …

Il est indispensable de :

· Avoir une approche cohérente de la sécurité

· Veiller à l’homogénéité des niveaux de sécurité retenus et/ou proposés par les autres services (socle ou applicatifs)

· Rechercher une mutualisation de ces services de sécurité

7.5.4 Fonctions de filtrage applicatif et de contrôle de contenu

Le socle devra disposer de fonctions minima de filtrage et de contrôle de contenu pour :

· Contrôler les flux qui transitent par les passerelles et les frontaux web (mails, données web)

· Protéger les services du socle des attaques virales

En dehors de ces fonctions fondamentales, le socle n’a pas vocation à gérer la sécurité de l’ensemble de l’ENT. Ainsi :

· Le service de messagerie utilisé dans l’ENT aura ses propres fonctions de sécurité :

· Listes noires de destinataires ou d’émetteurs

· Protection anti-spam

· Protection anti-virale

· … 

· Les sites web potentiellement accessibles disposeront également d’un contrôle de contenu 

· Les bases de données applicatives disposeront d’un antivirus pour contrôler l’intégrité de leur contenu

Ces fonctions de filtrage (en particulier au niveau des sites web) pourront :

· Se faire sur listes blanches ou listes noires

· S’appuyer sur le profil de l’utilisateur (ou d’autres propriétés le caractérisant)

· Etre activées « définitivement » ou sur une plage horaire

· Etre activées ou désactivées par un administrateur central, par un administrateur local, un professeur…

7.5.5 Service de disponibilité

Il est indispensable de prévoir les solutions techniques permettant de garantir le niveau de disponibilité et de service de la plate-forme technique (matérielle et logicielle) et des fonctions socle.

Le taux de disponibilité annuel moyen de l'ensemble des services du socle doit être supérieur ou égal à 99,5% sur la base d'un fonctionnement 7 jours sur 7 et 24 heures sur 24. Cette exigence de qualité de service sera aménagée, voire durcie, en fonction des exigences de disponibilité exprimées par les différents services applicatifs, en amont de ce dossier de spécifications. Les conditions de disponibilité sont exprimées dans le document SocleENT_HypothesesATE.

7.5.6 Fonction de traçabilité

Il est indispensable de systématiquement tracer :

· Les opérations et les transactions effectuées via les services du socle

· Les alarmes ou les opérations clés faites au niveau des services applicatifs

Il est indispensable que les journaux ayant enregistré les événements puissent faire foi et soient faciles à mettre en œuvre et à exploiter. Les journaux seront exploités et contrôlés par les équipes en charge du service d’administration.

L’utilisation des fonctions de traçabilité (tant au niveau de l’enregistrement des événements que de leur recherche) doit se faire en strict respect des recommandations de la CNIL.

7.6 Base(s) d’informations commune(s)

L’annuaire de sécurité de l’ENT peut être complété par un ou plusieurs autres annuaires « fonctionnels » du socle (ou bases de données) contenant les types d’informations suivantes :

· Groupes d’activité (groupe d’échecs, groupe de musique, …) à partir desquels pourront, par exemple, être construites des listes de diffusion

· Coordonnées professionnelles et/ou personnelles de l’utilisateur (services de pages blanches)

· Informations administratives (bourse, nationalité, adresse courriel, …)

· …

Les informations entre l’annuaire de sécurité et les annuaires fonctionnels du socle sont liées par une référence.

7.7 Aide en ligne

Une rubrique d’aide facilite la prise en mains en expliquant aux utilisateurs :

· Le fonctionnement du socle

· Les principes de connexion d’une station

· Les principes d’ouverture du service

· La gestion des mots de passe

· Les principes de personnalisation du site

· ….

On cherchera à différencier l’aide en ligne en fonction de la population adressée :

· Simple utilisateur

· Administrateur de services applicatifs

· Administrateur d’enregistrement (fonction locale)

· …

Les services d’aide en ligne pourront se présenter sous différentes formes :

· Aide contextuelle

· Assistant de procédures (Wizard)

· Didacticiels

Ce service est d’abord destiné aux services socle, mais sera mis à disposition des différents services applicatifs.
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