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1. Objectifs et périmètre du document

Dans une approche industrielle, il est indispensable de clairement identifier et de définir techniquement les services du socle d’un Espace Numérique de Travail (ENT) et de les « isoler » des services applicatifs.

Ce document de spécifications fonctionnelles détaillées des services socle :

· S’appuie sur une série de documents ayant été établis dans le cadre de la présente mission et déjà approuvés par le Comité de Pilotage :

· Une note de positionnement

· Un glossaire

· Des spécifications fonctionnelles générales

· A pour objectif de détailler fonctionnellement les services du socle par rapport aux besoins des porteurs de projet

· Sert de support pour la rédaction des spécifications techniques détaillées

2. L’organisation de l’ENT

2.1 Les services applicatifs supportés par le socle

L’Espace Numérique de Travail (ENT) a pour objectif d’offrir à ses utilisateurs un ensemble de services applicatifs collaboratifs, de services d’information et/ou de services transactionnels.

Le SDET a défini les services suivants :

· Services pédagogiques 

· Elaboration et utilisation de ressources pédagogiques

· Cahier de texte

· Services de vie d’établissement 

· Aide à la publication Web

· Services de publication (publication de brèves)

· Services de vie scolaire

· Gestion des absences

· Gestion des notes

· Emploi du temps

· Tableau d’affichage

· Gestion des ressources

· Services documentaires

· Ressources personnelles de l’élève ou de l’enseignant

· Ressources du CDI

· Services de communication

· Services de messagerie

· Messagerie instantanée (chat)

· Forum de discussion

· Liste de distribution

· Bureau numérique 

· Agenda

· Carnet d’adresses

· Espace de stockage privatif

· Outils bureautiques

· Service de travail collaboratif

· Ensemble des outils qui permet l’échange des documents avec prise en charge des différentes versions (tableau blanc, …)

Si le socle doit servir en priorité ces services applicatifs, il faut qu’il puisse supporter d’autres services (communauté éducative, services tiers), et donc respecter les grands standards d’interopérabilité (de type Web Services).

Il faut différencier :

· Les interactions entre les services applicatifs et le socle (appel à des services de gestion des identités et des accès tels que les services d’annuaire, d’authentification, de propagation … ou aux services d’échanges comme une passerelle d’échange de message de type SMTP entre services d’un ENT ou avec l’extérieur), le socle remplissant dans ce cas, son rôle naturel de fournisseur de services techniques aux services utilisateurs

· Les interactions entre services applicatifs (par exemple, échanges inter-applications d’objets métier, stockage dans des espaces privatifs), pour lesquelles le socle se limite à fournir une simple base technique 

Ces différents services applicatifs s’organisent autour de :

· Espaces privatifs

· Espaces de stockage

· Accès aux services applicatifs personnels

· Espaces partagés

· Espaces de stockage

· Services applicatifs

· Espaces collaboratifs

· Messagerie (services avancés)

· Services applicatifs partagés de type tableau blanc

Une partie de ces services est en accès libre :

· Services d’information

· Formulaire d’inscription

· …

Les services utilisateurs qui font l’objet d’accès contrôlé doivent pouvoir disposer d’un service socle de gestion d’identité ergonomique et performant.

Ces différents services sont d’abord accessibles à partir de micro-ordinateurs banalisés (Windows, Mac, Linux… équipés de navigateurs IE, Netscape, Mozilla…). 

Il faut tenir compte des évolutions technologiques et permettre aux services applicatifs d’utiliser des équipements terminaux du type téléphone portable, assistant personnel…

La gestion de ces nouveaux outils peut se faire au niveau applicatif. Ainsi, un service de notification par SMS est considéré comme un service applicatif (appel par le service applicatif d’une passerelle spécifique). Mais le socle doit pouvoir faire le lien entre une passerelle SMS unique et les différents services applicatifs qui en ont besoin. Par contre, les services de présentation du socle doivent permettre d’adresser des terminaux de type GSM ou assistants personnels utilisés sur liaisons filaires ou sans-fil (WiFi, par exemple).

Il faudra tenir compte des contraintes techniques et des préconisations d’accessibilité définies dans le document SocleENT_SFG.

2.2 Les services réseaux

Le socle interagit avec un certain nombre de services réseaux comme décrit dans le document SocleENT_SFG.

En matière de sécurité, il doit pouvoir tirer parti des fonctionnalités liées au déploiement progressif de IPv6 :

· Fonction d’authentification

· Fonction de confidentialité

Appartiennent au domaine du socle :

· La sécurité de bout en bout au travers de l’utilisation de protocoles de type SSL ou TLS (fonctions activables pour les services applicatifs qui le justifient)

· L’application d’une politique antivirus stricte. Traditionnellement, les outils antivirus sont installés sur les stations ou au niveau des couches réseaux. Mais il est du ressort des concepteurs du socle de veiller à ce que le niveau de protection soit suffisant (protection par antivirus, audit des développements pour éliminer les risques de failles potentielles du code source de l’application …) pour offrir un service de qualité.

2.3 L’intégration des systèmes existants dans l’ENT

Comme décrit dans le document SocleENT_SFG, il faut envisager, dans les premières phases de fonctionnement de l’ENT, une coexistence entre les services d’établissement et les services ENT :

· Les services d’établissement seront progressivement portés dans l’espace ENT

· Des fonctions de « cache » pourront être mises en œuvre au niveau de l’établissement pour permettre d’améliorer les performances, en tenant compte des contraintes de débit réseau

3. Les principes d’architecture 

3.1 Standards et principes

Au niveau de l’Education nationale, les « principes incontournables » sont définis par le SDET et les documents associés aux travaux sur AAS et l’interopérabilité.

Il est, par ailleurs, indispensable que les socles :

· Respectent les grands principes des Web Services : HTTP, XML, SOAP…

· Puissent supporter des clients réseaux banalisés (micros en configuration standard) et des utilisations nomades

· Puissent être bâtis en s’appuyant sur des solutions existantes sur le marché

3.2 Les schémas d’architecture technique

Les services du socle (gestion des identités et des accès, portail, services socle mutualisés) et les services applicatifs doivent s’appuyer sur une plate-forme matérielle représentée principalement par :

· Des serveurs

· Des composants réseaux (routeurs, switch, pare-feu …)

· Des composants de stockage

Si les aspects matériels et réseaux du socle ne sont pas décrits dans ce document de spécifications fonctionnelles, il est important de retenir que :

· La plate-forme technique doit être administrée et supervisée

· Les services du socle doivent s’organiser, comme les services applicatifs, dans une architecture logique

En ligne avec les schémas d’architecture du moment, un socle s’organise dans un schéma trois niveaux (ou trois tiers) autour des :

· Services d’accueil et de personnalisation de la présentation situés en zone démilitarisée

· Services de traitement (outils de messagerie, gestion de l’annuaire…)

· Services de données (auxquels on accède par les services applicatifs)

Ces services sont idéalement organisés, sur des plates-formes techniques (des serveurs) différentes, dans 2 zones distinctes, protégées par des fonctions pare-feu :
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Idéalement, ces trois types de services sont localisés sur des plates-formes matérielles différentes pour une meilleure gestion :

· De la sécurité

· Des performances

Chaque plate-forme matérielle pourra être organisée autour de plusieurs machines (a priori en mode balance de charges) pour une meilleure gestion :

· Des performances

· De la disponibilité

Cette décomposition en 3 niveaux impose d’implémenter des interfaces de communication Web Services entre les services socle.

Dans le cadre de ce schéma de référence, il faut pouvoir, en fonction des besoins des utilisateurs (en particulier, en termes de charge et disponibilité), bâtir, « en compatibilité ascendante » :

· Scénario d’architecture « point d’entrée » : seuil à 50 000 utilisateurs

· Scénario « solution intermédiaire » : seuil à 500 000 utilisateurs

· Scénario « gros volume » : seuil à 2 millions d’utilisateurs

Ces scénarios sont détaillés dans le document SocleENT_STD.

En conséquence, on privilégiera les architectures évolutives permettant schématiquement de remplacer simplement un composant technique par un autre.

4. Organisation générale des services socle

Le schéma fonctionnel ci-dessous représente les services socle dans le contexte d’un ENT :
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Ces services socle seront supportés par une (ou plusieurs) plates-formes techniques :

· Serveurs et systèmes d’exploitation associés (de type Linux, Solaris, Windows …)

· Plates-formes de stockage (disques, contrôleurs, support et outils d’archivage et de sauvegarde …)

· Outils de gestion de la disponibilité (clustering, balance de charge …)

Comme nous l’avons vu dans le document SocleENT_SFG, on distinguera :

· l’annuaire « de sécurité » contenant les informations partagées strictement nécessaires à la gestion des identités, à l’administration des droits d’accès

·  la base d’informations communes (ou annuaire « fonctionnel ») contenant les informations partagées permettant de caractériser et de qualifier les personnes ou les structures en relation avec l’ENT.

5. Services portail

5.1 Gestion multi-canal

L’ENT est accessible depuis une URL (Uniform Ressource Locator) comme tout service web Intranet, Extranet ou Internet.

5.1.1.1 Interfaces multi-équipements

Comme nous l’avions défini dans le document SocleENT_SFG, le portail doit disposer des interfaces nécessaires pour fournir les services de l’ENT à des clients réseaux (équipements) banalisés fixes ou mobiles. L’installation de « plugins » sur le client est à éviter, en particulier ceux nécessitant un OS particulier. On préférera les programmes exécutés du côté des serveurs du portail.
5.1.1.2 Accès sécurisés

Pour assurer la chaîne de confiance entre le client réseau et l’ENT, le portail doit offrir :

· Un accès sécurisé aux informations et aux services applicatifs ; les fonctions de contrôle d’accès (authentification et autorisation) sont déléguées au service AAS (cf. § 6.4.1)

· La protection en confidentialité des échanges

5.2 Services de présentation

L’objectif du service de présentation est de proposer un espace de travail, matérialisé par une (ou plusieurs) fenêtre(s) de navigateur web (ou par un équivalent dans le cas des autres clients réseaux), présentant un ensemble d’informations et de services applicatifs appartenant directement ou indirectement à l’ENT.

Ce service doit supporter, a minima :

· Les interfaces de présentation HTML et XML

· Les méthodes de syndication de contenu permettant de republier sur l’ENT du contenu provenant de services tiers (par exemple, les « nouvelles » d’un journal, les messages d’information du ministère …)

5.2.1 Organisation de l’espace de travail

L’espace de travail s’organise autour de :

· Une partie contenant les informations générales accessibles à tous (cf. SocleENT_SFG)

· Une partie authentifiée réservée aux utilisateurs de l’ENT

L’espace authentifié de l’utilisateur ENT devrait comporter au minimum les rubriques ou les zones suivantes :

· Menu d’accès aux services de l’ENT

· Liens vers l’aide en ligne

· Zone de navigation (retour à la page d’accueil, déconnexion, fermeture de l’espace, …)

· Zone de recherche

· Préférences :

· Personnalisation des paramètres du portail contrôlables par l’utilisateur (gestion des favoris, modification de l’affichage, …)

· Informations personnelles (identité, coordonnées, …)

· Une (ou plusieurs) zone(s) de services applicatifs :

· Zone d’actualité de l’ENT

· Zone de service applicatif type calendrier

· …

· L’affichage de l’identité de l’utilisateur (prénom, nom), ou de son profil de connexion, et son établissement de rattachement pour un espace donné

5.2.2 Lien vers les services externes de l’ENT

Le portail présente, a minima, les services intégrés localement à l’ENT.

Il peut également présenter des services externes à l’ENT. Ces services sont :

· Soit intégrés au portail de la même manière qu’un service ENT local ; on parle alors de services ENT distants

· Soit accessibles depuis un simple signet (URL) affiché dans l’espace de travail de l’utilisateur ; il s’agit de services non intégrés au portail

Dans le cas de services externes intégrables à l’ENT (services distants), ceux-ci doivent répondre aux spécifications fonctionnelles et techniques du socle suivant un accord d’intégration passé entre l’Education nationale ou le porteur de projet et le prestataire de service ou l’auteur du logiciel. Cette intégration pourra être envisagée également pour les services existants gérés par les établissements. L’intégration d’un service au portail permet d’assurer l’interopérabilité et de simplifier la communication avec les autres services de l’ENT.

A ce titre, un document référençant les services maîtrisés par l’Education nationale devra être tenu à jour (site Educnet, http://www.educnet.education.fr/).

Dans le cas des services externes non intégrables au portail, on se limitera à afficher une liste de signets donnant accès à ces services. Par exemple, un utilisateur pourra, à partir de son ENT, accéder au service applicatif d’une association culturelle ou sportive, service applicatif  géré par un fournisseur de service tiers et exécuté dans un autre espace que celui de l’ENT (nouvelle fenêtre de navigateur).

Dans ce cas, le service applicatif de l’association ne devrait pas utiliser ou avoir d’interaction avec les services du socle (utilisation de la passerelle de transfert des messages, accès aux fonctionnalités de l’agenda, …). En effet, la mise en place de telles relations impliquerait des failles de sécurité importantes du fait de l’ouverture des communications entre le socle et ces services ainsi que des difficultés d’intégration du service à l’espace de travail ENT.

5.2.3 Utilisation des services socle par des services tiers

Un service applicatif tiers peut utiliser des services socle. Dans ce cas :

· Un processus d’accord préalable doit être établi entre le porteur de projet et le fournisseur de service tiers

· Le niveau de sécurité de l’ENT ne doit pas être affaibli

5.2.4 Ergonomie des services et outils de l’espace de travail

Pour faciliter la navigation de l’utilisateur, le service de présentation devra prévoir une organisation logique et simple facilitant l’accès aux services et aux outils du portail.

Par exemple, le service de présentation pourra s’organiser autour de :

· Une zone d’identification du profil ou de l’identité de l’utilisateur connecté : nom, prénom, profil, établissement d’appartenance de l’utilisateur. Cette information permet à l’utilisateur de vérifier son profil de connexion ou de contrôler que l’espace (ou partie d’espace) sur lequel il est connecté est le bon

· Une organisation simple des services, même lorsque l’utilisateur a plusieurs profils

· Système d’onglets

· Menu déroulant

· Plan de l’espace de travail

· Eventuellement, une différenciation d’affichage de l’espace de travail en fonction du profil connecté

La présentation du contenu s’appuiera sur les deux modèles suivants :

· Une présentation gérée au niveau du portail : le service applicatif gère uniquement un contenu brut (HTML ou XML) mis en forme par le portail

· Une présentation gérée par le service applicatif : le portail ne fait que positionner le service dans l’espace de travail

Bien que les deux modèles soient envisageables, il faut retenir qu’un service applicatif ENT doit répondre aux principes d’accessibilité décrits au paragraphe 5.2.6 et s’intégrer, autant que possible à la charte graphique du portail ou, plus particulièrement, de l’espace de travail personnalisé de l’utilisateur.

5.2.5 Adaptation de la présentation de l’espace de travail en fonction du client

Si les navigateurs web sont aujourd’hui les interfaces les plus répandues, les clients mobiles se développent de manière significative et de nouvelles technologies de navigation voient le jour.

Le service de présentation doit donc être capable de traduire les formats d’usage (HTML, XML) en formats adaptés à ces nouvelles interfaces :

· WML (Wireless Markup Language) destiné à être utilisé dans des environnements de type WAP

· Eventuellement, GML (Geography Markup Language), SMIL (Synchronized Multimedia Integration Language) … en fonction de la demande des services applicatifs

5.2.6 Principes d’accessibilité

Comme vu précédemment, le socle doit permettre un accès à l’ENT depuis tout type d’équipements équipés d’une interface de navigation électronique (principe du client réseau banalisé).

Comme le décrit le SDET, l’accessibilité du Web permet aux personnes handicapées d’avoir accès à l’information, l’éducation et la culture. La définition de l’expression « personne handicapée » dans le cadre de l’utilisation des nouvelles technologies est une personne qui en a un usage différent de la majorité des personnes de manière temporaire ou permanente.

Il est important de tenir en compte des principes proposés par le SDET :

· Proposer mais ne pas imposer une présentation du contenu informationnel (exemple : un tuteur voyant d’un élève aveugle, qui veut travailler sur un ENT en même temps et sur un même poste client que son enfant, ne doit pas se voir imposer une version texte. Le code envoyé par l’ENT doit pouvoir être interprété par les différents navigateurs).

· Séparer le contenu informationnel de sa présentation (exemple : avec des feuilles de style) pour autoriser sur le poste client la personnalisation

· Donner des alternatives d’accès

· Aux contenus graphiques et multimédias (image, vidéo, son, animation dynamique, …)

· Au contenu actif inaccessible ou désactivé

· Implémenter des aides à la navigation interne

· Descriptions des formats alternatifs à tous les documents à télécharger

· Limiter la longueur des pages Internet et ne pas proposer une navigation par l’ouverture trop fréquente de nouvelles fenêtres

· Rafraîchissement automatique des pages Internet

· Titres adaptés et différents à chaque page du site Internet

· Description des tableaux de données et faciliter leur lecture ligne par ligne

· Pas de surcharge des liens sur l’espace de travail et description de tous les liens par une alternative texte adaptée

· Raccourcis claviers permettant de faciliter la navigation

· Aide en ligne

· Outil de recherche pour trouver facilement un contenu

5.3 Service de personnalisation

Le portail s’appuie de manière forte sur le service de gestion des habilitations pour définir un premier cadre de personnalisation. D’autres paramètres (ou préférences) indépendants du profil ou des droits de l’utilisateur peuvent cependant être gérés indépendamment par le portail. La personnalisation faite au niveau des services applicatifs ne concerne pas le socle ; on restera à un niveau de paramétrage macroscopique.

Au niveau du socle, on considèrera deux niveaux de personnalisation :

· Un niveau réservé à l’administration globale ; une partie des droits pourra être déléguée à l’administrateur local de l’établissement pour l’ensemble des utilisateurs de l’établissement, à un professeur pour sa classe …

· Un niveau de préférence qui permettra à l’utilisateur de s’approprier son espace de travail en gérant lui-même un certain nombre de paramètres (affichage d’un service, organisation des services graphiques dans l’espace de travail) ; le périmètre de paramétrage sera défini par rapport au profil de l’utilisateur, à son rôle organisationnel ou à sa localisation.

L’administration des paramètres de personnalisation devra pouvoir être alternativement :

· Transmissible entre les différents niveaux : les paramètres définis dans un niveau supérieur pourront être modifiés par un niveau inférieur

· Non transmissible : les paramètres définis dans un niveau supérieur ne seront pas modifiables par le niveau inférieur

L’annexe A présente un exemple de matrice de personnalisation qui pourra servir de base aux porteurs de projet.

5.4  Services d’intégration

Comme nous l’avons vu dans le document SocleENT_SFG, les services d’intégration offrent un ensemble d’interfaces permettant une intégration rapide des services applicatifs de l’ENT homogènes/hétérogènes, locaux/distants

Les services distants doivent avoir été au préalable agréés par le porteur de projet ou l’Education nationale, dans le cadre d’accords passés avec le fournisseur de services distants, pour être intégrés au portail de l’ENT.
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5.5 Services de transactions et d’échanges

Dans une première phase, le socle ENT s’appuie, si nécessaire, sur les services de transactions mis en œuvre par des services tiers.

Par contre, on préconisera un service minimum permettant d’assurer des échanges synchrones et asynchrones entre les services applicatifs et les référentiels de données.

5.6 Outils de recherche 

5.6.1 Les outils de recherche sur les contenus

Nous avons défini dans le document SocleENT_SFG que l’outil de recherche doit répondre aux principes suivants :

· Il s’appuie sur un ou plusieurs services applicatifs spécialisés ou intégrant des moteurs de recherche puissants

· Il doit permettre d’effectuer des recherches simples sur le socle ENT

· Il n’a pas vocation à effectuer des recherches sur les postes de travail

· Il doit permettre de filtrer les résultats de recherche en fonction du profil ou de l’identité de l’utilisateur

Pour l’utilisateur, l’outil de recherche est représenté par un champ de saisie de mots clés qui est disponible sur son espace de travail. Il permet une recherche :

· Rapide : recherche pré-paramétrée

· Avancée : définition des paramètres de recherche tels que la langue d’écriture, le format des pages recherchées, la date de dernière mise à jour, …

5.6.2 Les outils de recherche de services

On retiendra le standard UDDI dont l’utilisation paraît parfaitement adaptée aux besoins des ENT.

6. Services de gestion des identités et des accès 

Si quelques services utilisateurs sont en accès libre (information, inscription…), la plupart des services seront en accès contrôlé et feront appel à des services de gestion des identités et des accès.

Le socle ENT doit, en conséquence, proposer :

· Un annuaire de sécurité de l’ENT

· Des services AAS (Authentification, Autorisation, Single Sign On…)

6.1 L'annuaire de sécurité de l’ENT

La totalité des éléments concernant l’annuaire ENT et présentés dans ce chapitre fait l’objet d’une procédure auprès de la CNIL.

Le cahier des charges de l’annuaire ENT (cf document SocleENT_References) décrit de manière détaillé l’architecture et les principes associés à l’annuaire ENT (administration, alimentation, etc.). Nous décrivons dans ce présent document les principes généraux et le positionnement de l’annuaire par rapport aux autres services du socle, en particulier les services AAS.

6.1.1 Principes généraux

L’annuaire doit contenir, à minima, les informations de sécurité strictement nécessaires à la gestion et au contrôle d’une identité (fonctionnelle ou personnelle), d’un profil et des habilitations associées.

Il ne devrait être utilisé qu’à des fins de contrôle d’accès (authentification, contrôle de profil). Il n’est accessible et visible que :

· Des services applicatifs internes et externes à l’ENT l’utilisant pour ces fonctions

· Des administrateurs ENT, des administrateurs locaux d’établissements ou des administrateurs délégués en charge d’une population spécifique

L’annuaire ENT s’organise d’abord autour des informations de contrôle d’accès communes à plusieurs services. Il ne devrait pas porter d’autres informations relatives à des besoins spécifiques des services applicatifs :

· Données de contrôle d’accès relevant de la gestion de droits microscopiques (action unitaire sur une page ou sur un processus par exemple)

· Données personnelles (adresse postale, notes, activité sportive, etc.)

· …

A côté de l’annuaire de sécurité de l’ENT, un annuaire fonctionnel décrit les informations personnelles des utilisateurs (coordonnées par exemple) et des structures. Le paragraphe 7.6 décrit les principales caractéristiques de cet annuaire.

Les fonctions associées (alimentation, inscription, gestion, contrôle d’intégrité) devront donc s’intégrer dans une logique multiétablissements, voire multiacadémies.

La structure, le schéma et le format des données de l’annuaire ENT … sont décrits dans le cahier des charges de l’annuaire ENT (cf document SocleENT_References).

6.1.2 Contenu de l’annuaire et classification des informations

Il est important de préciser que ne  font pas partie de l’annuaire de sécurité :

· Les données applicatives (paramètres, contenu, …)

· Les groupes de diffusion qui seront gérés par un service applicatif de gestion des listes de diffusion (service dédié ou assuré par le service de messagerie avancé)

Les groupes d’activité (groupe d’échecs, groupe de musique, …) pourront être stockés dans une base distincte de l’annuaire mais appartenant au socle (cf. § 7.6).

Le contenu de l’annuaire est décrit dans le cahier des charges de l’annuaire ENT (cf. document SocleENT_References).

Si la description d’un personne, d’une structure ou d’un application varie selon son profil (élève, tuteur légale, partenaire, etc.) ou sa catégorie (établissement, entreprise), on retiendra que les principaux attributs suivants :

Pour la description des personnes

· Nom

· Prénom

· Identifiant unique

· Identifiant de connexion

· Mot de passe de connexion à l’ENT

· Alias défini comme étant un « login » d’usage pouvant être créé par l’utilisateur pour une question de commodité

· Structure de rattachement (entreprise pour un maître d’apprentissage, établissement scolaire pour un élève

· Profils de l’utilisateur

· …

Les informations complémentaires telles que les coordonnées professionnelles/privées de la personne (adresse postale, numéro de téléphone, …) sont décrites dans une base de données dédiée du socle ENT (cf. paragraphe 7.6).

Pour la description des structures :

Il s’agit de décrire les principales caractéristiques d’une structure (établissement scolaire ou agricole) ou de toute organisation devant être identifiée dans l’ENT (société prestataire, éditeur, partenaire public, …) :

· Nom courant de la structure

· Identifiant de la structure (code RNE par exemple)

· Type de structure

· Responsable (responsable légal de la structure)

· …

Pour la description des services applicatifs :

· Nom du service

· Identifiant

· Descriptif du service

· Catégorie (vie scolaire, ressource, personnels, etc.)

· Profil(s) disponible(s)

La description des services de l’ENT pourra être utilisée, par exemple, dans le cadre :

· Du recensement des services (indexation des services)

· De la création des règles d’habilitations des utilisateurs aux services de l’ENT

Concernant les groupes structurels :

Les groupes structurels peuvent être stockés dans l’annuaire. Il s’agit par exemple de décrire l’appartenance d’élèves à un établissement, une filière, une classe, un niveau d’étude.

La fonction de gestion des habilitations pourra s’appuyer sur ces groupes.

Les groupes pourront être multidimensionnels ou hiérarchiques.

6.1.3 Structure de l’annuaire ENT

L’arborescence de l’annuaire permet de définir l’agencement entre les différents objets qui le composent. La structure de l’annuaire ENT repose sur une arborescence « à plat » (l’organisation des données n’est pas hiérarchique ou géographique). Le choix de cette structure est issu des contraintes suivantes :

· Volumétrie importante (de l’ordre de 400 000 à 1 million d’utilisateurs par ENT)

· Appartenance possible d’un utilisateur à plusieurs établissements ou organisations rattachée à l’ENT (permet d’éviter des doublons qui sont inévitables dans une structure hiérarchique)

· Besoins de performance (rapidité du contrôle d’accès même en périodes de pointes)

Pour des raisons de performances, un découpage selon une clé de répartition (classement par ordre alphabétique ou en fonction du nombre d’entrées limite par conteneur) pourra être envisagé.

Si la structure d’un annuaire ENT est indépendante de celle d’autres ENT, elle doit s’inscrire dans un contexte national, c'est-à-dire que la racine de l’annuaire doit s’appuyer sur un modèle commun à tous les ENT.

On s’appuiera sur les principes suivants :

· Une structure de nommage commune pour la racine de l’annuaire

· Une profondeur de l’arborescence modulable en fonction de rôle spécifique de chaque instance de l’annuaire (consultation, alimentation, etc.)

· Une description des objets le plus « à plat » possible

6.1.4 Schéma de l’annuaire

Le schéma de l’annuaire s’appuie sur le cadre de référence décrit dans le cahier des charges de l’annuaire ENT. Il s’agira de proposer un schéma minimal (liste de classes et d’attributs) commun à tous les ENT qui pourra être étendu en fonction des besoins de chaque ENT. Un niveau de cohérence entre les ENT devra être observé, tant pour la coopération entre les annuaires que pour le paramétrage des services applicatifs.

La cohérence du schéma de l’annuaire ENT (extension de classes et d’attributs) est maintenue par les instances en charge de la normalisation des annuaires.

6.1.5 Format des données

Pour faciliter les échanges entre les différentes sources d’informations (au sein d’un même ENT, entre les ENT, entre l’ENT et une source tierce), il est recommandé d’homogénéiser le format des données.

Le format des données devrait s’appuyer sur les recommandations décrites dans le cahier des charges de l’annuaire ENT.

6.1.6 Alimentation et mise à jour de l’annuaire ENT

6.1.6.1 Alimentation et mise à jour à partir de bases existantes
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L’annuaire de l’ENT hérite des informations contenues dans les bases suivantes :

· L’annuaire académique « fédérateur » (cf. cahier des charges de l’annuaire ENT) 

· Les bases établissements (base des élèves et personnels, anciennement GEP et prochainement SCONET à partir de septembre 2005)

· L’annuaire national du Ministère de l’agriculture

· Eventuellement, les annuaires des partenaires publics et privés (annuaire de la collectivité territoriale, par exemple)

· Eventuellement, les autres sources d’informations tierces

Pour l’Education nationale, on privilégie l’alimentation à partir des bases de l’académie, chaque fois que l’information est disponible.

L’annuaire ENT est alimenté et mis à jour par les annuaires sources décrits ci-dessus selon des processus automatiques ou manuels (voir ci-après).

Les processus d’alimentation de l’annuaire ENT peuvent s’appuyer sur de simples échanges de fichiers (de type LDIF par exemple). On doit cependant envisager une solution de réplication automatique.

6.1.6.2 Alimentation et mise à jour individuelle

L’annuaire ENT doit pouvoir également être alimenté au « coup par coup » par un processus d’inscription (ou de mise à jour) manuel (remplissage de formulaire) effectué par le nouvel arrivant dans le respect des flux en vigueur dans l’ENT.

6.1.6.3 Fonctions d’administration et de délégation d’administration

Une fonction d’administration « centrale » (enregistrement, modification, suppression en particulier) est nécessairement assurée par une personne ayant le rôle d’administrateur central au niveau de l’ENT. A côté de cette fonction, une fonction d’administration « déléguée » peut être définie au niveau de chaque établissement ; on parlera d’administrateur local d’établissement. Cette délégation d’administration permet à l’établissement de gérer de manière indépendante les informations qui la concernent.
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Cela suppose de préciser au niveau organisationnel :

· Les principes d’enregistrement de l’administrateur délégué

· Les principes de mise à jour des informations (gestion du cycle de vie d’une entrée)

· Les règles de délégation au niveau de la fonction d’administration locale d’établissement

Les responsabilités de gestion et de propriété des informations sont décrites dans le cahier des charges de l’annuaire ENT.

6.1.6.4 Le cadre réglementaire de l’alimentation et de la mise à jour de l’annuaire

Selon les réglementations de la CNIL, l’alimentation de l’annuaire ENT doit respecter les principes suivants :

· Le processus d’alimentation de l’annuaire implique l’intervention d’une personne habilitée

· L’utilisateur doit intervenir dans l’activation de son compte

· La modification des informations d’un utilisateur doit être autorisée par ce dernier

· Tout utilisateur doit pouvoir consulter et demander la modification des informations le concernant

· Tout utilisateur peut demander à ne pas être visible dans l’annuaire

· Tout traitement informatique des informations de l’annuaire (élaboration de statistiques par exemple) doit être au préalable approuvé par la CNIL

6.1.7 Protection des informations annuaires

Les données de l’annuaire ne sont pas chiffrées. Il est, par contre, indispensable de définir des listes de contrôle d’accès (ACL) et de mettre en œuvre des fonctions de contrôle d’accès très strictes.

Il convient de distinguer trois niveaux de protection :

· Consultation des informations

· Modification d’une entrée par son propriétaire (tout utilisateur doit pouvoir modifier ou demander la modification de ses informations en ligne)

· Administration d’une partie (délégation) ou de l’ensemble des informations de l’annuaire

6.2 Caractéristiques des utilisateurs, des établissements, des services applicatifs

6.2.1 Profils et attributs des utilisateurs

Les principes de gestion des profils et des attributs sont décrits dans le document SocleENT_SFG.

6.2.2 Principes d’inscription adaptés à chaque profil utilisateur

Le tableau ci-dessous décrit le modèle d’inscription par défaut que l’on peut envisager selon le profil de l’utilisateur et les informations nécessaires à l’inscription. La liste de profils n’est pas exhaustive et pourra être complétée en fonction des besoins de l’ENT.

Le modèle d’inscription proposé n’est pas exclusif. Par exemple, un élève arrivant dans l’établissement en cours d’année et n’étant pas référencé dans l’ENT devra être inscrit manuellement (modèle d’inscription individuelle).

	Profil 
utilisateur
	Modèle 
d’inscription recommandé

	Elève
	Automatique

	Enseignant
	Automatique

	Personne ou relation avec l’élève
	Semi-automatique

	Non enseignant rattaché à des Services Académiques
	Automatique

	Non enseignant rattaché à une Collectivité Locale
	Automatique

	Non enseignant rattaché à un Établissement
	Automatique

	Personnel extérieur
	Semi-automatique ou individuelle

	Tuteur stage / Maître d’apprentissage
	individuelle

	Responsable d’entreprise
	individuelle

	Autre
	Individuelle


Note sur la terminologie : 

· Automatique correspond à un processus technique n’impliquant aucune intervention d’une personne (administrateur local, administrateur central).

· Semi-Automatique signifie qu’une intervention humaine est nécessaire dans le processus d’inscription. Par exemple, un tuteur légal devra au minimum valider son inscription.

· Individuelle correspond à une saisie totale ou quasi-totale de la part d’un responsable.

6.2.3 Identification à l’inscription

On retiendra les règles d’utilisation des identifiants d’inscription définies dans les tableaux du paragraphe 6.1.2.

6.2.4 Identification post inscription

L’identifiant post inscription permet à l’utilisateur d’être identifié et authentifié auprès des services de l’ENT. 

Cet identifiant peut se représenter selon trois formats :

· Un identifiant de l’ENT qui répond aux règles de construction définies dans le document « Annuaire ENT »

· Un alias (identifiant de connexion) associé reconnu uniquement au sein de l’ENT. Il doit être unique dans l'établissement et cette unicité est gérée selon la règle « premier demandeur, premier servi ».
· A terme, un certificat
Les conventions de nommage des identifiants (règles d’homonymie, prénoms et noms composés, …) s’appuient sur les recommandations AAS (annexe du SDET).

6.3 Inscription d’un utilisateur

6.3.1 Modèles d’inscription

Trois modèles d’inscription sont à envisager :

· Individuelle

· Semi-automatique

· Automatique 

6.3.1.1 Inscription individuelle

Ce mode d’inscription ne s’appuie, a priori, pas sur les informations existantes dans l’annuaire ENT ou les autres bases existantes décrites au paragraphe 6.1.6.1. Il permet de considérer les personnes qui ne sont pas référencées dans les annuaires de la communauté éducative.

Par exemple, il peut s’agir d’un responsable de stage, d’un intervenant d’atelier, d’un enseignant  qui a changé d’affectation sans que celle-ci soit effective dans l’annuaire fédérateur.

L’inscription individuelle passe par :

· Une demande engagée par l’utilisateur auprès d’un administrateur (établissement ou ENT) ou directement par l’administrateur

· La saisie des informations via un formulaire web

· Une validation manuelle effectuée par l’administrateur

· L’activation du compte lors de la première connexion à l’ENT

Il faut prévoir et mettre en place les procédures qui permettront de garantir la cohérence des informations en alimentant les bases de référence.

6.3.1.2 Inscription semi-automatique

L’inscription semi-automatique passe par :

· Une demande engagée par l’utilisateur auprès d’un administrateur (établissement ou ENT) ou directement par l’administrateur

· La récupération automatique des informations dans l’annuaire à partir d’informations d’identification (code unique construit à partir du nom, prénom, INE, INA, NUMEN ou équivalent) ; cet identifiant devra être fourni par l’établissement à la personne

· Une validation automatique

· L’activation du compte lors de la première connexion à l’ENT

6.3.1.3 Inscription automatique

Le processus d’inscription automatique passe par :

· Une alimentation automatisée de l’annuaire ENT à partir des bases existantes (par exemple, l’entrée du tuteur légal sera créée à partir de l’entrée élève)

· Une procédure d’activation des entrées dans l’annuaire exécutée :

· Soit par l’utilisateur de manière autonome (formulaire en ligne)

· Soit par un face à face entre l’utilisateur et une personne habilitée de l’établissement

L’utilisateur peut également choisir d’être désinscrit de l’annuaire ENT.

Ce mode d’inscription aura fait l’objet d’une mention dans le règlement intérieur de l’établissement.

6.3.2 Conditions d’activation

Lors de l’activation, une page est affichée à l’utilisateur et rappelle, si nécessaire :

· Les paramètres de connexion (format de l’identifiant et de l’authentifiant, profils utilisables, etc.) 
· La charte d’utilisation du portail (ou un résumé avec un pointeur sur l’ensemble de la charte)

Toute activation de compte (quelle que soit la procédure d’inscription) pour un individu de la communauté éducative requiert un identifiant déjà connu par l’activateur. Cet identifiant sera un code unique généré à partir des informations d’identification de l’utilisateur.

6.3.3 Validation des habilitations

La définition du profil et des habilitations associées est effectuée :

· Soit automatiquement au cours de la procédure d’alimentation automatique de l’annuaire

· Soit manuellement lors de la validation de l’inscription individuelle d’un utilisateur

6.4 Services AAS (Authentification, Autorisation, Single Sign On…)

On prendra comme cadre de référence les résultats des travaux du groupe AAS (SDET).

6.4.1 Authentification

La fonction d’authentification et de Single Sign-On ne concerne que le socle et les services applicatifs de l’ENT. L’authentification au poste de travail (ouverture de session) ou aux autres environnements préliminaires à l’accès à l’ENT n’entre pas dans le présent cadre. La fonction SSO liant l’authentification au poste de travail, celle aux services applicatifs internes à l’établissement et celle à l’ENT ne rentre pas dans le cadre des présentes spécifications.

Le service d’authentification doit supporter :

· Un accès libre à certains services, quelle que soit l’adresse IP d’origine (utilisation en mode Internet ou intranet)

· Un accès contrôlé par login/mot de passe

L’ENT devra pouvoir évoluer vers des méthodes d’authentification forte à base de certificats, cartes à puce ou clé USB. Néanmoins, un champ dans l’annuaire est déjà prévu dés le départ pour les certificats.

La fonction de gestion de mot de passe doit permettre de :

· Laisser l’utilisateur choisir son mot de passe

· Faire appliquer des principes de sécurité de base

· Forcer l’usage de mots de passe d’au moins 8 caractères avec un caractère spécial

· Forcer un changement de mot de passe tous les n mois

· Authentifier un utilisateur par question/réponse en cas d’oubli du mot de passe

En fonction de la sensibilité des services applicatifs, plusieurs niveaux d’authentification pourront être envisagés par les services applicatifs. Par exemple, un utilisateur pourra utiliser son mot de passe courant pour la plupart des services et un mot de passe plus fort, voire un certificat, pour accéder aux services sensibles.

Les services applicatifs gèreront :

· L’historique de connexion qui leur est nécessaire pour le pilotage de leur activité ou l’identification de fraude potentielle. 

· Le blocage d’un compte utilisateur pendant une période donnée

6.4.2 Gestion des habilitations

La gestion des profils et des droits associés se fait en respectant les standards proposés par le RBAC de l’Institut National des Standards et de la technologie (NIST) (http://crsc.nist.gov/rbac/).

La définition simplifiée proposée par le modèle RBAC met en relations les individus et les services applicatifs de la manière suivante :
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Les règles d’accès (droits) sont représentées par les flèches


Les droits concernent les règles d’accès à :

· Un service applicatif

· Une ressource URL

· Un traitement

· Un ensemble d’informations

Des rôles peuvent être définis de manière statique ou dynamique à partir de :

· L’identifiant de l’utilisateur

· Le rôle / profil de l’utilisateur

· Eventuellement le(s) groupe(s) d’appartenance

· Les valeurs d’attributs de l’annuaire

L’ensemble des règles d’accès formant la politique d’habilitation est stocké dans un annuaire (ou une base de données) dédié à la gestion des habilitations.

La politique d’habilitation est particulièrement liée au service de personnalisation du portail. En effet, le portail n’affichera à l’utilisateur que la liste des services autorisés. Cette relation est décrite au paragraphe 5.3.

6.4.3 Fédération des identités et des droits

Dans la mesure où l’ENT permet d’accéder à des services tiers, il devrait permettre à l’utilisateur de fédérer son identité dans les différents services de l’ENT et les services externes à l’ENT.

Le socle ENT doit donc disposer de fonctions de fédération permettant de lier de manière nominative ou de manière anonyme les identités entre les différents espaces de confiance :

· Soit par une relation de un pour un entre l’identité « ENT » et l’identité du service tiers

· Soit par une relation indirecte utilisant une clé de chaînage

La fédération ne sera possible que si le porteur de projet et les fournisseurs de services tiers ont défini un accord de fédération entre leurs services.

On pourra envisager deux modèles de fédération :

· Une fédération s’appuyant sur un référentiel unique dont certaines informations seront partagées entre les services des différents espaces de confiance

· Une fédération s’appuyant sur des référentiels multiples (par exemple un par espace de confiance) mais fédérés entre eux par une clé de chaînage.

6.4.4 Propagation des identités et des droits 

La propagation de l’identité d’un utilisateur et de ses droits (ou attributs), plus communément appelé Single Sign-On (SSO), a pour objectif de simplifier l’accès des utilisateurs aux services applicatifs en ne s’authentifiant qu’une seule fois. Cette fonction peut être envisagée au sein de l’ENT ou entre l’ENT et des services externes.

Les mécanismes d’authentification et d’autorisation, c'est-à-dire la vérification respective du couple identifiant / mot de passe (ou du certificat) et des droits, peuvent être :

· Entièrement délégués au système SSO : les applications n’effectuent plus ces tâches, du moins sur un aspect macroscopique (accès à l’application, accès à des pages ou à des processus)

· Partiellement délégués au système SSO, par exemple :

· Le système SSO assure l’authentification et laisse à l’application la fonction d’autorisation

· Le système de SSO se charge uniquement de transmettre à l’application les paramètres d’identification (identifiant, profil, attribut) appropriés et laisse à l’application les fonctions d’identification / authentification et d’autorisation ;

Le service de SSO devra permettre de définir un délai de déconnexion en cas d’inactivité prolongée (équivalent d’un écran de veille protégé).

7. Services socle mutualisés

7.1 Services d’échanges

Le socle doit intégrer des services d’échanges :

· Particuliers à la messagerie

· Appliqués aux échanges entre les services du socle ou de l’ENT et ceux avec les services externes à l’ENT

7.1.1 Services d’échanges appliqués à la messagerie

7.1.1.1 Les besoins minimaux

Nous avons décrit dans le cadre du document SocleENT_SFG, les fonctionnalités minimale que devait assurer le socle ENT. On retiendra dans le présent document que la présentation de l’interface de messagerie associée à ces fonctions est gérée par le portail.

Outre les usages destinés aux utilisateurs, le socle doit permettre aux services applicatifs d’échanger des mails (notification, alerte par exemple) entre eux, avec des services externes et avec les utilisateurs.

7.1.1.2 La fourniture d’un service minimum

Pour répondre à ces besoins, le service de messagerie du socle doit au minimum :

· Fournir des fonctions de récupération des messages depuis des services de messagerie internes à l’ENT ou externes à condition que ceux-ci répondent aux standards et normes internationales de communication

· Fournir des fonctions de transfert des messages (utilisation du protocole SMTP) accessibles par :

· Les services de l’ENT

· Les utilisateurs ayant un compte de messagerie « ENT » (les comptes de messagerie de l’établissement ou d’un fournisseur tiers sortent du périmètre d’utilisation)

L’envoi de mails à partir d’un compte de messagerie autre que celui géré par le service de messagerie de l’ENT devra s’appuyer sur la passerelle du fournisseur d’accès gérant ce compte. En effet, l’ouverture de la passerelle SMTP à des usages variés exposerait l’ENT à des attaques de type spam ou virus.

Le service de sécurité du socle devra apporter les fonctions nécessaires (antispam et antivirus) au service de messagerie de base pour assurer un filtrage des échanges.

7.1.2 Services d’échanges pour les autres services

Nous avons vu dans le cadre du document SocleENT que le socle doit pouvoir proposer les interfaces d’échanges qui permettront aux services du socle et aux services applicatifs de l’ENT d’échanger des informations.

Par exemple :

· Les référentiels externes des académies, du ministère de l’agriculture, des collectivités territoriales ou ceux d’autres partenaires publics et privés devront pouvoir utiliser une interface d’échange du socle pour alimenter l’annuaire ENT ; ces interfaces seront généralement assurées par un service externe au socle

· Les services applicatifs de l’ENT utiliseront une interface d’échange du socle pour stocker leurs données sur un espace de stockage commun fournit par le socle

Ces services d’échanges devront s’appuyer sur des interfaces répondant aux standards internationaux.

7.2 Services d’administration et d’exploitation

Il faut considérer plusieurs niveaux d’administration :

· Un niveau technique

· Supervision des machines, du réseau, des systèmes, des processus techniques, des services applicatifs, des annuaires, des bases de données et des espaces de stockage pour contrôler les performances, la disponibilité, et les capacités de la plate-forme technique

· Paramétrage des composants techniques

· …

· Un niveau fonctionnel

· Gestion des quotas des espaces de stockage personnels par exemple

· Gestion des entrées de l’annuaire (inscription, modification d’une entrée …)

· Gestion des habilitations (création de règles d’accès, mise à jour de la politique d’habilitation, …)

· Gestion des paramètres de personnalisation comme décrit au paragraphe 5.3
· Gestion et suivi des problèmes utilisateurs

· Gestion de l’état de la configuration

· …

· Un niveau décisionnel principalement représenté par l’exploitation des statistiques d’usage des services de l’ENT ; il s’agira notamment d’analyser les informations suivantes :

· Nombre de pages consultées par jour, semaine, mois

· Charge horaire sur la journée, en moyenne

· Charge en pointe

· Taux d’utilisation des différents services utilisateurs

· Volume des informations échangées

· Origine des visiteurs

· Statistiques sur les utilisateurs

· …

Un référentiel d’indicateurs est en cours d’élaboration au ministère de l’Education nationale.

Les services d’administration peuvent être :

· Centralisés pour l’ensemble des services du socle et de l’ENT ou pour une partie

· Spécifiques à chaque service

Bien que le choix du modèle d’administration dépende des principes d’hébergement, on favorisera la mutualisation des services d’administration au moins par domaine :

· Système

· Stockage

· Portail (serveur web, serveur d’application, …)

· Gestion des acteurs (identités, habilitations, contrôle d’accès)

· …

Le socle ne gère pas les couches réseaux et systèmes, il s’appuie dessus. Néanmoins, le service d’administration devra tenir compte des fonctions de supervision qui leur sont propres soit en les intégrant, soit en s’appuyant sur les outils spécifiques qui seront implémentés.

Ces aspects seront repris de manière plus large dans les spécifications du modèle d’hébergement.

A côté des fonctions d’administration, il est nécessaire de mettre en place un centre de support qui interviendra à différents niveaux. Nous ne décrirons pas ses caractéristiques dans le cadre de ce document.

Le client réseau et l’environnement logiciel de l’utilisateur ne seront pas gérés par l’ENT.

7.3 Services de stockage

7.3.1 Le stockage des données et des documents

Les élèves comme les enseignants stockent différents types de données :

· Des documents bureautiques

· Des documents résultant d’une recherche

· Des espaces collaboratifs

· Des listes de favoris ( sites web)

· Les composants de sites Web qu’ils créent

avec des autorisations d’accès et de gestion différents.

Par exemple, un élève :

· Peut stocker, supprimer et modifier les fichiers qu’il stocke sur son espace personnel

· Ne pourra pas supprimer les fichiers stockés sur l’espace collaboratif de sa classe ; seul l’enseignant de la classe et de la matière concernée sera autorisé à le faire

L’affectation d’un espace de stockage à un utilisateur est exécutée lors de son enregistrement. En fonction de son profil, on définira un quota de stockage via l’interface d’administration des utilisateurs.

Le socle ENT a d’autres besoins :

· Stockage de logs

· Les listes de diffusion, de groupes

· La gestion des quotas

· L’annuaire ENT et sa base associée le cas échéant (identité, habilitation, profil,..)

Le stockage des données et des documents s’appuie sur les fonctions suivantes :

· Des bases de données

· Des annuaires

· Des systèmes de fichiers

Selon les services ces fonctions pourront être locales ou mutualisées avec d’autres services de l’ENT.

Les configurations système avec les logiciels installés seront sauvegardées pour faciliter une réinstallation.

Le service de messagerie a son propre espace de stockage.

Les services applicatifs pourront être amenés à stocker d’autres types de données.

On définira les politiques de mise au rebus des fichiers.

On ne prendra pas en compte le stockage au niveau des clients.

La volumétrie

Les hypothèses de travail en termes de volumétrie sont décrites dans le document SocleENT_HypothesesATE.

Le Débit

Le débit est variable en fonction des usages, particulièrement pendant les heures scolaires avec des pics.

Les débits sont importants lorsque une classe entière accède au même moment à un document (tableur, traitement de texte, présentation)

En attendant d’autres formats de fichier et d’autres débits, il semble souhaitable de panacher un stockage local et un stockage centralisé.

L’accessibilité

Les données doivent être accessibles 7j/7 24h/24 depuis les postes dans les établissements et de n’importe quel poste Internet.

Il faudra tenir compte des contraintes de débit et d’accessibilité les scénarios de répartition de données (localisées / mutualisées). Ces scénarios sont à définir en fonction du nombre d’utilisateurs (seuils) et des configurations des établissements (machines, réseau, ressources humaines).

7.4 Services de sauvegarde et d’archivage

7.4.1 Sauvegarde des ressources

Les services applicatifs pourront éventuellement disposer d’un outil de sauvegarde local, mais on recommandera de centraliser la fonction au niveau du socle pour en faciliter la gestion et la surveillance.

Le service de sauvegarde doit permettre d’assurer des fonctions classiques de copie des données sur des supports de type DLT. Ces copies permettront une restauration ultérieure des données ou de l’état d’un système.

La restauration devra être à la fois aisée pour l’utilisateur et préserver la confidentialité des données. On utilisera des logiciels dédiés. Cette fonction fera partie d’un service applicatif.

Il faudra définir selon les besoins de chaque projet :

· Les procédures de sauvegarde

· Les rôles organisationnels associés

· Les principes de rotations

· Le nettoyage et le renouvellement des supports

Le socle pourra mettre à disposition des utilisateurs des outils de sauvegarde en ligne avec leurs informations personnelles. Par contre, la restauration des données restera à leur charge.

7.4.2 Archivage des données et des documents

La fonction d’archivage est, à priori, une fonction marginale. Il s’agit du classement et de la conservation des documents. Ces documents pourront être facilement retrouvés par exemple dans le cadre d’audits ou d’une résolution de litige. L’archivage concerne les journaux, les documents électroniques signés …

On définira au niveau du service applicatif les principes associés à cette fonction.

A l’exception de l’archivage des journaux et des statistiques d’usage, l’archivage n’est pas au niveau du socle. En conséquence, les services applicatifs gèrent : la signature, l’horodatage, le rafraîchissement des supports d’archives, la recherche des données archivées.

Concernant les logs, il faudra prévoir, sur le moyen terme, une fonction de signature des différents journaux et, si nécessaire, des outils permettant d’identifier de manière sûre les auteurs d’actes illicites.

7.5 Services de sécurité

7.5.1 Fonctions de filtrage applicatif et de contrôle de contenu

Le filtrage des flux assurés par les pare-feu est une première protection, mais elle n’est pas suffisante. Il est nécessaire d’ajouter des outils de filtrage applicatif et de contrôle de contenu qui analysent et contrôlent les informations qui transitent entre l’extérieur et les services de l’ENT.

La fonction de filtrage doit pouvoir s’appliquer au moins aux protocoles des services courants :

· Messagerie (filtrage de l’expéditeur, du destinataire, du contenu et des attachements)

· Web (utilisateur, navigateur, type de contenu, site, nom de site …)

Les outils de contrôle concernent :

· Pour la messagerie,

· La protection antivirale (détection et nettoyage de virus dans les messages ou les pièces jointes, mise en quarantaine)

· La protection antispam (contrôle par mots clés, expressions, domaines, adresse email …)

· Pour le web,

· La protection antivirus à la volée en HTTP et FTP (blocage des codes ou programmes malveillants …)

· Le filtrage des flux HTTP et FTP (filtrage sur des fichiers non désirables comme les exécutables, la vidéo …)

· Le filtrage des URL (blocage d’URL par rapport à une liste, interdiction d’accès à des sites violents ou pornographiques …)

On définira dans le document de spécifications techniques détaillées les modèles de filtrage : proxy, reverse-proxy en particulier.

En dehors du contrôle d’intégrité des données qui transitent via l’outil de filtrage, ce dernier devrait s’appuyer sur :

· Soit des listes noires contenant les URL, des sites ou d’utilisateurs interdits

· Soit des listes blanches contenant les URL, des sites ou d’utilisateurs autorisés

Une interface simple, mais sécurisée doit permettre de :

· Donner accès ponctuellement à un site interdit

· Bloquer un sous-réseau/machine/compte par plages horaires

7.5.2 Fonctions de disponibilité

Si l’on considère la plate-forme technique du socle, il faut nécessairement prévoir les fonctions associées à la disponibilité de service :

· Balance de charge

· Retour sur panne

· Mécanismes de cluster

· …

Les taux de disponibilité sont fournis dans le document SocleENT_STD.

7.5.3 Fonction de traçabilité

Les opérations et les transactions effectuées via les services du socle doivent être tracées. Les traces doivent permettre de démontrer la responsabilité de l’entité agissant sur les services de l’ENT dans le respect du cadre juridique associé.

Les traces devraient contenir au minimum les informations suivantes :

· Identité de l’agissant d’une transaction ou d’une opération (identifiant utilisateur, identifiant établissement, IP machine, etc.)

· Date de l’opération ou de la transaction

· Catégorie du log (information, warning, erreur, fatal)

· Code du log

· Description de l’information

Celles-ci devront être classées, centralisées et traitées par les équipes d’administration en s’appuyant sur des outils du marché.

7.6 Bases d’informations communes

L’annuaire de sécurité de l’ENT est complété par un ou plusieurs autres annuaires fonctionnels du socle (ou bases de données) comme décrit dans le document SocleENT_SFG.

L’alimentation de ces annuaires se fera de deux manières :

· Par les mêmes bases utilisées pour l’alimentation de l’annuaire ENT (cf. § 6.1.6), si celles-ci disposent de l’information (coordonnées de l’utilisateur par exemple)

· Via les services applicatifs (création d’un groupe d’activité)

· Manuellement, par le chef de l’établissement ou par un utilisateur habilité à ajouter ou modifier les données des annuaires

La description de ces bases d’informations (ou annuaires fonctionnels) sont décrites dans le cahier des charges de l’annuaire ENT (cf. document SocleENT_References).

7.7 Aide en ligne

Une rubrique d’aide prend en main les utilisateurs en leur expliquant le rôle et l’usage de chaque service et fonction du socle :

· Principe d’authentification

· Gestion de mots de passe

· Connexion de stations

· ….

On favorisera l’utilisation de captures d’écrans commentées, de manière à permettre une prise en main rapide par les utilisateurs.

En facultatif, une recherche sur mots clés peut être proposée.

Ce service, implémenté au niveau du socle, peut être utilisé par les différents services applicatifs.

Annexe A : exemple de matrice de personnalisation de l’espace de travail

Le tableau ci-dessous montre un exemple de matrice de personnalisation qui reprend, en fonction du niveau d’administration, les paramètres qui peuvent être définis, modifiés, activés ou désactivés. Pour chaque niveau, sont décrites des règles d’administration.

Ce tableau tient compte des niveaux d’administration définis au paragraphe 5.3 du présent document. Cette matrice est non normative.

	Paramètre
	Administration globale
	Préférence utilisateurs

	Liste des services applicatifs accessibles
	Liste définie à partir du service de gestion des habilitations, mais pouvant être complétée par d’autres services.
	En fonction de son profil, l’utilisateur pourra choisir d’afficher ou non certains services.

	Positionnement des services de l’espace de travail
	Les services sont positionnés dans l’espace de travail selon les règles définies avec le fournisseur du portail.
	A priori, la structure de l’espace ne pourra pas être modifiée par l’utilisateur.

	Thème d’affichage
	Assimilée aux thèmes proposés par un système d’exploitation (aspect du menu, couleur du fond d’écran …), l’administration globale met à disposition des utilisateurs un certain nombre de thèmes.
	L’utilisateur peut choisir son thème ou celui-ci est prédéfini en fonction de son profil par exemple.

	Ajout de signet
	Le paramètre est activé ou non.
	L’utilisateur peut ajouter des liens vers des services applicatifs tiers ou définir des raccourcis vers les applications ENT.

	Affichage/Ordre des rubriques
	Des contraintes peuvent être définies au niveau de l’administration globale, afin d’afficher en premier (par exemple) les rubriques importantes que tout utilisateur devrait parcourir.
	Ce paramètre fait partie des préférences de l’utilisateur. Certaines rubriques ne pourront pas être déclassées.

	Délais de déconnexion
	Paramètres prédéfinis par l’administration globale en fonction des profils d’utilisateurs.
	Modification possible dans les limites définies par l’administration globale.

	Changement de mot de passe
	Définition des exigences sur la composition du mot de passe et des périodes de renouvellement.
	Modification possible en fonction des exigences définies par l’administration globale.
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