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1 - Objectifs et format du document

1.1 - Objectifs

CE GUIDE EST LA VERSION SANS NOTATION

Ce document accompagne le questionnaire d’évaluation de l’interopérabilité en précisant, pour chaque question posée, le but de la question, et les critères devant être pris en compte pour y répondre. Ce guide précise également le paragraphe de l’annexe d’interopérabilité du SDET en rapport avec la question, lorsque cette dernière découle directement des recommandations de l’annexe d’interopérabilité ou du SDET.

Le terme d’interopérabilité peut prendre plusieurs sens qui se retrouvent dans les diverses questions du questionnaire d’évaluation. Les différents sens précisés ci-après se basent tous sur la vision conceptuelle d’un ENT composé d’un socle et d’un ensemble de services dont la provenance et l’utilisation sont décidées lors de la mise en place de l’ENT :

· Un premier sens concerne l’interopérabilité entre ENT, c’est à dire la capacité qu’à un ENT à appeler des services d’un autre ENT. Cela a également un corollaire : la  capacité qu’à un ENT à être appelé par d’autres ENT 

· Un autre sens concerne la possibilité qu’à un ENT d’appeler des services qui ne sont plus fournis par un autre ENT  mais par un prestataire fournisseur de services. Un des objectifs de l’interopérabilité étant dans ce cas de pouvoir s’adapter en cas de changement du prestataire retenu 

· On peut également voir l’interopérabilité comme la possibilité d’embarquer dans l’ENT des services développés par d’autres ENT plutôt que de faire des liaisons entre ENT, afin de limiter les éventuels problèmes de sécurités ou de faciliter la gestion des données. On a dans ce cas un sens similaire à la réutilisation de développements. L’interopérabilité désigne alors la capacité de l’ENT à réutiliser des services ainsi que la capacité des services à être embarqués dans d’autres ENT. Le terme d’interopérabilité a dans ce cas un sens de compatibilité  

· Enfin, pour pouvoir embarquer facilement sur un ENT des services développés dans d’autres ENT, il est important d’avoir une bonne portabilité de ces services. Le terme d’interopérabilité peut donc avoir dans certains cas un sens de portabilité.

1.2 - Format du document

Ce document accompagne le questionnaire d’évaluation. Il en reprend chaque question, les introduit et les explique. Ainsi, pour chaque question, on trouvera dans ce document :

· Un titre, qui reprend le libellé de la question, précédé d’une référence composée de l’identifiant de l’axe (INF pour l’axe « Portabilité de l’infrastructure », SER pour l’axe « Interopérabilité des services d’échanges ») et d’un numéro incrémental.

· Un paragraphe intitulé « Objectifs », qui expose les objectifs recherchés par rapport à la question. Ce paragraphe peut contenir des indications sur la façon de répondre à la question dans des cas précis. Si un tel cas se présente, il est important de vérifier si on se trouve dans l’un des cas où la réponse à la question est explicitement donnée
Les questions sont organisées selon sept axes de mesure de l’interopérabilité. Au sein d’un axe, les questions sont regroupées par thème. Chaque thème peut être introduit par un paragraphe explicatif  sur la motivation générale des questions ainsi que la signification de certains termes communs aux questions du thème abordé. 

Il existe des questions sans influence sur la notation. Ces questions, intéressantes et informatives, n’ont pas d’impact réel du point de vue de l’interopérabilité mais permettent de préciser le contexte applicatif.

1.3 - Glossaire

Le glossaire défini ci-après indique les définitions spécifiques de termes utilisées dans les questions posées. On ne rappelle pas l’ensemble des définitions faites dans le SDET ou son annexe d’interopérabilité.

	Terme
	Définition

	
	

	Composant
	Ensemble logiciel ou matériel assurant des fonctionnalités cohérentes:

· Les services applicatifs sont des composants de haut niveaux.

· Les middlewares sont des composants de bas niveau.

	Composant embarqué
	Composant « physiquement » présent sur les machines utilisées par l’ENT.

	Composant tiers
	Composant non développé spécifiquement pour l’ENT. Il peut s’agir d’un composant sous licence libre, payant, ou d’un composant développée par un autre ENT et réutilisé.

	Identifiant fonctionnel
	Un identifiant fonctionnel permet à deux applications de partager des données relatives au même objet : par exemple, n° unique d’identification d’un établissement, d’un élève…

	Identifiant technique
	Un identifiant technique est un identifiant utilisé en interne par une application et qui n’a de sens que dans le cadre de cette application (en général un nombre défini automatiquement selon une séquence).

Cet identifiant ne peut être utilisé pour identifier un objet dans le cadre d’un dialogue entre deux applications différentes n’attribuent pas exactement le même sens aux identifiants techniques.

	Interface ouverte
	Une interface ouverte, dans le cadre des services Web, permet de rajouter des données sans que cela ait une influence négative sur le fonctionnement du service appelé. C’est également une interface qui propose une compatibilité ascendante en cas de changement de version.

	Interface publiée
	La notion d’interface publiée est liée à un service. Un service possède une interface publiée s’il est possible de récupérer (de façon électronique ou non) le contrat proposé par le service, c’est à dire :

· La liste des paramètres attendus par le service avec leur format en entrée

· Les actions proposées par le service

· La liste des informations renvoyées par le service avec le format associé

· Les erreurs susceptibles d’être retournées par le service

Pour un service Web, le fait d’avoir une description WSDL accessible depuis une URL correspond à avoir une interface publiée

	Module
	Le terme module désigne la façon dont l’ENT est réellement structuré afin de permettre le déploiement de nouvelles fonctionnalités comme c’est le cas avec :

·  Un démarrage progressif des fonctionnalités offertes aux utilisateurs

· L’ajout de nouvelles fonctionnalités au cours de la vie de l’ENT

Cette notion de module est également utilise dans le cas de la réutilisation dans d’autres ENT de fonctionnalités développées initialement pour l’ENT considéré

Un module est un ensemble cohérent de composants de haut niveau.

	Service en ligne
	Ce terme est défini dans le SDET et signifie :

Service mis à la disposition des usagers sous format électronique et accessible depuis un client réseau.

Un navigateur Web est recensé par le SDET comme étant un exemple de client réseau.

	Service publié
	Le terme « service publié » est, dans ce document, un raccourci pour « service publié sur le portail de service qu’est l’ENT » et désigne toute action offerte à l’utilisateur au travers de l’ENT, ce dernier étant conceptuellement vu comme un portail de services basé sur une architecture de services même si l’implémentation réelle en est différente.

Le terme de service publié est équivalent à celui de service en ligne 

	Service Web
	La définition de ce terme est celle indiquée dans l’annexe interopérabilité du SDET (§ 2.2.3.3) :

Système logiciel, identifié par un URI, dont les interfaces publiques et les liaisons sont définies et décrites en format XML. Cette définition peut être découverte par d’autres systèmes logiciels. Ces systèmes peuvent interagir avec le service Web, selon la manière précisée dans la définition par l’utilisation de messages en format XML véhiculés sur des protocoles Internet. 

	Transformation XML -> XHTML
	Ce terme désigne dans le SDET la mise en forme (XHMTL)  par le socle de l’ENT du fond (XML) fournis par les services appelés.

Dans le cas d’un ENT avec un seul canal de distribution de contenu qui serait au travers d’un navigateur web, la transformation XML -> XHMTL désigne la production des pages HMTL transmises au  navigateur


2 - Questionnaire

2.1 -  Axe : Portabilité de l’infrastructure

Le but de cet axe d’analyse est d’identifier les éléments nécessaires à l’installation de l’ENT sur une autre plate-forme que la plate-forme d’origine : doit-on avoir la même configuration logicielle ou peut-on utiliser une configuration équivalente ? Si on décide de changer certains éléments, les développements nécessaires seront-ils importants ?

2.1.1 - Caractéristiques de la plateforme

La plate-forme est composée des machines et des logiciels nécessaires au bon fonctionnement de l’ENT. Les composants de la plate-forme peuvent jouer différents rôles :

· Un rôle de « frontal » recevant les requêtes des utilisateurs et renvoyant les réponses ;

· Un rôle de composant fonctionnel, permettant la bonne exécution des fonctionnalités du socle de l’ENT ;

· Un rôle de service applicatif, si les services applicatifs sont embarqués dans l’ENT. 

INF-1. La solution est-elle multi plateforme du point de vue du SE?

Objectif

On veut savoir si l’ENT peut être déployé sur des systèmes d’exploitations (SE) différents (comme, par exemple, Windows, Solaris, Linux) ou s’il est associé prioritairement à un SE. L’association à un SE peut être due à l’utilisation de fonctionnalités spécifiques ou à la dépendance structurelle de l’ENT sur des scripts liés au SE.

L’utilisation d’une solution d’émulation d’un SE sur un autre SE n’est pas considérée comme permettant un fonctionnement multi-plateforme à l’égard du SE.

INF-2. La solution est-elle multi plateforme d’un point de vue logiciel ?
Objectif

On veut savoir si l’ENT (socle + services applicatifs) est lié pour sa bonne utilisation à des logiciels spécifiques ou si ces logiciels sont interchangeables au sein de leur catégorie. On ne s’intéresse pas aux choix technologiques liés à l’ENT. Par exemple, peut-on utiliser n’importe quel frontal Web ? Dans le cas où l’ENT aurait été développé en environnement Java, peut-on utiliser n’importe quel serveur d’application?

L’ENT peut être lié à une seule plateforme d’un point de vue logiciel tout en étant multi-plateforme du point de vue du SE. On s’intéresse à une indépendance théorique, c'est-à-dire que des incompatibilités liées à l’implémentation du logiciel choisi sur les différents SE sont admises. 

Par exemple, une application Web Java peut être conçue pour s’exécuter sur n’importe quel serveur d’application Java . Cependant, il se peut que l’application se comporte de façon différente suivant les serveurs d’applications, mais ce comportement ne peut pas être prévu à priori et seul les tests le montrent. Ceci est lié à des incohérences d’implémentations entre serveurs d’applications. Dans ce cas, on considère néanmoins que l’ENT est multiplateforme d’un point de vue logiciel.

Les éléments logiciel auquel l’ENT peut s’avérer dépendant sont entre autres (liste non exhaustive) : 

· Le frontal qui reçoit les requêtes des utilisateurs et leur envoie les réponses

Par exemple, Apache et Microsoft IIS sont les frontaux Web les plus courants.

· Le serveur d’application qui exécute les fonctions métier de l’ENT
Dans le cas où l’ENT est basé sur la technologie JAVA, le fait de pouvoir utiliser n’importe quel serveur d’application Java signifie qu’il y a indépendance logicielle de l’ENT par rapport au serveur d’application. S’il n’est pas possible de choisir un serveur d’application parmi plusieurs
, alors on considère que la solution n’est pas multiplateforme d’un point de vue logiciel.

· Le ou les systèmes de gestion de bases de données choisis

Plusieurs bases de données peuvent être utilisées pour un même ENT, certaines étant dévolues à des traitements spécifiques (par exemple une base dédiée à la gestion de document). Si des système de gestion de bases de données sont imposées, alors la solution n’est pas multiplateforme d’un point de vue logiciel.

· Les annuaires utilisés

L’indépendance se caractérise par le fait de n’interagir avec les annuaires que selon les protocoles définis par à une norme

· Le système de gestion de la messagerie 

L’indépendance se caractérise par le fait de n’interagir avec des systèmes de gestion de messagerie que selon les protocoles définis par à une norme 

Il suffit de trouver un seul élément logiciel auquel l’ENT serait dépendant, pour répondre par la négative à la question.

2.1.2 - ENT et composants

Les composants sont des briques logicielles permettant à l’ENT d’accomplir son travail en masquant les traitements au reste de l’application. Ce type de conception permet de limiter les impacts en cas de modification à l’intérieur d’un composant. Ces composants peuvent être développés spécifiquement pour l’ENT, ou bien provenir de tiers (éditeurs, projets du monde logiciel libre, autres ENT). 

Utiliser des composants tiers permet d’accélérer le développement de l’application et d’en améliorer la robustesse puisque les composants utilisés sont souvent plus fiables (car largement éprouvés) que des composants spécifiques. Du point de vue de l’interopérabilité, cela signifie que l’on peut remplacer chaque composant par un autre sans impact négatif en terme de fonctionnalité.

Les composants tiers peuvent être de deux catégories :

· Des composants tiers embarqués ; le composant fait alors partie intégrante de l’ENT.

· Des composants tiers hébergés chez un prestataire et séparés de l’ENT ; dans ce cas le composant ne fait pas partie intégrante de l’ENT, il s’agit d’un service offert par le prestataire.

L’utilisation de composants tiers (embarqués ou non) a un impact sur l’interopérabilité d’un ENT. C’est également le cas pour les composants spécifiquement développés pour l’ENT s’ils peuvent devenir des composants tiers pour d’autres ENT.

INF-3. L’ENT utilise-t-il des composants tiers pour les fonctionnalités standards ?
Objectif

On veut savoir si des fonctionnalités standards (messagerie, FTP, annuaire…) ont été mises en place au moyen de composants préexistants (libre de droits ou payants) ou bien si elles ont été redéveloppés. Du point de vue de l’interopérabilité, il est préférable d’utiliser des composants disponibles pour les fonctionnalités standards, car cela assure que ces composants pourront être changés sans problème. 

Les composants peuvent être embarqués. Par exemple, la gestion d’un forum peut être effectuée au moyen d’un composant PHP libre, dont les sources sont disponibles. Il peuvent également ne pas être embarqués, comme c’est le cas si l’ENT utilise des systèmes de messageries préexistants.

Le terme de « fonctionnalité standard » désigne tous les services de bases d’un ENT ainsi que l’implémentation de protocoles de communications ayant fait l’objet d’une norme.

INF-4. L’ENT utilise-t-il des composants spécifiques pour les fonctionnalités standards ?
Objectif

On veut savoir si toutes les fonctionnalités standards (messagerie, FTP, annuaire…) ont été implémentés par des composants (libre de droits ou payants). L’idéal en terme d’interopérabilité est ne pas avoir à redévelopper ce qui est standard et déjà disponible.

INF-5. L’ENT utilise-t-il des composants tiers développés par d’autres ENT ?
Objectif

On veut savoir si l’ENT profite de l’expérience acquise par d’autres ENT sur des composants déjà développés. Cela correspond entre autres à la mise en pratique du concept d’interopérabilité promu par le SDET et son annexe d’interopérabilité.

INF-6. L’ENT utilise-t-il des composants tiers dont le changement nécessite uniquement une recompilation, un redémarrage de l’application ou des développements peu importants ?

Objectif

Cette question permet de savoir si certains composants tiers, c’est à dire non développés spécifiquement pour l’ENT, peuvent être remplacés très facilement sans qu’il y ait besoin développemens supplémentaires importants (inférieur à une semaine/homme, tests unitaires et de processus compris). Ces développements peuvent correspondre :

· A la modification des informations de paramétrage de l’ENT ;

· A une adaptation de la déclaration du composant afin de pouvoir l’utiliser ;

· A la création d’un composant de transition dans le cas où l’appel des fonctionnalités se fait de façon légèrement différente (changement de nom par exemple) ;

· A une migration de données si le composant nécessite une modification du système de gestion de base de données.

Dans le monde de la programmation objet, la notion d’interface permet de définir des contrats (fonctionnalités à appeler avec les paramètres associés) en faisant abstraction de l’implémentation effective. Si les composants ne sont accédés qu’au travers de leur interface, alors cela signifie qu’on peut les remplacer de manière simple par des composants offrant la même interface. La réponse à la question est alors positive.

De même, s’il est possible de réaliser rapidement et simplement un composant de transaction de manière à adapter l’interface d’un nouveau composant par rapport à l’interface demandée par l’ENT (qui correspond à l’interface du composant remplacé), alors la réponse à la question est positive.

INF-7. L’ENT utilise-t-il des composants tiers dont le changement nécessite des développements importants?

Objectif

Il s’agit de la question réciproque de la précédente. On s’intéresse ici aux composants tiers qui ne peuvent pas être remplacés facilement et qui sont donc structurant pour l’ENT.

Dans le cas où l’ENT utilise un composant hébergé chez un fournisseur avec des données également hébergées chez ce fournisseur, comme une application de gestion de notes, alors il faut considérer que la réponse à la question est positive car le changement de composant tiers signifie un changement de fournisseur et une reprise complexe à mettre en œuvre.

INF-8. L’accès aux « composants logiciels » se fait-il à travers des protocoles comme WebDAV et des outils middleware ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§3.2 - 2). Le composant logiciel, tel qu’il est décrit dans l’annexe interopérabilité, est une fonction de bas niveau ou technique. Cela est différent du service logiciel qui lui est un service métier de haut niveau. L’utilisateur demande des traitements à un service logiciel (selon la terminologie de l’annexe interopérabilité) qui va en retour utiliser des composants logiciels pour accéder aux ressources physiques nécessaires. Dans le cadre de la terminologie du présent document, les composants logiciels et les services logiciels (terminologie de l’annexe interopérabilité) sont tous les deux des composants. L’annexe interopérabilité défini également le terme middleware comme « logiciel d’intermédiation pour permettre une interopérabilité applicative ».

Pratiquement, cette recommandation signifie que les services applicatifs, qui sont des services ayant une fonctionnalité métier, ne doivent pas accéder directement aux composants de bas niveau permettant de gérer les ressources, comme les fichiers ou les bases de données. Ils doivent passer par des outils ou des protocoles leur permettant de ne pas se soucier des détails techniques et des implémentations réellement retenues.

On trouve dans la catégorie des outils middleware :

· Les drivers de bases de données (qui permettent de s’abstraire de la façon d’accéder à une base de données) ;

· Tous les outils qui permettent d’assurer une indépendance face aux ressources réellement manipulées ou aux composants chargés de faire les traitements, notamment les Middleware Orientés Messages (MOM) qui mettent en place une communication entre objets basée sur un échange de messages ;

· Les moniteurs de transactions.

INF-9. Des solutions propriétaires (c’est à dire spécifique à un éditeur) ont-elles été utilisées pour des fonctionnalités, lorsque des solutions réellement interopérables sont indisponibles ?

Objectif

Il s’agit d’une préconisation du type PEUT de l’annexe interopérabilité (§5.1.2), liée au manque de maturité de certaines technologies ou à l’absence de standard universellement reconnu. 

Les solutions propriétaires dont il est question correspondent à des protocoles spécifiques mis en œuvre et qui ne possèdent pas le statut de norme. Si la réponse est positive à cette question, alors la liste des solutions propriétaires utilisées doit être précisée dans la fiche signalétique.

2.1.3 - Couplage entre ENT et SGBD

Il s’agit dans cette partie de qualifier l’interopérabilité de l’ENT par rapport aux bases de données qu’il utilise. Ceci afin d’analyser l’effort à fournir en cas de changement de base de données (en terme de développements liées à l’adaptation de la base, des composants qui s’occupent de mettre ou de récupérer des données dans la base). 

Moins les développements sont importants en cas de changement de base de données, meilleure est l’interopérabilité de l’ENT. 

Il s’agit d’une focalisation des questions « ENT et composants » sur l’aspect base de données. Cette partie n’a de sens que pour les SGBD utilisés par des composants embarqués. On ne s’intéresse pas du tout aux bases de données qui seraient présentes chez un prestataire. Seules les bases directement liées à l’ENT (et donc, devant être exploitées par l’équipe chargée de l’exploitation de l’ENT) sont à prendre en compte pour répondre aux questions.

Dans le cas où l’ENT n’utilise pas de base de données, ou que les seules bases de données soient celles associées nativement à la technologie de l’ENT (comme c’est le cas pour la solution ZOPE qui a sa propre base données), il faut considérer que les réponses sont toujours celles qui apportent un plus en terme d’interopérabilité

INF-10. Existe-t-il au moins un SGBD utilisé par l’ENT qui ne puisse pas être remplacé par une autre de la même catégorie ?

Objectif

Il existe des catégories différentes de bases de données, liées à des besoins différents. On a ainsi :

· Des bases de données relationnelles ;

· Des bases de données pour la gestion documentaire ;

· Des bases de données moléculaires ;

· Des bases de données objets.

Le fait de pouvoir remplacer une base de données d’une catégorie par une autre le même catégorie (remplacer par exemple une base de données Oracle par Sybase ou SQL Server) est un plus en terme d’interopérabilité. Dans cette question, on veut savoir :

· Si l’ENT utilise des fonctions spécifiques liées à une base de données.

· S’il est possible ou non de changer la base de données pour une autre de la même catégorie.

INF-11.  Existe-t-il au moins un SGBD utilisé par l’ENT qui puisse être remplacée par une autre de la même catégorie ?

Objectif

Il s’agit de la question réciproque de la précédente. Si l’ENT n’utilise qu’un seul SGBD, alors cette question est redondante avec la précédente. La réponse positive à cette question ne préjuge en rien de la facilité de portage de l’ENT vers une autre base de données. Elle traduit simplement le fait que l’ENT n’utilise pas de fonctionnalités spécifiques du SGBD que l’on peut remplacer.

INF-12. L’accès aux bases de données se fait-il par un middleware base de données ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§3.2 - 2) que l’on retrouve également en recommandation PEUT en §5.3.1.2. 

Cette question reprend en partie une question posée dans la partie « ENT et composants », mais en se concentrant uniquement sur la partie base de données. L’utilisation d’un middleware permet de rendre l’applicatif en partie indépendant de la base de données. En partie uniquement, car le middleware garantit uniquement que l’applicatif n’a pas à se soucier de la façon d’interagir avec la base de données. 

En revanche, le middleware ne va pas implémenter les fonctionnalités d’une base de données qui ne seraient pas présentes sur une autre base de données. Ainsi si une base donnée ne possède pas l’équivalent des procédures stockées Oracle, le fait d’utiliser le middleware base de données pour exécuter les procédures stockées n’est pas une garantie du bon fonctionnement de l’application sur cette nouvelle base.

Parmi les middlewares bases de données on trouve :

· Les drivers d’accès aux bases de données ;

· Les outils permettant de transformer une requête exprimée dans le monde objet de façon compréhensible par une base de données.

INF-13. Utilise-t-on de façon exclusive du SQL standard ?

Objectif

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe d’interopérabilité (§5.3.1.2). Cela signifie que les interactions avec la base de données se fondent uniquement sur les normes SQL en vigueur. L’utilisation de SQL standard avec un middleware orienté base de données est la meilleure garantie pour la portabilité de l’application. 

Les services possédant ces caractéristiques peuvent être déployés plus facilement sur d’autres ENT. Cela signifie notamment que si des procédures stockées sont utilisées afin d’améliorer les performances de l’ENT, il faut répondre négativement à la question car il n’y a pas de normes sur les procédures stockées.

2.1.4 - ENT et messagerie

Il s’agit dans cette partie de qualifier l’ENT par rapport aux services de messagerie. Les services de messageries concernent la gestion des e-mails qui font partie des services obligatoires d’un ENT, mais aussi les services applicatifs associés aux chats ou aux forums.

INF-14. L’ENT utilise-t-il des services de messagerie non basés sur des standards, si des standards sont disponibles?

Objectif

Si un seul service de messagerie utilisé par l’ENT n’est pas basé sur un standard, alors qu’un standard fournissant le service désiré existe, la réponse est positive. A contrario, si les seuls servives de messageries qui ne sont pas basés sur des standards sont ceux pour lesquels il n’existe pas de standard, la réponse est négative. 

Le fait d’être basé sur un standard signifie que l’on peut changer le service par un autre basé sur le même standard, sans que les fonctionnalités de l’ENT en soient diminuées.

INF-15. L’ENT utilise-t-il des services de messagerie basés sur des standards ?

Objectif

Si un seul service de messagerie utilisé par l’ENT est basé sur un standard, la réponse à la question est positive. Le fait d’être basé sur un standard signifie que l’on peut changer le service par un autre basé sur le même standard, sans que les fonctionnalités de l’ENT diminuent.

2.1.5 - ENT et annuaires de sécurité

Les questions se rapportent à la bonne utilisation d’annuaires, comme ceux de type LDAP, pour la sécurité, c’est à dire l’authentification et l’habilitation. Un annuaire LDAP doit être considéré par l’ENT comme étant un référentiel dans lequel l’ENT n’a pas le droit d’écrire. Les informations de l’annuaire ne sont pas censées changer avec une fréquence importante. Les informations gérées par l’annuaire doivent pouvoir être considérées comme à peu près stables à l’échelle d’une année scolaire.

Pour la bonne utilisation des annuaires LDAP, il faut se rapporter à l’annexe du SDET qui est associé aux authentifications et aux habilitations.

 Dans cette partie, on ne s’intéresse qu’aux annuaires de sécurité. Les annuaires servant des pages blanches sur les utilisateurs de l’ENT ne sont pas concernés.

INF-16. L’ENT utilise-t-il un annuaire pour gérer les accès ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§3.1.2 dans les caractéristiques attendues d’un socle). Cela signifie que l’ENT doit avant tout se baser sur les informations de l’annuaire pour restreindre l’accès aux services. Rien n’empêche l’ENT de faire ensuite une vérification de droits plus fine en se basant sur une base de données relationnelle qui contiendrait des informations moins pérennes que celles de l’annuaire.

INF-17. L’ENT utilise-t-il un annuaire compatible LDAP v3 ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§5.2.1.3)

INF-18. Les importations/exportations avec l’annuaire se font-elles avec le format LDIF ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§5.2.1.3). Comme il est envisageable que certains annuaires ne puissent pas fournir les données suivant ce format, il faut que l’ENT puisse importer ou exporter des données suivant ce format, sans que cela soit l’unique façon de faire.

INF-19. L’annuaire est-il utilisé pour gérer les ressources/profils/droits ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§3.2 - 5). Cependant, cela ne doit pas se traduire par l’utilisation de l’annuaire pour gérer les autorisations au niveau le plus fin si cela se traduit par une complexité accrue des annuaires utilisés. 

Ainsi que le définit l’annexe associé aux droits, les annuaires d’authentifications LDAP doivent être utiliser pour gérer des droits « macroscopiques ». On ne s’intéresse pas aux annuaires dont la fonction est de servir de pages blanches sur les utilisateurs de l’ENT.

INF-20. Utilise-t-on LDAP en tant que base de données pour gérer des informations autres celles liées à l’authentification et aux habilitations ? 

Objectif

Il s’agit d’une préconisation de type NE DOIT PAS de l’annexe interopérabilité (§3.2 - 5). On ne doit trouver dans LDAP que des informations qui ont un sens pour l’identification de la personne, les habilitations associées ainsi que des données nécessaires pour la communication avec d’autres applicatifs

On ne s’intéresse pas aux annuaires dont la fonction est de servir de pages blanches sur les utilisateurs de l’ENT.

INF-21. L’ENT accède-t-il en écriture à l’annuaire hors de l’espace d’administration de l’annuaire ?

Objectif

Il s’agit d’une préconisation de type NE DOIT PAS de l’annexe interopérabilité (§3.2 - 5). L’ENT doit accéder uniquement en lecture à l’annuaire LDAP. Il ne doit pas l’utiliser comme moyen de stocker des informations. Si l’ENT a besoin de stocker des informations associées à un utilisateur, voire de définir des niveaux très fins d’autorisation, alors il doit le faire dans une base de données hors de l’annuaire.

La seule exception envisageable à la règle de non écriture dans l’annuaire concerne le cas où l’ENT sert également de moyen d’administration de l’annuaire, auquel cas les modifications de l’annuaire ne doivent avoir lieu que dans l’espace associé à cet effet. Si le seul cas d’accès à l’annuaire en écriture est dans l’espace d’administration de l’annuaire, alors la réponse à la question est négative. On considère qu’un changement de mot de passe se fait toujours dans l’espace d’administration de l’annuaire. 

INF-22. Utilise-t-on LDAP pour stocker des données non pérennes ?

Objectif

Il s’agit d’une préconisation de type NE DOIT PAS de l’annexe interopérabilité (5.2.1.3). Cela est dû à la nature même de l’annuaire LDAP qui est optimisé en lecture, mais pas en écriture. Le bon fonctionnement de l’annuaire LDAP nécessite donc de ne pas y stocker des informations susceptibles d’être modifiées souvent.

INF-23. Le stockage de données dans LDAP est-il sous forme relationnelle ? 

Objectif

Il s’agit d’une préconisation de type NE DOIT PAS de l’annexe interopérabilité (5.2.1.3). Cela est dû à la nature même de l’annuaire LDAP qui doit être sous forme hiérarchique pour optimiser les accès en lecture.

2.1.6 - Interopérabilité des logs

L’ENT doit produire des logs de son activité pour plusieurs raisons :

· Détecter les causes d’erreurs ;

· Identifier les problèmes de sécurité ;

· Offrir des pistes d’audits pour identifier des activités délictueuses (au regard d’un règlement intérieur, d’une charte d’utilisation ou de la loi).

Les logs (et les données logguées associées) pris en compte dans les questions ci-après sont ceux associés à l’une des 3 raisons précédemment citées. Les logs de développements, de trace ou contenant des informations de débogage ne sont pas concernés.

INF-24. L’ENT offre-t-il des logs permettant de détecter les causes d’erreurs et les problèmes de sécurité ? 

Objectif

Dans le cadre de l’interopérabilité, les logs doivent permettre d’identifier les problèmes survenant lors de l’utilisation d’un composant externe, et de repérer l’endroit où se situe le problème (appelant, appelé, données, sécurité non vérifiée…) 

INF-25. Les logs sont-ils exploitables avec des outils tiers ? 

Objectif

On ne s’intéresse qu’aux outils capables de lire les logs produits et de fournir des fonctionnalités d’exploitation, par exemple d’activer des alertes à partir des logs. 

Cela signifie que les logs ont une sémantique connue et que l’on peut automatiser des traitements à partir de ces logs (ex : envoi mail, statistiques, console de supervision) en utilisant des outils tiers.

INF-26. Toutes les données logguées se retrouvent-elles dans des logs  compatibles syslog ?

Objectif

Il s’agit de savoir si l’ensemble des données liées aux problématiques d’erreur, de sécurité et d’audit des activités délictueuses sont dans des logs compatibles avec le standard UNIX syslog afin de pouvoir centraliser la supervision. Il est tout à fait envisageable d’avoir des logs redondants, mémorisant la même information, mais dans des formats différents. L’intérêt de cette question est de savoir s’il est possible de retrouver toutes les données sujettes à log au format syslog. 

2.2 - Axe : Interopérabilité des services d’échanges

Le but de cet axe d’analyse est de vérifier que l’ENT est bien basé sur des services normalisés et dont l’utilisation ne dépend pas de leur implémentation.

2.2.1 - L’ENT et les services

Cette partie sert à qualifier la façon dont l’ENT gère les services proposés aux utilisateurs. De part ses caractéristiques, l’ENT est un portail d’information et de services, ce qui signifie que l’on peut, depuis la page d’accueil, accéder rapidement aux informations disponibles et aux services offerts par l’ENT.

SER-1. L’ENT est-il compatible avec les protocoles standards du marché ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.1.2). Cette préconisation permet de s’assurer que l’ENT communique avec son environnement (utilisateurs, annuaire, mails, services externes) de telle sorte que l’on peut en théorie changer une partie de l’environnement sans avoir à remettre en cause la façon de communiquer de l’ENT. Cela se traduit notamment par l’utilisation de :

· HTTP/HTTPS pour l’interaction avec les utilisateurs ;

· SMTP pour l’interaction avec les serveurs de messagerie électronique ;

· SOAP pour la communication avec les services publiés ;

· LDAP pour l’utilisation des annuaires.

Si l’ENT a recours à des protocoles non standards, alors ce ne doit être qu’en interne au sein de l’ENT et jamais en vue de communiquer avec des éléments interopérables. La communication par fichier plat ou par XML sur HTTP sont des exemples de protocoles non standards, c’est à dire qui nécessitent une connaissance métier pour savoir comment les manipuler.

SER-2. L’ENT supporte-t-il les services WEB ?

Objectif

Il s’agit d’une préconisation de type DOIT du SDET (§ 10.7). Cela signifie en pratique que l’ENT doit être capable d’appeler des services à l’aide du protocole SOAP et pouvoir traiter la réponse de ce service. Il est important que l’ENT supporte toutes les normes associées aux services WEB (SOAP – WSDL – UDDI - XML) et soit capable de les utiliser pour appeler un service WEB.

Cela ne signifie pas que l’ENT utilise réellement des services WEB, juste qu’il est capable techniquement de les utiliser.

Du fait du manque de maturité de UDDI, si UDDI est la seule norme non supportée par l’ENT, alors la réponse doit être positive.

SER-3. L’ENT permet-il une présentation et un accès unifié aux services ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.1.2). Ceci signifie qu’il y a une charte graphique commune en œuvre sur l’ENT ainsi qu’une ergonomie commune pour tous les services proposés par l’ENT. On doit avoir l’impression que tout l’ENT a été développé au sein d’un même processus, et pas que l’on a regroupé ensemble des services développés de façon indépendante.

Il existe une seule exception à cette règle : les services où il y a une forte valeur ajoutée sur la présentation (comme des manuels scolaires multimédia). Ce sont les seuls services où l’on accepte d’avoir une rupture dans la présentation des informations. Ces services ne doivent donc pas être pris en compte pour répondre à la question.

SER-4. Le fond est-il séparé de la forme ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.2 – 3). La conséquence pratique en est que le socle de l’ENT est responsable du rendu des données numériques traitées par les services. Les services ayant une fonctionnalité métier ne doivent s’occuper que du traitement des données et pas de leur présentation à l’utilisateur. La forme doit être traitée par les services de présentations et ceux responsables de la gestion de la partie multi-canal.

Il existe la même exception que pour la question précédente : les services à forte valeur ajoutée sur la présentation ne doivent pas être pris en compte pour répondre à la question.

Un exemple de cas où le fond n’est pas séparé de la forme se produit quand l’obtention des données (par accès aux diverses bases de données par exemple) se fait dans le processus de rendu utilisateur de ces données, au moment où  l’on s’aperçoit que les données doivent être présentées à l’utilisateur.

SER-5. Existant informatique : pas d’existant à rendre disponible à l’extérieur ou études de solutions EAI pour le faire 

Objectif

L’annexe d’interopérabilité préconise (§2.2.2.2), avec un niveau RECOMMANDE, de regarder les solutions EAI lorsqu’il y a un existant informatique à rendre disponible à l’extérieur, car les solutions d’EAI actuelles tendent à proposer de plus en plus une architecture de services inspirés des architectures de services utilisant des services WEB. 

Cela a pour conséquence de mettre sous forme de services Web l’existant informatique, et l’ENT est sensé justement être capable d’interagir avec les services Web. Ce type de solution permet d’avoir une architecture basée sur des services Web sans avoir à redévelopper l’existant informatique.

S’il n’y a pas d’existant à rendre disponible, la réponse à la question est positive.

SER-6. Quelles sont les contraintes techniques pour exploiter l’interopérabilité de l’ENT qui ne sont pas spécifiées dans l’annexe interopérabilité ?

Objectif

Cette question permet d’identifier l’existence de problèmes d’interopérabilités. Elles peuvent être liées à l’implémentation retenue pour l’ENT, elles peuvent être liées à l’utilisation de standards pas tout à fait matures ou bien à des points qui n’ont pas été envisagés dans l’annexe interopérabilité et que seuls des cas pratiques permettent de détecter. Dans tous les cas, ces contraintes doivent être clairement documentées.

Cette question n’a pas de notation associée. Il s’agit d’une question libre, ouverte, permettant de collecter des informations pour améliorer l’analyse de l’interopérabilité. 

2.2.2 - Caractéristiques des services publiées

  Du fait de la définition du terme « service publié » dans le glossaire, n’importe quel ENT a des services publiés, qui sont les fonctionnalités offertes à l’utilisateur et appelées par le socle de l’ENT.

Si un ENT ne propose pas de service sous la forme de service Web,  les réponses aux questions SER-8, SER-9 et SER-10 n’auront en final aucun impact sur la notation du fait de la réponse obligatoirement négative sur SER-14.

SER-7. Les services publiés associés à l’architecture de service de l’ENT sont-ils des services WEB ?

Objectif

Il s’agit de vérifier que tous les services proposés par l’ENT peuvent être appelés en tant que services WEB.

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe d’interopérabilité (§2.2.3.3). Comme l’ENT est un portail de services (qui sont les services publiés), il est préférable de construire l’ENT avec une architecture de service. Et le meilleur moyen, dans l’état de l’art actuel, d’avoir une architecture utilisant des services publiés interopérables est que ces services soient des services WEB.

SER-8. Utilise-t-on SOAP pour les services WEB ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.2 – 4). Cela signifie que tous les appels aux services Web effectués par l’ENT doivent toujours se faire avec SOAP. Des modes d’invocation différents, plus rapides, mais nettement moins interopérables sont proscrits. 

SER-9. Utilise-t-on WSDL pour les services WEB ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.2 – 4). Cela signifie que tous les services WEB utilisés par l’ENT doivent avoir leur description suivant le langage WSDL.

SER-10. Utilise-t-on UDDI pour les services WEB ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.2 – 4). Cela signifie que l’ENT doit toujours passer par un annuaire UDDI avant d’accéder à un service WEB.

Du fait du manque de maturité d’UDDI, cette question est sans influence sur la notation.

SER-11. Les services publiés sur le portail peuvent-ils être mis un autre ENT sans programmation (interface conforme à la recommandation WSRP du consortium OASIS, contrôle serveur .NET)?

Objectif

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe d’interopérabilité (§3.2 – 10) et 5.1.3.1) pour ce qui concerne la partie WSRP. L’utilisation de service WEB « WSRP » permet d’intégrer un service dans un portail sans programmation. Cependant, ceci ne s’applique qu’à la manipulation des données, car il doit y avoir séparation du fond et de la forme, le fond étant pris en charge par le service WEB « WSRP » et la forme par l’ENT. Des développements peuvent donc être nécessaires pour assurer une présentation des données qui soit conforme avec le reste de l’ENT ou pour gérer la persistance des données manipulées par le service WEB dans la base de données utilisée par l’ENT.

Une technologie équivalente à la recommandation WSRP (qui n’a pas le statut de norme) existe dans le framework .NET : il s’agit des contrôles serveurs qui correspondent à des briques logicielles s’occupant des partie liées au métiers à la présentation et à l’interaction utilisateur pour un ensemble de services WEB. Cela correspond à une encapsulation d’un ensemble de services WEB afin d’offrir un déploiement simplifié sur d’autres ENT, c’est à dire avec moins de développements. 

SER-12. Les services publiés de l’ENT sont-ils recensés dans un annuaire UDDI au ministère ?

Objectif

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe d’interopérabilité (§ 2.2.3.3). S’il n’existe pas un tel annuaire au ministère, alors la réponse à la question est négative.

Du fait du manque de maturité d’UDDI, cette question est sans influence sur la notation.

SER-13. Les services en lignes proposent-ils des interfaces ouvertes ?

Objectif

Il s’agit d’une préconisation de type DOIT du SDET (§ 10.7). Dans les faits, cela se traduit par la possibilité de transmettre plus d’informations que ce que demande l’interface, ou dans un ordre différent, tout en respectant la structuration attendue des données. Une communication de données par XML est un exemple d’interface ouverte alors qu’une communication par fichier de longueur fixe est un exemple d’interface fermé. Néanmoins, la qualité de la documentation d’une interface peut rendre une interface fermée de type fichier bien documentée plus facile à utiliser qu’une interface ouverte de type XML mal documentée.

2.2.3 - Communication entre services

L’ENT étant basé sur des services, il se peut que les services logiciels aient besoin d’en appeler d’autres pour effectuer correctement leur tache

SER-14. Les services logiciels offrent-il une interface d’accès de la famille des protocoles Services Web et XML ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.2 – 2). Cela ne s’applique que pour les services appelés par le socle de l’ENT. Si les services publiés sont des services WEB, cela ne pose aucun problème. Il est à noter que ces interfaces d’accès sont à utiliser chaque fois que l’interopérabilité doit être mise en œuvre. Ces interfaces peuvent ne pas d’être utilisées entre des services fortement couplés pour des raisons de performances, même si ces services possèdent de telles interfaces. 

Pour répondre positivement à la question, il faut que tous les services appelés par le socle de l’ENT offrent une interface décrite en WSDL et puissent communiquer avec SOAP et des données dans un format XML. Cela ne signifie pas que c’est la méthode réellement utilisée, juste qu’elle est disponible.

S’il n’est pas possible d’appeler les fonctionnalités offertes par l’ENT sans passer par le socle de l’ENT, alors la réponse est obligatoirement négative.

SER-15. Un middleware orienté messages est-il utilisé pour la communication interapplicative asynchrone avec garantie de réception ?

Objectif

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe d’interopérabilité (§ 5.3.2.1). L’utilisation de ce type de middleware permet d’assurer une garantie d’intégrité et de délivrance de messages entre deux applications lorsqu’il n’y a pas de dialogue en temps réel. 

SER-16. Un middleware orienté messages est-il utilisé pour la communication interapplicative synchrone et transactionnelle

Objectif

Il s’agit d’une préconisation de type NON RECOMMANDE de l’annexe d’interopérabilité (§ 5.3.2.1). 

2.2.4 - Comportement en cas d’erreur

L’interopérabilité des services nécessite de savoir comment ces derniers se comportent en cas d’erreur, s’ils reçoivent des données incorrectes ou si l’appel du service est incorrect (paramètres manquant par exemple). 

Les questions qui suivent sont posées avec une vision contractuelle des services (cf. § 3.1.2 de l’annexe du SDET sur « comment décrire un service »), c’est à dire que le service s’engage sur un contrat : si les paramètres passés sont corrects, le traitement demandé est effectué. Dans cette vision des services, on a les définitions suivantes :

· Appel incorrect : appel qui ne respecte pas le contrat. Cela correspond soit à des paramètres manquants, soit à des formats incorrects, soit à des valeurs non autorisées

· Anomalie : Il s’agit d’un retour fait par le service qui signale à l’appelant que le traitement demandé n’a pas pu être fait. Le fait important est que la génération d’anomalies est un traitement prévu et contrôlé par le service

· Erreur d’exécution : Il s’agit d’une interruption du traitement fait par le service et non contrôlé par ce dernier, au contraire d’une anomalie

· Grave erreur d’exécution : il s’agit d’une erreur d’exécution qui met en jeu la stabilité de l’application ou sa capacité à pouvoir exécuter de nouveau le même service

Les services concernés par les questions suivantes sont tous les services appelés par le socle de l’ENT, quelque soit leur origine (développés spécifiquement, réutilisé d’un autre ENT, fournis et hébergés par un prestataire, situés dans un autre ENT). 

Les questions sont posées d’un point de vue technique et d’exploitation, sachant qu’une absence de traitements d’anomalies ou des graves erreurs d’exécution peuvent entraîner une dégradation des fonctionnalités, des comportements anormaux pour l’utilisateur voire une instabilité de l’ENT.

SER-17. Un appel incorrect entraîne-t-il de graves erreurs d’exécution ?

Objectif

Il suffit qu’un seul service ait ce comportement pour donner une réponse positive à cette question. Une grave erreur d’exécution peut entraîner l’indisponibilité d’un service ou même de l’ENT. Cela signifie que le service incriminé est un élément peu fiable puisqu’une mauvaise utilisation peut avoir des conséquences très importantes. Ceci est très négatif du point de vue de l’interopérabilité 

SER-18. Un appel incorrect entraîne-t-il une absence de remontée d’anomalies en provenance du service sans erreur d’exécution ?

Objectif

Il suffit qu’un seul service ait ce comportement pour donner une réponse positive à cette question. C’est un cas de figure moins grave que le précédent. Cependant, il ne permet pas de savoir que quelque chose s’est mal passé ce qui est très préjudiciable pour corriger l’anomalie. Ceci est négatif du point de vue de l’interopérabilité 

SER-19. Un appel incorrect entraîne-t-il une remontée d’anomalies non traitées ?

Objectif

Il suffit qu’un seul service ait ce comportement pour donner une réponse positive à cette question. L’enregistrement de l’anomalie dans un log est suffisant pour considérer qu’il y a traitement de l’anomalie. Dans ce cas de figure, le service a un comportement correct du point de vue de l’interopérabilité, mais pas l’élément qui l’a appelé.

Cette question n’a aucune influence sur l’interopérabilité car on pourrait répondre par la négative si tous les anomalies sont traitées.

SER-20. Un appel incorrect entraîne-t-il une remontée d’anomalies qui sont traitées ?

Objectif

Il suffit qu’un seul service ait ce comportement pour donner une réponse positive à cette question. C’est le cas de fonctionnement idéal du point de vue de l’interopérabilité. 

2.3 - Axe : formats d’échanges et portabilité des données

Le but de cet axe d’analyse est de vérifier que les données échangées peuvent être facilement manipulées par différents programmes, ce qui est un gage pour l’interopérabilité.

2.3.1 - Caractéristiques des formats d’échanges

Le but de cette partie est d’identifier le niveau de spécificités des formats d’échanges manipulés, l’interopérabilité demandant la manipulation de formats utilisés ou reconnus par plusieurs acteurs. Les formats d’échanges ne concernent que les services publiés qui sont sensés être interopérables.

FOR-1. L’ENT utilise-t-il des formats d’échange standards (vCard, iCalendar…) définis dans le SDET?

Objectif

L’utilisation de format d’échange standard permet de réutiliser des services qui n’ont pas été développés spécifiquement pour les ENT. Les formats d’échanges standard à prendre en compte pour répondre à cette question sont ceux cités dans le SDET. Ainsi les formats d’échanges vCard et iCalendar sont référencés dans le SDET en §7.2

FOR-2. L’ENT utilise-t-il des formats d’échange XML définis par les acteurs de l’éducation nationale ?

Objectif

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe d’interopérabilité (§ 2.2.1). Les formats d’échanges dont il s’agit sont des formats sous forme XML et utilisés par les services interopérables de l’ENT qui sont en général des services WEB qui demandent des données sous forme XML. Si de tels formats n’existent pas, la réponse à la question est négative. On considère que les formats XML définis par les acteurs de l’éducation sont les formats déposés par l’Education Nationale à l’AFNOR et ayant le statut de norme.

FOR-3. L’ENT utilise-t-il des formats d’échange spécifiques ?

Objectif

Il s’agit du cas de figure le moins interopérable, mais qui est obligatoire dans le cas où les standards n’existent pas. Cela signifie que les formats des données acceptées par les services de l’ENT sont définis par le fournisseur de l’ENT. Ce qui est le cas si l’espace de nommage du fichier XML définissant ces formats de données est associé au fournisseur. Il suffit qu’un seul des formats de  fichier XML soit dans ce cas pour répondre positivement à la question. Ce cas se produit notamment pour les services qui n’ont pas encore données lieu à une norme à l’AFNOR pour la structure des données manipulées.

FOR-4. L’ENT utilise-t-il des formats d’échange spécifiques définis avec la modélisation UML ?

Objectif

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe d’interopérabilité (§ 3.2 – 8). Le fait d’avoir défini les formats d’échanges avec la modélisation UML permet de faciliter leur utilisation dans d’autres ENT. UML permettant de modéliser des concepts et pas de décrire spécifiquement une structure de données (ce que permet XML), la question doit se comprendre par l’utilisation de UML pour décrire les objets transmis dans le format d’échange

FOR-5. L’ENT présente-t-il des canaux d’informations au format RSS/RDF ?

Objectif

Il s’agit d’une préconisation de type DOIT du SDET (§ 10.7). Ce type de canaux d’informations est nécessaire pour du travail collaboratif.

2.3.2 - Identification des données

Cette partie se concentre sur la façon dont les services savent interpréter les données transmises. Pour avoir la meilleure interopérabilité, il faut que la sémantique des données ne dépende pas du service qui l’utilise. On ne s’intéresse qu’aux services développés par l’ENT et non aux services tiers utilisés. Si l’ENT ne propose pas de services interopérables, alors il faut prendre à chaque fois la réponse la plus défavorable en terme d’interopérabilité.

FOR-6. Les services soumis à l’interopérabilité utilisent-il uniquement des identifiants fonctionnels dans leur échange ?

Objectif

Pour qu’il y ait une bonne interopérabilité, il faut que les services s’accordent sur les sens des données échangées. Et ceci nécessite l’utilisation d’identifiant fonctionnels lors des communication au lieu d’identifiant technique. Si des services nécessitent des identifiants générés par l’ENT (et donc technique), alors il faut répondre négativement à la question, même s’il existe des services permettant de récupérer ces identifiants à partir d’autres données.

Les identifiants fonctionnels peuvent très bien être des identifiants anonymes dont la signification provient d’un référentiel commun.  

FOR-7. Les identifiants fonctionnels utilisés appartiennent-ils à un référentiel commun ?

Objectif

L’utilisation d’identifiant fonctionnel appartenant à un référentiel permet d’assurer que des services développés dans des ENT différents peuvent communiquer entre eux sur des bases communes. Cela permet également à l’ENT de pouvoir dialoguer avec les applications nationales. Il suffit que certains identifiants fonctionnels appartiennent à un référentiel commun pour que la réponse à la question soit positive

FOR-8. Les identifiants fonctionnels des données accessibles via les mécanismes d’interopérabilités suivent-ils des règles standardisées ?

Objectif

Ceci signifie que même s’il n’y a pas de référentiel commun, les identifiants sont construits de façon à assurer leur unicité entre plusieurs ENT. Ceci permet à des services développés dans des ENT différents peuvent communiquer entre eux sans risque de confusion. Il suffit qu’un seul identifiant fonctionnel réponde à ce critère pour répondre positivement à la question

FOR-9. Les identifiants fonctionnels des données accessibles via les mécanismes d’interopérabilités suivent-ils des règles spécifiques à l’ENT ?

Objectif

Ce cas se présente si l’ENT doit manipuler des données qui n’ont pas de référentiel commun ou de règles standardisées permettant de les construire. Il suffit qu’un seul identifiant fonctionnel réponde à ce critère pour répondre positivement à la question

2.3.3 - Utilisation des données

Cette partie se concentre sur la façon dont les données produites par les services sont utilisées pour leur présentation à l’utilisateur ou entre ENT.

Le terme utilisé dans les question de « transformation XML -> XHTML » doit être pris dans le sens défini dans le glossaire, c’est à dire pour désigner l’opération qui permet d’obtenir le rendu présenté à l’utilisateur (souvent une page HTML) à partir des données.

FOR-10. Utilise-t-on XML pour la publication de ressources numériques ? 

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.2 – 3). Les ressources numériques sont les documents produits par les utilisateurs au sein de l’espace de travail fournis par l’ENT (cours, contrôles, corrigés, exposés ….). Les ressources numériques publiées sont des ressources qui ont une vocation de distribution plus large (académie, national) que le groupe (niveau de la classe en genéral) pour lequel elles ont été créées. Cette préconisation est en rapport avec celle associée à la séparation du fond et de la forme.

FOR-11. Il y a-t-il transformation XML -> XHTML sur le serveur dans le cas des postes clients non maîtrisés ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.2 – 3). Les ressources numériques étant sous forme XML, elles doivent être transformées pour être présentées à l’utilisateur. Pour assurer un bon fonctionnement de l’application, il faut que l’ENT dépende le moins possible de la configuration spécifique des postes clients se connectant à l’ENT. Ce qui signifie que le poste client doit faire le moins de choses possible. Les postes clients non maîtrisés sont typiquement les postes clients se connectant sur l’ENT via Internet

FOR-12. Il y a-t-il transformation XML -> XHTML sur le poste client si ce dernier est maîtrisé ?

Objectif

Il s’agit d’une préconisation de type PEUT de l’annexe interopérabilité (§ 3.2 – 3). Les postes clients maîtrisés correspondent en général à des postes se connectant via un Intranet et ayant une configuration identique. Cependant, il n’est pas sûr que la notion de poste client maîtrisé soit définissable pour un ENT ayant une visibilité au niveau de la région

FOR-13. La transformation XML -> XHTML a-t-elle toujours lieu sur le serveur ?

Objectif

Il s’agit d’une conséquence de la question associée au poste client non maîtrisé. Si la transformation est faite sur le serveur pour les postes clients non maîtrisés, il n’y a aucune raison de ne la pas la faire également pour les postes clients maîtrisés, surtout que cela n’entraîne pas de développements supplémentaires.

Du fait de la présence du mot « toujours », une réponse positive à cette question est incompatible avec une réponse positive à la question précédente.

FOR-14. Existe-t-il la possibilité de transférer les données d’un utilisateur au sein d’un même ENT suivant un format standard ? 

Objectif

Au sien d’un même ENT, il peut être utile de pouvoir récupérer les données d’un utilisateur s’il change d’établissement ou s’il est affecté à plusieurs établissements (comme un professeur a temps plein faisant des temps partiels dans des établissements différents). Les standards évoqués ici sont plutôt des standards de type fichiers (zip…). Cette question correspond à un processus manuel d’exportation puis d’importation de données.

FOR-15. Est-il possible de transférer les données d’un utilisateur au sein d’un même ENT par invocation de services interopérables?

Objectif

Il s’agit d’une question similaire à la précédente, mais en utilisant un support différent. Si l’ENT prévoit dans ses fonctions d’administration de transférer (ou dupliquer) les données d’un utilisateur entre entités, alors il y a de fortes chances que cela se fasse à l’aide des services WEB utilisés par l’ENT, auquel cas la réponse est positive. Cette question correspond à un processus automatisé de transfert de données.

2.4 - Axe : Modularité

Le but de cet axe de caractériser la structure de l’ENT, les contraintes de fonctionnement des services dans une optique de réutilisabilité ou d’ajout de services.

2.4.1 - Caractérisation de la modularité

Cette partie s’intéresse à la modularité de l’ENT et des services applicatifs qui sont sensés pouvoir être regroupés en modules.

MOD-1. L’ENT respecte-t-il une architecture modulaire ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.1.2). L’ENT doit être structurés en modules, avec d’une part le socle, et d’autre part des services applicatifs qui peuvent être ajoutés ou retirés

MOD-2. A-t-on une présence de liaisons point à point sur des liaisons interapplicatives (ou intermodule) non disponibles sous forme de services WEB ?

Objectif

Il s’agit d’une préconisation de type NE DOIT PAS de l’annexe interopérabilité (§ 3.2 – 1). L’interaction entre services par le biais des interfaces services Web ne constituent pas une liaison point à point. La présence de liaison point à point entraîne un couplage fort des services entre eux.

Une des caractérisations des liaisons points à points consiste en la création d’interfaces de communications spécifiques entre deux modules différents, ainsi que l’évoque l’annexe interopérabilité en § 2.2.2.1 à propos de l’architecture « plat de spaghetti ».

Dans le cas où l’ENT utilise des liaisons points à point pour des problèmes de performances mais qu’il est possible de les remplacer très rapidement par des liaisons par invocation de services WEB, il ne faut pas considérer que l’on a des liaisons points à points. Il faut donc répondre négativement à la question.

MOD-3. L’ENT a-t-il une architecture globale de type bus logiciel ?

Objectif

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe interopérabilité (§ 3.2 – 1). Une architecture basée sur les services Web doit être considérée comme étant une architecture de type bus logiciel, puisque les services Web présentent une interface uniformisée (à l’aide de WSDL notamment) et que l’invocation de service Web nécessite de passer par des annuaires afin de router correctement la demande vers le bon service.

On doit considérer également qu’une architecture où les appels de services peuvent être rapidement modifiés pour utiliser des services WEB correspond à une architecture globale de type bus logiciel 

MOD-4. Existe-t-il une forte dépendance des modules entre eux (hors socle ENT) ?

Objectif

Ceci permet de savoir s’il y a des contraintes à changer les modules. La dépendance peut se faire par appel de services entre modules où par l’utilisation de base de données comme moyen de communication asynchrone entre modules : un module met à jour des champs de la base de données qui sont nécessaires pour le bon fonctionnement d’autres modules. 

Ainsi, si des modules sont développés autour des mêmes tables d’une base données (hors des informations structurelles de l’ENT comme la notion de classe, d’élève, de professeur ..), il faut considérer qu’il y a dépendance entre les modules

Si la réponse à la question est positive, cela signifie que l’on ne peut pas facilement remplacer les modules par d’autres offrant des fonctionnalités identiques pour l’utilisateur, ou qu’il est difficilement envisageable de réutiliser quelques modules dans un autre ENT. Cependant, cela reste possible même si des adaptations sont nécessaires.

MOD-5. Les services liés à un module ont-ils une cohérence métier ?

Objectif

Ceci signifie qu’au sein d’un module, les services sont axés autour des mêmes concepts. Par exemple, dans le module messagerie, on ne doit trouver que les services ayant un rapport avec la messagerie

MOD-6. Les services ayant une cohérence métier sont-ils regroupés au sein d’un même module ?

Objectif

Ceci signifie qu’un module regroupe tous les services axés autour des mêmes concepts. Par exemple, dans le module messagerie, on ne doit trouver tous les services ayant un rapport avec la messagerie. Cela correspond notamment à la définition du terme de « service logiciel » tel qu’il est défini dans l’annexe interopérabilité : « un service logiciel est d’abord un module logiciel utilisable par programmation […]. Un service logiciel est autonome, cohérent et complet : il fournit plusieurs fonctions liées au même macro objet métier »

2.4.2 - Utilisation de la modularité

Cette partie s’intéresse à l’utilisation pratique de la modularité demandée à l’ENT pour un enrichissement de fonctionnalités ou fournir des éléments réutilisables à d’autres ENT. 

MOD-7. Est-il possible de déployer l’ENT module par module ? 

Objectif

Ceci signifie qu’il est possible de démarrer l’ENT avec le socle et les services obligatoires avant de rajouter progressivement de nouvelles fonctionnalités.

MOD-8. Est-il possible de fournir un package d’installation par module ?

Objectif

Il s’agit ici de fournir tous les éléments permettant l’installation d’un module sur un autre ENT de façon la plus automatisée possible 

MOD-9. Peut-on identifier simplement les modules/services obligatoires à l’utilisation d’un module ?

Objectif

Il se peut que pour fonctionner correctement un module nécessite l’invocation de services associés à d’autres modules. Dans ce cas, il est important de connaître précisément ces dépendances et ne pas avoir à attendre des anomalies de fonctionnements pour identifier les points manquants. L’identification signifie que l’on a un document précisant toutes les dépendances ainsi que les endroits où ces dépendances apparaissent

MOD-10. Le déploiement des modules sur un autre ENT basé sur la même technologie est-il simple ?

Objectif

Il s’agit de quantifier la complexité de réutilisation d’un module sur un autre ENT. Un déploiement peut être considéré comme simple si :

· Il y a un package d’installation du module.

· Le module à déployer n’a pas de dépendance avec d’autres modules, même par l’intermédiaire de la base de données.

· Peu de développements sont nécessaires pour que l’ENT utilise le module.

· Les développements nécessaires (s’ils existent) sont facilement identifiables et peu complexes à mettre en œuvre.

Les développements à mettre en œuvre pour le déploiement d’un module peuvent très bien correspondre à une adaptation des services personnalisations et de présentations au nouveau module. Il peut s’agir également d’une adaptation de la base de données.

Le déploiement envisagé équivaut à embarquer les modules sur un nouvel ENT. Dans ce cas, on se restreint à des déploiements dans la même technologie car il y a un coût important (en terme de matériel à acheter, de logiciels à installer, de maintenance à assurer, de personnel à former) à déployer une nouvelle technologie pour un ENT qui ne l’utilise pas encore. 

Un moyen simple d’évaluer la simplicité de déploiement d’un module est de regarder le nombre de jours hommes à mettre en œuvre par module. Si un module met au plus 2 jours hommes à être déployé, alors il s’agit d’un déploiement simple.

MOD-11. A-t-on une utilisation simple des modules depuis un autre ENT ?

Objectif

On s’intéresse ici à l’interopérabilité entre ENT, avec un ENT qui appelle des services proposés par un autre ENT. La simplicité peut notamment être mesurée par le fait qu’il est plus efficace d’appeler le module sur son ENT d’origine plutôt que le déployer sur l’ENT qui en a besoin. Cela signifie aussi qu’il y a peu de développements à faire, notamment au niveau de la communication à l’aide d’identifiants fonctionnels. 

Comme l’appel des modules entre ENT n’est pas encore un sujet complètement mature du point de vue de fonctionnalités attendues, les réponses sont sans influence sur la notation. 

2.5 - Axe : Documentation

Cette partie s’intéresse à la qualité de la documentation fournie sur l’ENT, ses modules et les services développés. Il s’agit de la documentation technique aussi bien que de la documentation utilisateur.

2.5.1 - Caractéristiques générales 

Il s’agit de caractéristiques liées à des préconisations du SDET

DOC-1. Les développements applicatifs ont-ils été modélisés à l’aide de UML ?

Objectif

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe interopérabilité (§ 3.2 –8). La notation UML offre un support UML pour décrire le comportement et l’architecture logique de développements applicatifs, ce qui est un grand avantage lorsqu’il faut réutiliser ces développements.

DOC-2. Les services en lignes proposent-ils des interfaces publiées ? 

Objectif

Il s’agit d’une préconisation de type DOIT du SDET (§ 10.7). Cela signifie qu’il est possible de faire une interrogation afin d’avoir le détail de l’interface. Les services Web, recensés dans un annuaire UDDI et ayant une description WSDL de leurs interfaces sont des exemples de services ayant des interfaces publiées. Un service WEB dont l’interface peut être obtenu en interrogeant un URL est un autre exemple de service ayant une interface publiée.

La définition du terme service en ligne dans le glossaire signifie notamment que l’on doit considérer tous les services offerts à l’utilisateur au travers de l’ENT.

DOC-3. Les services en lignes proposent-ils des interfaces documentées ? 

Objectif

Il s’agit d’une préconisation de type DOIT du SDET (§ 10.7). Cela signifie que l’on doit avoir la signification métier des données attendues par l’interface, la description WSDL s’occupant plutôt de la forme de l’interface.

2.5.2 - Caractéristiques de la documentation technique

Il s’agit de caractériser la qualité de la documentation technique offerte, que cela soit au niveau de l’installation de l’ENT ou de ses modules, de son exploitation, ou des services afin de pouvoir les exploiter sur d’autres ENT.

DOC-4. Les mécanismes d’interopérabilités sont-ils documentés ?

Objectif

Il s’agit d’avoir un document expliquant les mécanismes, les normes et les protocoles mis en place au niveau de l’ENT et des services applicatifs expliquant sur quoi se base l’interopérabilité offerte par l’ENT, ses services et son implémentation. L’interopérabilité peut être sur un plan horizontal (entre services) ou vertical (entre services et base de données par exemple)

DOC-5. Les formats d’échanges sont-ils documentés ? 

Objectif

Il s’agit de la documentation des formats d’échanges correspondant aux données manipulées par l’ENT. La documentation doit faire apparaître la signification métier des données manipulées

DOC-6. Les services proposés sont-ils documentés ?

Objectif

Il s’agit de la documentation de tous les services mis en œuvre/utilisés, qu’ils correspondent à des services publiés ou à des services de plus bas niveau (middleware)

DOC-7. La documentation est-elle disponible en ligne ? 

Objectif

Cela signifie qu’il existe une version électronique de la documentation technique facilement accessible. Cela peut être simplement des documents PDF. Il peut aussi s’agir de la javadoc des services qui seraient implémentés en JAVA

DOC-8. La documentation en ligne est-elle indexée ?

Objectif

Cela signifie que l’on peut aller rapidement à un item précis de la documentation technique. Il peut s’agir d’index dans des documents PDF qui eux-mêmes sont liés à un document PDF global les recensant tous.

DOC-9. La documentation en ligne est-elle consultable à travers un moteur de recherche ?

Objectif

Cela signifie qu’il est possible de faire rapidement des recherches sur la documentation technique. Cela entraîne en général l’intégration de la documentation technique au sein d’un outil de gestion de documents électroniques.

DOC-10. La documentation d’installation est-elle lisible ?

Objectif

La lisibilité de la documentation d’installation se traduit par la facilité de sa compréhension par les personnes n’ayant pas développé l’ENT et ayant les compétences techniques nécessaires pour faire cette installation. Il faut que ces personnes se sentent capables de faire l’installation après avoir lu la documentation 

DOC-11. La documentation d’installation est-elle suffisante ?

Objectif

Ceci signifie qu’il doit être possible de procéder à l’installation de l’ENT ou de ses modules rien qu’avec la documentation fournie. Toutes les étapes doivent être décrites, même si certaines peuvent être décrite de façon globale (ex : installer une base de données X ayant au minimum la version V). 

DOC-12. La documentation d’installation est-elle exhaustive ?

Objectif

La documentation d’installation comporte une partie sur les problèmes susceptibles d’arriver et leur résolution. On doit avoir la documentation des interactions entre modules à un niveau permettant d’identifier rapidement les problèmes (cf. question sur l’identification des modules obligatoires à l’utilisation d’un module)

DOC-13. La documentation d’exploitation est-elle lisible ?

Objectif

La documentation d’exploitation est sensée expliquer dans le détail comment l’ENT marche, comment les services interagissent entre eux, comment les bases de données sont sensées être administrées, quels sont les éléments à surveiller. Il faut que les personnes en charge de la maintenance ou de son exploitation se sentent capables d’utiliser la documentation fournie

DOC-14. La documentation d’exploitation est-elle suffisante ?

Objectif

Cela signifie que la documentation indique ce qu’il y a faire pour une exploitation quotidienne de l’ENT ainsi que la façon d’identifier rapidement les anomalies d’exécutions

DOC-15. La documentation d’exploitation est-elle exhaustive ?

Objectif

L’exhaustivité de la documentation signifie que l’on y trouve notamment toutes les informations liées au paramétrage de l’application (avec les conséquences associées aux changements de paramètres), ainsi que l’explication du fonctionnement de l’ENT et des différents modules, avec les pointeurs sur les endroits permettant d’identifier ce qui ne va pas. Pour résumer, il faut que l’équipe d’exploitation ait la documentation permettant de ne pas d’appeler le fournisseur de l’ENT pour identifier l’endroit où se produit exactement l’anomalie. C’est d’autant plus nécessaire si l’ENT utilise des services en provenance d’autres ENT. 

2.5.3 - Caractéristiques de la documentation utilisateur

Il s’agit de caractériser la qualité de la documentation offerte à l’utilisateur pour utiliser les services proposés par l’ENT. Cela a une influence en terme d’interopérabilité pour différentes raisons :

· si la documentation permet de comprendre les concepts, alors la mise en place des services associés sur un autre ENT en est facilité 

· si le service est embarqué sur un nouvel ENT, ou bien s’il est appelé depuis un autre ENT, une bonne documentation peut être reprise à moindre coûts, les modifications étant essentiellement associées à la différence de la charte graphique entre l’ENT d’origine du service et celle de l’ENT qui l’utilise 

DOC-16. La documentation utilisateur permet-elle de comprendre les concepts associés aux services offerts ?
Objectif

On veut savoir si la documentation utilisateur est plus qu’un simple guide expliquant pas à pas les boutons sur lesquels il faut cliquer

DOC-17. La documentation est-elle disponible en ligne? 

Objectif

Cela signifie que l’utilisateur, peut, depuis l’ENT, accéder à la version électronique de la documentation

DOC-18. La documentation est-elle lisible ? 

Objectif

Cela signifie que l’utilisateur moyen peut comprendre la documentation qui lui est présentée

DOC-19. La documentation en ligne est-elle indexée ?

Objectif

Cela signifie que l’on peut aller rapidement à un item précis de la documentation. 

DOC-20. La documentation en ligne est-elle consultable à travers un moteur de recherche ?

Objectif

Cela signifie qu’il est possible de faire rapidement des recherches sur la documentation en restant dans l’ENT

DOC-21. La documentation est-elle contextuelle ?

Objectif

Cela signifie que l’on propose à l’utilisateur une documentation pertinente par rapport à l’activité qu’il est en train d’effectuer sur l’ENT.

2.6 - Axe : Qualité de service

Cette partie s’intéresse à la qualité du service offert en terme d’interopérabilité. On y trouve notamment les problèmes liés à la sécurité ou la facilité de déploiement de l’ENT.

2.6.1 - Sécurité

Il s’agit de vérifier que l’ENT implémente correctement les règles liées à la sécurité

QUA-1. L’accès à un service publié est-il sécurisé ?

Objectif

Il faut que les services publiés aient un moyen de s’assurer que le traitement qu’on leur demande de faire est légitime. Cela ne veut pas forcément dire que le service doit avoir son authentification propre ou sa propre vérification des droits. Ceci est important de vue de l’interopérabilité car il ne faut pas que l’utilisation de services en provenance d’autres ENT se fasse au détriment de la sécurité et nécessite de faire des développements supplémentaires pour combler les failles de sécurité. Les questions suivantes permettent d’appréhender la façon dont la sécurité est implémentée.

La question se pose pour les services disponibles en production, car il est tout à fait envisageable que dans des environnements de tests, la sécurité ne soit pas complètement activée.

QUA-2. Utilise-t-on SAML (login/mot de passe) pour authentifier ?

Objectif

Il s’agit d’une préconisation de type NON RECOMMANDE de l’annexe interopérabilité (§ 5.2.3.2). Cela correspond à une mauvaise utilisation de SAML

QUA-3. Utilise-t-on SAML pour propager l’authentification ?

Objectif

Il s’agit d’une préconisation de type RECOMMANDE de l’annexe interopérabilité (§ 5.2.3.2). 

Cela correspond à l’utilisation correcte de SAML qui permet à des services de faire confiance à la demande reçue sans avoir à revérifier à chaque fois les droits.

QUA-4. L’application doit-elle s’identifier à chaque accès aux services ?

Objectif

Il s’agit d’une préconisation de type NE DOIT PAS du SDET (§ 10.3). Il faut propager une authentification et non demander à chaque fois des informations de type login/mot de passe, qui ralentissent considérablement le traitement demandé.

Il est envisageable que l’application doive s’identifier une première fois (avec par exemple l’utilisation d’un login et mot passe spécifique associé à l’utilisateur et mémorisé dans l’ENT) lorsqu’elle appelle un service non embarqué de l’ENT. Par contre, elle n’a pas à s’identifier lors des appels ultérieurs pour le même utilisateur, au sein de la même session. 

QUA-5. Existe-t-il une authentification par session ?

Objectif

Il s’agit de la question complémentaire de la précédente, et l’implémentation du SSO. La question concerne l’ensemble des services, qu’ils soient développés dans le cadre de l’ENT ou que cela soit des services tiers (embarqués ou hébergés chez le fournisseur).

QUA-6. Les services publiés sur le portail utilisent-ils le SSO (ainsi que l’authentification) fourni par le socle ?

Objectif

Il s’agit d’une préconisation de type DOIT de l’annexe interopérabilité (§ 3.2 – 9). 

2.6.2 - Déploiement

Les questions sur le déploiement n’ont pas d’impact sur la notation. Il s’agit de question ouvertes qui sont posées pour collecter de l’information sur les éventuelles contraintes liées à l’ENT. Le résultat des questions ouvertes doit apparaître sur la fiche signalétique.

QUA-7.  Quels problèmes non liés à la qualité des données ont été rencontrés lors de la mise en production ?

Objectif

Les problèmes dont il est question concernent essentiellement la communication entre socle de l’ENT et les services déployés. Ces problèmes ont plus de risques de se produire s’il y a hétérogénéité de l’origine des services, comme par exemple avec la création d’un ENT à partir des services développés sur d’autres ENT.

Cette question concerne également l’utilisation dans un ENT de services hébergés chez des prestataires.

Il s’agit d’une question ouverte, non notée, permettant de collecter des informations sur d’éventuels problème de dialogues entre les différents composants de l’ENT

QUA-8. Quels problèmes logiciels sur les postes clients sont apparus lors de la mise en place de l’ENT ?

Objectif

Il s’agit de recenser les  installations supplémentaires qui ont dû être réalisées sur les postes clients pourtant à la configuration minimale. Cela peut par exemple concerner l’installation du logiciel Acrobat Reader si l’ENT propose des documents au format PDF. Cela peut aussi concerner des problème de résolution d’écran par rapport ce qui est rendu par l’ENT

Il s’agit d’une question ouverte, non notée, permettant de collecter des informations sur d’éventuels problèmes de configuration du poste client

2.7 - Axe : Analyse pratique des services web

Le but de l’analyse pratique est de tester des services Web, de voir comment ils se comportent et de les analyser avec les outils du WS-I permettant de regarder leur conformité par rapport aux recommandations préconisé par le WS-I en terme d’interopérabilité. Cette analyse pratique ne porte que sur les services Web développés dans le cadre de l’ENT. On ne s’intéresse pas aux services Web fournis par des tiers. 

2.7.1 - Services Web

Cette question préliminaire conditionne l’analyse pratique. Si aucun service Web n’est implémenté dans l’ENT, l’analyse pratique s’arrête à cette question, puisqu’une réponse négative est éliminatoire.

PRA-1. Existe-t-il des services Webs à tester ?

Objectif

L’analyse pratique se basant de façon importante sur les services Web disponibles, il est nécessaire que ces derniers puissent être testés.

2.7.2 - Obtention et coherence des WSDL

Les WSDL sont les fichiers de définitions des interfaces des services Web. Il est donc important d’y avoir accès simplement et que ces WSDL soient cohérents par rapport aux liens définis (en particulier terme de schéma de données XML)

PRA-2. Est-il possible de récupérer des WSDL depuis des URLs ?

Objectif

Les services Web pouvant être appelés depuis un système sans rapport avec l’ENT, il est préférable, que la définition des services Web (les fichiers WSDL décrivant leur interface) puisse être récupérée simplement sans avoir à demander au fournisseur du service WEB de transmettre les WSDL. 

Il suffit de pouvoir récupérer un WSDL de cette manière pour répondre positivement à la question

PRA-3. Existe-t-il des WSDL dont la récupération par URL est impossible ?

Objectif

Il s’agit d’une question réciproque à la précédente. Mais comme chacune de ces questions porte sur une partie des définitions des services Web offerts par l’ENT, elles ne sont pas exclusives. Il suffit qu’un seul service Web possède un WSDL ne pouvant pas être récupéré par une URL pour répondre positivement à la question

PRA-4.  Existe-t-il au moins un WSDL dont il est possible d’obtenir toutes les schémas de données si celles-ci sont indiquées au travers de références ?

Objectif

Dans un WSDL, les schémas des données manipulées en entrée et en sortie peuvent être défini dans le WSDL ou bien être importés en précisant l’URL où se trouve le schéma des données. Cette question cherche à savoir si les URLs signalés sont bien des schémas d’importation de données pouvant être récupérés par l’URL spécifié

Il faut répondre positivement :

· S’il existe des WSDL n’utilisant pas ce mécanisme d’importation de schéma de données.

· S’il pour un WSDL utilisant ce mécanisme d’importation de schéma de données, il est possible de récupérer tous les schémas ainsi référencés.

PRA-5. Existe-t-il au moins un WSDL dont les schémas de données ne peuvent être récupérés au travers des références spécifiées.

Objectif

Il s’agit d’une question réciproque à la précédente. Mais comme chacune de ces questions porte sur une partie des définitions des services Web offerts par l’ENT, elles ne sont pas exclusives.

Une réponse positive ne peut se faire que si on trouve un WSDL utilisant le mécanisme d’importation de schéma pour lequel les URL indiquées ne correspondent pas à des schéma de données.

De tel WSDL peuvent être identifiés si la validation XML de message SOAP ne peut pas se faire sur la base uniquement du WSDL associé.

PRA-6. Existe-t-il des WSDL faisant référence à tempuri.org?

Objectif

tempuri.org, ainsi que le précise le site associé (http://tempuri.org) est une référence pouvant être utilisée en développement mais ne devant pas apparaître pour des services publiés. Comme l’analyse se fait sur la base d’un système productif, il est préférable que la réponse à cette question soit négative.

2.7.3 - Conformité des WSDL et messages SOAP aux recommandations du WS-I

Le WS-I (http://www/ws-i.org) est un organisme chargé de faire des recommandations en terme d’interopérabilité. A cet effet, des outils permettant de tester les conformités des WSDL et des messages SOAP à ces recommandations sont disponibles. Pour assurer la meilleur interopérabilité possible, il est préférable que les WSDL et les messages SOAP obtenus dans le cadre de l’analyse pratique soient conformes aux recommandations vérifiées par ces outils

PRA-7. Existe-t-il des WSDL conformes aux recommandations du WS-I ?

Objectif

 Il est possible d’analyser uniquement les WSDL (sans messages SOAP associées) en rapport avec les recommandations du WS-I. Il suffit de pouvoir trouver un seul WSDL qui soit conforme aux recommandations pour répondre positivement à la question

PRA-8. Existe-t-il des WSDL non conformes aux recommandations du WS-I ?

Objectif

On regarde s’il est possible de trouver des WSDL qui échouent à vérifier les recommandations du WS-I. Il suffit de trouver un seul WSDL qui échoue à la vérification pour répondre positivement à la question

PRA-9. Existe-t-il des messages SOAP, associés à des WSDL conformes, vérifiant les recommandations du WS-I ?

Objectif

 Après la conformité des WSDL, on s’intéresse à la conformité des messages SOAP. Ces messages peuvent correspondre à des invocations faites pour tester les services Web ou à des messages réellement échangés. Il suffit de pouvoir identifier un seul message SOAP avec son WSDL qui soit conforme pour répondre positivement à la question. S’il n’est pas possible d’avoir un seul WSDL conforme, alors la réponse est négative 

PRA-10. Existe-t-il des messages SOAP, associés à des WSDL conformes, ne vérifiant pas les recommandations du WS-I ?

Objectif

il s’agit d’une question réciproque à la précédente. S’il n’est pas possible de trouver des WSDL conformes, il faut quand même répondre positivement à la question

PRA-11. A-t-on rencontré des erreurs d’exécutions lors de l’analyse par les outils du WS-I ?

Objectif

il se peut que les outils n’arrivent pas à faire correctement leurs analyse et génèrent une erreur d’exécution. Quand ce cas se présente, le rapport de conformité est généré, mais en signalant que les tests ne sont pas passé et avec une partie expliquant l’erreur détectée. 

PRA-12. A-t-on des erreurs systématiques générant une non conformité aux recommandations du WS-I ?

Objectif

Certaines recommandations peuvent ne pas être vérifiés suite à un mauvais paramétrage lors de la génération des WSDL par un outil. Dans ce cas, ce type d’erreur peut généralement se corriger rapidement et sur l’ensemble des WSDL.

PRA-13. A-t-on des erreurs non-systématiques générant une non conformité aux recommandations du WS-I ?

Objectif

Il s’agit d’identifier s’il y a des causes de non conformité liés à un petit nombre de WSDL ou de messages SOAP.

2.7.4 - Tests de webservices


Une partie des analyses de conformités nécessite d’avoir des messages SOAP. Cette partie se concentre sur ce qui a été mis en œuvre pour obtenir ces messages SOAP.

Dans les questions suivantes, on ne s’intéresse qu’aux services Web ayant un traitement synchrone. Un test de service Web consiste en l’invocation d’une de ses méthodes et l’obtention d’un message SOAP en retour. S’il y a des cas où l’on n’a pas pu faire l’invocation que l’on souhaitait ou que l’on n’a pas pu obtenir de messages SOAP en retour d’une invocation faite , alors il faut considérer que le test correspondant n’a pas été fait.

On ne s’intéresse qu’aux services Web productifs, c’est à dire réellement utilisés en tant que service Web par un ENT. Ce qui signifie que tout ce qui est uniquement en développement n’a pas à être intégré dans les cadre des tests effectués dans cette partie.

Il est souhaitable de pouvoir dissocier la sécurité du reste des tests, l’idéal étant de pouvoir tester les services Web sans se soucier des problèmes de sécurité car il est tout à fait envisageable que le test d’un service Web dans un contexte sécurisé soit difficile à mener. Cela peut nécessiter de faire les tests dans un environnement de développement.

PRA-14. A-t-on pu tester tous les services Web souhaités avec des paramètres non renseignés ?

Objectif

il s’agit de s’assurer que les services Web sont bien présents.

PRA-15. A-t-on pu tester tous les services Web souhaités avec des paramètres ayant un format erroné ?

Objectif

On se restreint qu’aux services demandant des paramètres pour répondre à la question. Même si les paramètres n’ont pas le bon format, on doit récupérer un message SOAP en provenance du service WEB.

PRA-16. Un message d’erreur SOAP a-t-il été récupéré à chaque fois que l’on a testé un service Web avec un format de données incorrect, dans un environnement où la sécurité n’a pas besoin d’être vérifiée ? 

Objectif

Il est important que le service Web signale une anomalie par l’envoie d’un message SOAP d’erreur s’il y a un problème de format de données. Un format de données incorrecte peut notamment correspondre à une zone obligatoire non renseignée. On se place pour tous les services Web devant être testés dans une configuration permettant de ne pas se soucier des problématiques de sécurité.

Le cas testé dans cette question est différent du cas où les paramètres sont correctement formatés mais ne permettent pas de récupérer des données car différents fonctionnements sont alors possibles :

· Renvoyer un message SOAP d’erreur signalant que les paramètres ne permettent pas d’avoir une réponse non vide.

· Renvoyer un message SOAP avec une réponse vide, le logiciel ayant appelé le service WEB étant responsable dans ces cas-là de la suite du traitement, et notamment de présenter ou non un message d’erreur à l’utilisateur.

PRA-17.  A-t-on pu tester tous les services Web souhaités avec des paramètres permettant d’obtenir une réponse non vide, correspondant aux paramètres passés, dans un environnement où la sécurité n’a pas besoin d’être vérifiée ? 

Objectif

Il s’agit ici de s’assurer que les services Web testés font bien un traitement et renvoient les informations attendues si les paramètres sont correctement renseignés. Comme on ne teste que des services Web productifs, la réponse à cette question devrait être normalement positive. On se place pour tous les services Web devant être testés dans une configuration permettant de ne pas se soucier des problématiques de sécurité.

PRA-18.  Est-il possible d’utiliser des services Web pour obtenir les identifiants nécessaires au bon fonctionnement d’autres services Web ?

Objectif

 Si un service Web nécessite des identifiants spécifiques, il est très utile de pouvoir les obtenir à l’aide d’autres services Web, ce qui limite le développement de tables de correspondance spécifiques. 

Cependant, il est tout à fait envisageable que pour avoir rapidement des données permettant de tester certains services Web dont on attend une réponse précise, de récupérer les données par d’autres méthodes.

PRA-19.  Un message d’erreur SOAP a-t-il été récupéré à chaque fois que l’on a testé un service Web dans un contexte sécurisé avec des données de sécurité insuffisantes ? 

Objectif

Il s’agit ici de vérifier si, lorsque les mécanismes de sécurité sont mis en place, les services Web signalent bien que le traitement ne peut pas se faire.

S’il n’a pas été possible de mettre en place les mécanismes de sécurités lors des tests des services Web, alors il faut répondre par la négative

PRA-20. A-t-on pu tester tous les services Web souhaités avec des paramètres permettant d’obtenir une réponse non vide, correspondant aux paramètres passés, dans un environnement où la sécurité a été activée ?

Objectif

Il s’agit de vérifier que l’on arrive à avoir une réponse correct de la part des services Web si les paramètres sont correctes et les données de sécurité correctement alimentés.

S’il n’a pas été possible de mettre en place les mécanismes de sécurités lors des tests des services Web, alors il faut répondre par la négative

2.7.5 - Messages SOAP réellement échangés


Cette partie s’intéresse aux messages SOAP réellement échangés. En fonction de l’outillage possible, de la gestion de la sécurité, et de la confidentialité des données manipulées, il est tout à fait envisageable que ces messages soient récupérés depuis un environnement de tests.

S’il n’a pas été possible de manipuler ce type de messages, alors la réponse aux questions suivantes est forcément négative.

On s’intéresse aux messages réellement échangés car il se peut que leur analyse fasse apparaître des différences avec les messages de tests générés en se basant uniquement sur le WSDL.

On regarde également dans cette partie les messages réellement générés pour des services Web tiers, afin de vérifier que les messages SOAP n’ont pas par eux mêmes des problèmes d’interopérabilité (on ne s’intéresse pas à l’interopérabilité des WSDL de ces services Webs).

PRA-21. A-t-on pu rejouer des messages SOAP réellement envoyés ?

Objectif

Il s’agit dans cette partie d’intercepter des messages SOAP afin de les ressoumettre aux services Web et de les analyser. 

PRA-22. L’analyse de messages SOAP interceptés donne-t-elle les mêmes résultats que les messages de tests sur les mêmes service WEB ?

Objectif

Il s’agit dans cette partie de vérifier qu’il n’y a pas de différences importantes entre un message SOAP émis et un message de test. 

PRA-23. L’analyse de messages SOAP interceptés associés à des services Web tiers révèle-t-elle des problèmes?

Objectif

Il s’agit dans cette partie de vérifier que les messages SOAP émis pour ses services Web tiers sont bien conformes à leur WSDL et qu’ils ne génère pas de problème d’interopérabilité supplémentaire (on ne s’intéresse pas aux problèmes d’interopérabilité liés au WSDL de ces services Web Tiers)

�	C’est forcément le cas s’il n’existe qu’une seule implémentation de la technologie utilisée par l’ENT.
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