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1. Pr®ambule 

Les investissements des collectivit®s territoriales et de lôÉtat pour le numérique éducatif se sont 
structur®s autour de projets dô®quipements et de services num®riques (mat®riels individuels pour les 
élèves et leurs enseignants, collectifs pour les établissements, câblages, raccordements à internet, 
espaces numériques de travail (ENT), ressources numériques et formation) intégrant un 
accompagnement dans les établissements scolaires. 

La mise à disposition de ressources numériques via des supports mobiles dans un environnement de 
confiance, adapt® ¨ lôusage dans lô®ducation, est positionn®e au cîur de la strat®gie du minist¯re de 
lô®ducation nationale et de la jeunesse, qui coordonne un programme dôaccompagnement des projets 
numériques dans les territoires. 

Les retours dôexp®rience, en France mais ®galement ¨ lô®tranger, font ®tat dôune complexit® de mise en 
îuvre. Les projets dô®quipements pour lôacc¯s aux ressources p®dagogiques n®cessitent en effet une 
approche globale et la prise en compte dôun environnement technologique et humain. 

Plusieurs conditions sont à réunir pour garantir un retour sur investissement dôun point de vue ®ducatif 
et p®dagogique : lôaccompagnement de proximit® et la formation des enseignants, des conseillers 
p®dagogiques, chefs dô®tablissement et corps dôinspection ; le renforcement de la gouvernance 
partagée entre État et collectivités territoriales ; les garanties pour la protection des données à caractère 
personnel et la libert® p®dagogique des enseignants, ainsi quôun cadre national pour partager les 
objectifs et guider les projets territoriaux. 

Le présent document est au service des relations État-Collectivités en fournissant un cadre de référence 
pour lô®laboration et la mise en îuvre des projets dô®quipements mobiles pour lôacc¯s aux ressources 
pédagogiques numériques. 

Document évolutif, ce cadre de référence constitue ®galement un instrument de dialogue, dôune part 
entre lô®ducation nationale et ses partenaires, dôautre part au sein m°me des diff®rents services et 
entit®s de lô®ducation nationale et enfin, avec les acteurs de la filière industrielle. 

Le référentiel CARMO est publié sous la licence ouverte de réutilisation d'informations publiques, à 
l'exception des logos et visuels de la couverture. 
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2. Concepts fondamentaux 

Pour utiliser les ressources numériques (contenus et services) nécessaires aux apprentissages, les 
membres de la communaut® ®ducative ont besoin dôacc®der via un équipement mobile (EM) à ces 
ressources, quôelles servent ¨ des activités pédagogiques personnalisées ou à des pratiques 
collaboratives et partagées. 

Lô®quipement mobile d®signe un terminal informatique répondant à des besoins dôusages nomades. 

Dans le présent document, les projets qui ont pour finalité de permettre à la communauté éducative des 
écoles, coll¯ges et lyc®es, dôacc®der aux ressources p®dagogiques via des ®quipements mobiles seront 
nommés « projets dô®quipements mobiles ». Ces projets peuvent faire le choix : 

Â dôacquérir des équipements mobiles et de les mettre à disposition des élèves et enseignants, 
de façon individuelle et avec possibilité pour eux de les ramener à la maison ; dans ce cas, 
ils seront désignés dans le présent document par le terme « EIM » - pour équipement 
individuel mobile ; 

Â dôacqu®rir des dispositifs de type « classe mobile » et dôattribuer collectivement (par classe 
ou établissement) voire individuellement les équipements mobiles qui les composent ; cela 
peut tendre ¨ de lô®quipement individuel mais dans lô®tablissement uniquement ; 

Â de soutenir et accompagner lôutilisation (voire lôacquisition) dô®quipements mobiles 
appartenant aux utilisateurs et dont la responsabilit® ne rel¯ve ni de lô£tat ni de la collectivit® ; 
dans ce cas, ils sont qualifi®s dô®quipements BYOD/AVEC1.  

Les terminaux BYOD/AVEC représentent un cas particulier des équipements individuels 
mobiles et seuls certains aspects de leur mise en îuvre sont ®voqu®s dans ce cadre de 
référence ; davantage de détails figurent dans le « Guide des projets pédagogiques 
sôappuyant sur le BYOD/AVEC ». 

Un équipement mobile dans lô®ducation doit permettre dôacc®der au bouquet de ressources (contenus 
et services) spécifiquement prévu pour la communauté de lôétablissement scolaire. Le cas échéant, le 
projet doit fournir ¨ lôenseignant les outils dôorganisation et dôanimation pour mettre les équipements 
mobiles de ses élèves au service de ses pratiques pédagogiques (côest notamment le cas lorsquôil sôagit 
dôun projet de type EIM). 

Les caractéristiques dôun équipement mobile sont détaillées dans le chapitre 7. 

Les services fonctionnels et fonctionnalités principales de « gestion de classe » sont 
détaillés dans le chapitre 17. 

Les fonctionnalités de distribution des applications mobiles sont décrites dans le chapitre 13. 

Les recommandations pour les dispositifs de type « classe mobile » sont indiquées au 
chapitre 19. 

La mise à disposition dô®quipements mobiles dans un établissement scolaire nécessite la mise en place 
dôoutils de gestion de flotte ainsi quôune int®gration au syst¯me dôinformation existant. 

Les caractéristiques attendues dôune solution de gestion de flotte dans lô®ducation sont 
décrites dans le chapitre 12. 

La liste des services dôinfrastructures pour lô®tablissement et de gestion du stockage sont 
respectivement présentées dans les chapitres 15 et 16. 

La réussite du déploiement et de la mise en îuvre des équipements mobiles dans les établissements 
n®cessite la mise en place dôune organisation projet, inscrite dans une logique partenariale État-
Collectivités territoriales. Pour servir les finalités éducatives, le projet dô®quipement mobile doit 
permettre de garantir un cadre de confiance, respectueux du cadre juridique, des exigences de sécurité 
et des règles de gestion des données à caractère personnel et notamment des règles issues du 
Règlement (UE) 2016/679 général relatif à la protection des données (RGPD) et de la loi n°78-17 
Informatique et Libertés du 6 janvier 1978 modifiée en 2018. 

                                                      
1 À consulter le Guide des projets pédagogiques s'appuyant sur le BYOD/AVEC version V1.2 
(eduscol.education.fr/cid128686/guide-des-projets-pedagogiques-s-appuyant-sur-le-byod-avec.html). Dans la suite du texte, 
on se limitera au seul acronyme « BYOD » pour désigner « BYOD/AVEC » hormis pour citer ce guide. 
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Les exigences de sécurité sont décrites dans le chapitre 14. 

La loi du 11 février 2005 ï loi 2005-102 pour lô®galit® des droits et des chances, la participation et la 
citoyenneté des personnes handicapées ï et la loi dôorientation et de programmation pour la refondation 
de lô£cole de la R®publique du 8 juillet 2013 ont permis des avanc®es majeures dans la politique de 
scolarisation des élèves en situation de handicap. L'école est une chance et un droit auxquels tous les 
enfants peuvent pr®tendre, et ces lois en r®affirment les principes dôaccessibilit® (acc¯s ¨ tout pour tous) 
et de compensation (mesures individuelles rétablissant l'®galit® des droits et des chances). Lôusage du 
numérique (équipement et ressources) est une réelle opportunité pour faciliter la prise en compte de 
besoins éducatifs particuliers.  

Le document liste un ensemble dôillustrations sur lôapport du numérique aux personnes en 
situation de handicap, et de recommandations pour que ces possibilités soient bien prises 
en compte. Ces rappels sur lôaccessibilit® ne donnent pas lieu ¨ un chapitre particulier mais 
sont incluses au fil du document. 
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3. Objectifs, cibles et statut du cadre de r®f®rence 
(CARMO) 

3.1. Objectifs du document  

Le présent document a pour objectif de fournir le Cadre de r®f®rence national pour lôAccès aux 
Ressources pédagogiques via un équipement Mobile (CARMO). 

Il vise à fournir : 

Â les grandes orientations pour la mise en îuvre des projets dô®quipements mobiles ¨ 
destination des membres de la communaut® ®ducative de lô®tablissement (en particulier les 
élèves et leurs enseignants) ; ces orientations sont issues dôune d®marche concert®e État-
Collectivités pour le service public du numérique éducatif ; 

Â les recommandations principales pour élaborer et conduire les projets ; ces 
recommandations sont d®taill®es afin dôaider les porteurs de projet dans lô®laboration de 
leurs cahiers des charges et lôorganisation du projet, et dôaider les acteurs de la filière 
industrielle en leur présentant les attentes pour le numérique éducatif. 

3.2. Statut du document 

Les orientations du cadre de référence CARMO concernent les points jug®s par lô®ducation nationale 
et ses partenaires comme suffisamment importants et structurants pour °tre port®s ¨ lôattention des 
destinataires du présent document. 

Les recommandations fournies deviendront une obligation par le biais des contrats, issus des marchés 
publics conclus entre les collectivités territoriales et les prestataires (constructeurs, fournisseurs de 
services, intégrateurs, hébergeurs ou encore infogérants) ainsi que par le biais des conventions, 
notamment celles établies entre les services académiques et les collectivités. 

En outre, le document identifie parmi ces recommandations celles qui sont jugées comme 
indispensables pour garantir la conformité au contexte éducatif (missions ®ducatives, finalit®s dôusages, 
respect des contraintes réglementaires, juridiques et de sécurité). Elles sont repérables par les verbes 
« DOIT » ou « DOIVENT ». 

Le présent document constitue la troisième version du cadre de référence CARMO et présente les 
évolutions suivantes par rapport à la version 2 publiée en juin 2016 : 

Â des pr®cisions sur lôalimentation en données des solutions de gestion de flotte (MxM) / 
gestion de classe ; 

Â le lien avec le « Guide des projets p®dagogiques sôappuyant sur le BYOD/AVEC » ; 

Â lôadaptation ¨ lô®volution des dispositions relatives à la protection de données à caractère 
personnel ; 

Â les liens entre ENT et les équipements mobiles et lôalignement avec dôautres r®f®rentiels tels 
que CARINE ; 

Â la prise en compte lô®volution de la terminologie et du contexte stratégique et réglementaire ; 

Â lôam®lioration de lôaccessibilité du document. 

Compte tenu de leur maturit® ¨ lô®ch®ance de publication du pr®sent document (novembre 2018), 
certains sujets nôont pas ®t® trait®s dans cette version et feront lôobjet de publications ultérieures. Côest 
notamment le cas pour : 

Â le détail des normes et standards pour les ressources et applications mobiles ; 
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Â les liens avec les projets nationaux pour lôenvironnement numérique de confiance (en 
particulier le GAR - gestionnaire dôacc¯s aux ressources - et le m®canisme dôidentification 
FranceConnect) ;  

Â les op®rations de transition dôann®e scolaire. 

3.3. Destinataires du document 

Le cadre de référence CARMO vise ¨ faciliter le dialogue entre les acteurs pour la mise en îuvre des 
projets dô®quipements mobiles. 

Les principaux acteurs de ces projets sont :  

Â les ministères (services centraux) : 

} Ministère de l'Éducation nationale et de la jeunesse (MENJ) : il coordonne les travaux 
pour la formalisation des grandes orientations et des recommandations, au service de 
la politique nationale dô®ducation et dans le cadre de la strat®gie num®rique pour la 
refondation de lô®cole, 

} Ministère de l'Économie, de l'Industrie et du Numérique (MEIN) : il impulse le 
développement et la structuration de la filière industrielle française du numérique 
éducatif, avec des enjeux de souveraineté nationale et de cr®ation dôemplois qualifi®s, 

} Ministère de l'Agriculture et de l'Alimentation (MAA) : il inscrit sa participation au service 
public du numérique éducatif et de l'enseignement à distance et dans ce cadre il 
contribue à la définition des besoins métier et des recommandations, afin que les 
projets territoriaux faisant le choix dô®quiper les ®tablissements dôenseignement 
agricole puissent bénéficier de définitions et dôorientations convergentes ; 

Â les associations représentatives des collectivités territoriales : une concertation au niveau 
national permet de partager les objectifs et préparer les orientations (notamment par le biais 
du « comité des partenaires ») ; 

Â le Secr®tariat g®n®ral pour lôinvestissement (SGPI) : il soutient, par le biais du Programme 
dôInvestissement dôAvenir, les projets num®riques pour lô®ducation des collectivit®s 
territoriales ainsi que le d®veloppement de lôenvironnement dôacc¯s aux ressources. 

Â les ma´trises dôouvrage acad®miques et territoriales (ç porteurs de projet ») : elles 
définissent le besoin, pilotent le projet et financent la mise en îuvre, avec un intérêt 
particulier porté aux questions de sécurité ; 

Â les chefs dô®tablissement et directeurs dô®cole : ils d®finissent et mettent en îuvre les 
projets pédagogiques ; 

Â les personnes ressources en établissement (en particulier « administrateurs ») ; 

Â les délégués à la protection des données (DPD) ; 

Â les enseignants ; 

Â les représentants des parents dô®l¯ves ; 

Â les acteurs de la filière industrielle :  

} fabricants de matériel, 

} fournisseurs de solutions applicatives (de gestion de flotte mobile, de bouquets de 
service, de s®curit®, de gestion de classeé), 

} fournisseurs de ressources pédagogiques (contenus et services), 

} prestataires des ma´trises dôouvrage acad®miques et territoriales ; 

Â les acteurs et personnes concern®s par lôassistance aux ®l¯ves en situation de handicap : 

} assistants de vie scolaire (AVS) et accompagnants des élèves en situation de handicap 
(AESH), 

} ergothérapeutes, 

} psychologues, 



 

Cadre de r®f®rence pour lôAccès  
aux Ressources pédagogiques via un équipement Mobile 

CARMO 
 

 

Version 3.0 AAC - Novembre 2018 15/152 

 

} orthophonistesé 

Cette version du document a pour destinataires principaux les porteurs de projet et les acteurs de la 
filière industrielle. Elle doit permettre de guider la demande des porteurs de projet et de structurer lôoffre 
de la filière. 

3.4. Organisation du document 

Les premiers chapitres présentent le document CARMO dans son contexte (chapitre 1), introduisent les 
concepts fondamentaux (chapitre 2) et décrivent lôorganisation du document tout en proposant un guide 
de lecture (chapitre 3). 

Le chapitre 4 positionne le document CARMO vis-à-vis des référentiels connexes. 

 

Une vue dôensemble est ensuite (chapitre 5) proposée sous deux angles, dans un premier temps celui 
de lôusage, puis dans un deuxi¯me temps celui dôune architecture de r®f®rence.  

Les grandes fonctions et concepts à connaitre sont décrits dans les chapitres 6 à 9. 

 

Un ensemble de recommandations liées à lôacquisition des équipements mobiles et des outils de gestion 
associés est ensuite adressée aux acteurs concernés dans les chapitres 10 à 19, qui identifient les 
principaux critères de choix ainsi que les pr®requis dôinfrastructure et des outils de gestion. Un 
récapitulatif de toutes les recommandations, et des seules recommandations (avec mise en exergue 
des exigences), est fourni en annexe du pr®sent document afin dôen pr®senter une vision globale. 

 

Enfin, les chapitres 20 à 22 décrivent les bonnes pratiques liées à lôorganisation dôun projet mobilité 
dans lô®ducation. 

 

 

Illustration 1 : Organisation du document 

Un glossaire figurant en annexe donne les définitions de certains termes, présentés en italique la 
premi¯re fois quôils sont cit®s dans le document. 
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3.5. Guide de lecture 

Ce paragraphe propose, à titre indicatif, une sélection de chapitres recommandés selon la 
préoccupation particulière du lecteur. 

3.5.1. Compréhension générale 

Pour obtenir une vue dôensemble des services et fonctions abordés, des informations sur les termes 
utilis®s dans le domaine de la mobilit® et les notions qui sôy rattachent, les lectures recommandées 
sont : 

Â chapitre 5 «Accès à une ressource numérique depuis un équipement mobile : vues 
dôensemble» ; 

Â chapitre 6 «Présentation des fonctions : introduction » ;  

Â chapitre 7 « Présentation des fonctions : lôéquipement mobile» ; 

Â chapitre 8 « Présentation des fonctions : ressource numérique » ; 

Â chapitre 9 « Présentation des fonctions : utilisateurs et accès aux ressources ». 

Ces préoccupations peuvent intéresser tous les acteurs. 

3.5.2. Choisir un équipement 

Pour obtenir des éléments dôappr®ciation dans le choix dôun équipement mobile, notamment les 
fonctionnalités attendues de lô®quipement mobile, le support et les étapes de préparation, les lectures 
recommandées sont : 

Â chapitre 11 « Critères de choix dôun équipement mobile » ; 

Â annexe B « Exemple de grille de choix dôun équipement mobile ». 

Pour le cas particulier des dispositifs de type « classe mobile », voir le chapitre 19 « Classes mobiles ». 

Ces préoccupations peuvent intéresser les porteurs de projets et potentiellement les acteurs de la filière 
industrielle. 

3.5.3. Choisir les outils associés 

Les offres du marché permettant le déploiement et la gestion des équipements regroupent 
généralement plusieurs fonctions : gestion de flotte, distribution des applications mobiles, gestion de 
contenu (communément appelées respectivement MDM, MAM, MCM2). Dans le présent document, on 
utilisera parfois lôappellation g®n®rique ç MxM è pour d®signer indiff®remment lôune ou lôautre de ces 
fonctions. 

Pour obtenir des él®ments dôappr®ciation pour la commande de ces outils, les lectures recommandées 
sont : 

Â fonction de gestion de flotte : chapitre 12 « Gestion des équipements mobiles 
(communément appelée MDM) » ; 

Â fonction de distribution des applications mobiles : chapitre 13 « Distribution des applications 
mobiles (communément appelée MAM) » ; 

Â fonction de gestion de contenu : chapitre 16 « Gestion des productions numériques 
(communément appelée MCM) ». 

                                                      
2 Mobile Device Management, Mobile Application Management, Mobile Content Management : voir glossaire 
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En compl®ment, afin de mettre en îuvre les pratiques p®dagogiques et les projets ®ducatifs, des 
fonctions de « gestion de classe » sont nécessaires. Voir au chapitre 17 « Services fonctionnels de 
gestion de classe ». 

Ces préoccupations peuvent intéresser les porteurs de projets et potentiellement les acteurs de la filière 
industrielle. 

3.5.4. Gérer un projet mobilité 

Pour sôassurer des éléments importants à prendre en compte dans une démarche de lancement dôun 
projet de mise en îuvre dô®quipements mobiles et de ressources associées, les lectures 
recommandées sont : 

Â chapitre 18 « Support logiciel » ; 

Â chapitre 20 « Observation des usages » ; 

Â chapitre 21 « Gestion dôun projet mobilité » ; 

Â chapitre 22 « Conduite du changement ». 

Ces pr®occupations sôadressent principalement aux porteurs de projet. 

3.5.5. Proposer des ressources 

Pour les préoccupations sur les types de ressources à déployer sur les équipements mobiles et 
contraintes associées, les lectures recommandées sont : 

Â chapitre 8 « Présentation des fonctions : Ressource numérique » ; 

Â chapitre 14.4 « Authentification ». 

3.5.6. Sécurité 

Les préoccupations de sécurité, transverses à tous les domaines, ont été regroupées dans un chapitre 
spécifique : le chapitre 14 « Sécurité ». 

3.5.7. Grille récapitulative des recommandations 

Une grille récapitulative des recommandations figure à lôannexe C. 
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4. R®f®rentiels connexes et guides 

Le cadre de référence CARMO nôest pas un document isol®, il sôappuie sur dôautres r®f®rentiels et 
guides qui précisent le contexte dans leur domaine respectif, notamment le cadre de référence CARINE 
et le SDET qui s'inscrivent dans le plan d'ensemble que constitue le S3IT (schéma stratégique des 
systèmes d'information et des télécommunications). 

4.1. Référentiel Wi-Fi 

La finalit® de ce r®f®rentiel est dôaider ¨ la conception et ¨ la mise en îuvre dôune infrastructure Wi-Fi 
r®pondant aux besoins de lô®tablissement scolaire ou de lô®cole. Il s'adresse en priorité aux chefs 
dô®tablissement et directeurs dô®cole, aux directions des syst¯mes dôinformation acad®miques et aux 
collectivités territoriales. 

Il vise à apporter aux différents acteurs concernés les éléments pédagogiques, juridiques et techniques 
à prendre en compte lors de la mise en place du Wi-Fi en établissement ou en école, afin de les aider 
à obtenir une infrastructure fiable et adaptée aux besoins.  

Il comprend une pr®sentation des contextes et cas dôusage pouvant conduire ¨ recourir au Wi-Fi dans 
les établissements scolaires et les écoles, des éléments juridiques et des recommandations techniques 
de mise en îuvre. 

Le référentiel Wi-Fi est disponible en ligne sur le site éduscol3. 

4.2. S2I2E ï CARINE (Cadre de Référence des services 
dôInfrastructures Num®riques dô£tablissements 
scolaires et dô®coles) 

Le référentiel CARINE (CAdre de R®f®rence des services dôInfrastructures Num®riques 
dô£tablissements scolaires et dô®coles) a pour objet de fournir un cadre de r®f®rence permettant ¨ 
l'éducation nationale et aux collectivités territoriales d'organiser en commun les réseaux et services 
numériques des établissements scolaires et des écoles. 

Ce référentiel est issu de la refonte du CRS2i2e (Cadre de Référence des Services intranet / internet 
d'®tablissements scolaires et d'®coles) quôil remplace. 

Le référentiel CARINE est disponible en ligne sur le site éduscol4. 

4.3. SDET (Schéma directeur des espaces numériques 
de travail) 

Pour définir les services attendus dans les espaces numériques de travail et pour formaliser les 
préconisations organisationnelles, fonctionnelles et techniques, le ministère publie le SDET (Schéma 
Directeur des Espaces numériques de Travail). 

Le SDET est disponible en ligne sur le site éduscol5. 

                                                      
3 http://eduscol.education.fr/cid89186/referentiel-wi-fi.html  
4 http://eduscol.education.fr/CARINE  
5 http://eduscol.education.fr/SDET  

http://eduscol.education.fr/cid89186/referentiel-wi-fi.html
http://eduscol.education.fr/CARINE
http://eduscol.education.fr/SDET
http://eduscol.education.fr/cid89186/referentiel-wi-fi.html
http://eduscol.education.fr/CARINE
http://eduscol.education.fr/SDET
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4.4. Référentiels ANSSI (Agence nationale de la sécurité 
des syst¯mes dôinformation) 

4.4.1. Recommandations de sécurité relatives aux mobiles 
multifonction 

Ce document a pour objectif de sensibiliser le lecteur aux principaux risques de sécurité des terminaux 
mobiles et dôindiquer des recommandations de sécurité génériques à appliquer pour les limiter. 

Ce recueil de bonnes pratiques est disponible en ligne sur le site de lôANSSI6. 

La pertinence de ces recommandations est à évaluer en fonction du contexte et leur application sera 
fonction des enjeux et des objectifs de sécurité. 

4.4.2. Recommandations de sécurité relatives aux réseaux 
Wi-Fi 

Lôobjet de ce document est de guider le lecteur dans le choix des meilleurs paramètres pour la bonne 
s®curisation dôun r®seau Wi-Fi. Le particulier non averti y trouvera des recommandations simples à 
appliquer pour la mise en place dôun r®seau Wi-Fi personnel, tandis que lôadministrateur r®seau en 
entreprise y trouvera des informations et recommandations complémentaires applicables à un système 
dôinformation. 

Ce recueil de bonnes pratiques pour sécuriser les accès Wi-Fi est disponible en ligne sur le site de 
lôANSSI7. 

La pertinence de ces recommandations est à évaluer en fonction du contexte et leur application sera 
fonction des enjeux et des objectifs de sécurité. 

4.4.3. RGS (Référentiel général de sécurité) 

Le référentiel général de sécurité (RGS) est un référentiel destiné à sécuriser les échanges 
électroniques de la sphère publique. Pour une autorité administrative, appliquer le RGS permet de 
garantir aux citoyens et autres administrations que le niveau de s®curit® de ses syst¯mes dôinformation 
est bien adapt® aux enjeux et aux risques et quôil est harmonis® avec ceux de ses partenaires. 

Les documents constitutifs du RGS sont disponibles en ligne8. 

4.5. RGAA (Référentiel général d'accessibilité pour les 
administrations) 

L'article 47 de la loi n° 2005-102 du 11 février 2005 pour lô®galit® des droits et des chances, la 
participation et la citoyennet® des personnes handicap®es fait de lôaccessibilit® une exigence pour tous 
les services de communication publique en ligne de lô£tat, les collectivit®s territoriales et les 
établissements publics qui en dépendent. Il stipule que les informations diffusées par ces services 
doivent être accessibles à tous. 

                                                      
6 http://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-aux-ordiphones  
7 http://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-aux-reseaux-wifi  
8 https://references.modernisation.gouv.fr/securite  

http://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-aux-ordiphones
http://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-aux-reseaux-wifi
https://references.modernisation.gouv.fr/securite
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000809647&dateTexte=
http://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-aux-ordiphones
http://www.ssi.gouv.fr/administration/guide/recommandations-de-securite-relatives-aux-reseaux-wifi
https://references.modernisation.gouv.fr/securite
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Le décret n°2009-546 du 14 mai 2009 (pris en application de l'article 47 de la loi n° 2005-102 du 11 
février 2005 sur l'égalité des droits et des chances, la participation et la citoyenneté des personnes 
handicap®es) impose une mise en îuvre de lôaccessibilit® dans un délai de deux ans (à partir de la 
publication du décret) pour les services de communication publique en ligne de l'État et des 
établissements publics qui en dépendent, et de trois ans pour les services de communication publique 
en ligne des collectivités territoriales et des établissements publics qui en dépendent. 

Le Référentiel général d'accessibilité pour les administrations (RGAA), à forte dimension technique, 
offre une traduction op®rationnelle des crit¯res dôaccessibilit® issus des r¯gles internationales ainsi 
qu'une méthodologie pour vérifier la conformité à ces critères. 

Le RGAA, dont la version 3.0 a été officialisée par arrêté ministériel le 29 avril 2015, est disponible en 
ligne9. 

4.5.1. A2RNE (Adaptabilité et accessibilité des ressources 
num®riques pour lô£cole) 

Pour accompagner la scolarisation des élèves en situation de handicap, le ministère mène une politique 
de soutien à la production et au développement des usages de ressources pédagogiques numériques 
adapt®es. Le num®rique permet en effet dôoffrir des r®ponses pertinentes aux besoins des ®l¯ves en 
situation de handicap : leurs contenus peuvent, via des traitements informatiques appropriés, être 
aisément adaptés pour répondre aux besoins spécifiques des publics concernés. De fait, les ressources 
num®riques pour lô£cole se doivent dôexploiter ces opportunit®s ; dôautant quôau-del¨ de lôaspect ®thique, 
lôexp®rience montre aussi que les efforts r®alis®s pour prendre en compte les besoins éducatifs 
particuliers des élèves en situation de handicap sont bénéfiques à tous les élèves de la classe. 

À cet effet, le ministère a publié des guides de bonnes pratiques à destination des auteurs de ressources 
num®riques pour lô®cole et des industriels de la filière, pour la conception et la production de ressources 
numériques accessibles et adaptables pour et par les personnes en situation de handicap. 

Ces propositions de bonnes pratiques pour l'accessibilité et l'adaptabilité des ressources numériques 
pour l'École (A2RNE) sont disponibles en ligne sur le site éduscol10. 

4.6. RGI (Référentiel général d'interopérabilité) 

Le RGI est un cadre de recommandations référençant des normes et standards qui favorisent 
l'interopérabilité au sein des systèmes d'information de l'administration. Ces recommandations 
constituent les exigences pour favoriser l'interopérabilité. Elles permettent aux acteurs cherchant à 
interagir et donc à favoriser l'interopérabilit® de leur syst¯me d'information, dôaller au-delà de simples 
arrangements bilatéraux. 

Une version 2 de ce référentiel a été publiée en avril 2016. 

Le RGI est disponible en ligne11. 

4.7. Guide des projets p®dagogiques sôappuyant sur le 
BYOD / AVEC 

Ce document constitue un guide des projets BYOD. ê ce titre, il vise ¨ °tre un point dôentr®e pratique 
et opérationnel pour les porteurs de projets p®dagogiques sôappuyant sur le BYOD. 

                                                      
9 https://references.modernisation.gouv.fr/rgaa-accessibilite  
10 http://eduscol.education.fr/A2RNE  
11 https://references.modernisation.gouv.fr/interoperabilite  

http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=LEGITEXT000020626623&dateTexte=20091028
https://references.modernisation.gouv.fr/rgaa-accessibilite
http://eduscol.education.fr/A2RNE
https://references.modernisation.gouv.fr/interoperabilite
https://references.modernisation.gouv.fr/rgaa-accessibilite
http://eduscol.education.fr/A2RNE
https://references.modernisation.gouv.fr/interoperabilite
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Il regroupe ainsi un ensemble de conseils, recommandations et bonnes pratiques pour élaborer et 
mettre en place un projet BYOD. En cela, il fournit une approche pragmatique sur les différentes 
problématiques spécifiques aux projets BYOD en traitant des aspects techniques, organisationnels 
juridiques et pédagogiques. Cependant, ce guide ne constitue pas un schéma directeur pour la 
réalisation de cahiers des charges. 

Le guide est disponible en ligne. 

 

http://eduscol.education.fr/cid128686/guide-des-projets-pedagogiques-s-appuyant-sur-le-byod-avec.htm
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5. Acc¯s ¨ une ressource num®rique depuis un 
®quipement mobile : vues dôensemble 

Ce chapitre sôadresse ¨ tous les acteurs des projets dô®quipements mobiles.  
 
Il fournit une vue dôensemble des enjeux des projets dô®quipements mobiles, avec deux angles de vue : 

Â la vue « métier » sôint®resse aux questions suivantes : quels services sont attendus dôun 
équipement mobile dans lô®ducation, et quels sont ses apports aux pratiques et missions 
éducatives ? 

Â la vue architecture de référence indique quelles sont les fonctions (matérielles, logicielles et 
de prise en compte de lôutilisateur) qui vont permettre de rendre les services attendus par 
les usagers dans lô®cosyst¯me. 

Les cas dôusage d®crits sôinscrivent dans le respect des diff®rentes dispositions l®gales et 
règlementaires en vigueur applicables aux projets dôéquipements mobiles, en particulier des principes 
de s®curit®, dôint®grit® et de confidentialit® des donn®es ¨ caract¯re personnel (r¯glementation en 
matière de protection des données à caractère personnel, de propriété intellectuelleé). 

 

5.1. Vue dôensemble des services pour les usagers 

Lô®quipement mobile peut contribuer à rendre des services de plusieurs natures, pour mettre le 
numérique au service des apprentissages et du socle commun de connaissances, de compétences et 
de culture. 

Les services rendus depuis un équipement mobile à l'usager sont présentés dans ce chapitre sans 
préjuger de l'architecture applicative permettant de fournir ces services (applications natives, en ligne, 
ENT/hors ENT...). 

Ces services ont été définis au cours dôune ®tude dôexpression de besoins, impliquant les principaux 
acteurs concernés.  

Pour les élèves, lôéquipement mobile doit contribuer à 7 services principaux : 

Á accéder à des ressources numériques (contenus et services) de qualité pour les 
apprentissages ; 

Á d®velopper lôautonomie, la cr®ation et la cr®ativit® de lô®l¯ve ; 

Á renforcer la relation école-famille et le suivi de lôactivit® scolaire ; 

Á assurer la continuité pédagogique ; 

Á permettre le travail en équipe, la mutualisation ; 

Á promouvoir la mobilit® dans lôusage de lô®quipement mobile et des applications de lôENT ; 

Á d®velopper la ma´trise des outils num®riques et la construction dôune culture num®rique. 

Pour les enseignants, lô®quipement mobile doit contribuer à 5 services principaux : 

Á mettre en îuvre les pratiques p®dagogiques ; 

Á personnaliser les parcours et les apprentissages ; 

Á permettre le travail en équipe, la mutualisation ; 

Á promouvoir la mobilit® dans lôusage de lô®quipement mobile et des applications de lôENT ; 

Á développer la maîtrise des outils num®riques et la construction dôune culture num®rique. 

Remarque : les 3 derniers services sont communs aux élèves et aux enseignants.  



 

Cadre de r®f®rence pour lôAccès  
aux Ressources pédagogiques via un équipement Mobile 

CARMO 
 

 

Version 3.0 AAC - Novembre 2018 26/152 

 

   

Illustration 2 : Vue d'ensemble des services pour les usagers 

Pour chacun de ces services, un tableau dôexemples de cas dôusages et dôapports de lô®quipement 
mobile est proposé. Lôensemble de ces services doit °tre d®ploy® dans le respect des dispositions 
applicables en matière de protection des données en particulier le RGPD et la loi informatique, fichiers 
et libertés modifiée en 2018. 

5.1.1. Accéder à des ressources numériques (contenus et 
services) de qualité pour les apprentissages 

Exemples de cas dôusage : 

Â lôenseignant repère des ressources pédagogiques pertinentes, les commande par le biais 
de son établissement et les met à disposition de ses élèves ; 

Â lôenseignant produit des ressources pédagogiques et les met à disposition de ses élèves ; 

Â un travail réalisé par un élève est soumis à la critique ou à la validation des autres : un 
exercice / une démarche / une scène est filmé(e) pour une autocorrection en petit groupe ou 
de manière collective ; 

Â les élèves accèdent aux ressources mises à disposition par le centre de documentation de 
leur établissement ; 

Â des exercices favorisant le travail collectif ¨ lôaide de supports mobiles sont propos®s aux 
élèves ; 

Â les travaux individuels et collectifs sont effectués en alternance ; 

Â des projets dôapprentissage transdisciplinaires sont propos®s ; 

Â des ressources « pour aller plus loin » sont propos®es ¨ lô®l¯ve sur les sujets qui lôint®ressent 
ou quôil ne maitrise pas. 

Apports de lô®quipement mobile : 

Â lô®quipement mobile apporte des Outils multimédia intégrés pour produire du contenu dôune 
manière rapide ;  

Â lô®quipement mobile suit lô®l¯ve dans et hors établissement ce qui permet dôacc®der aux 
ressources toujours de la même manière ;  

Â lô®quipement mobile individualise le support mais permet dôacc®der ¨ des outils et espaces 
de travail communs ;  
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Â lô®quipement mobile couplé à des applications dédiées permet un changement rapide et 
facile de configuration de la classe ; 

Â lô®quipement mobile et la ressource num®rique facilitent lôutilisation de dispositifs de 
compensation pour les élèves en situation de handicap. 

5.1.2. Mettre en îuvre les pratiques p®dagogiques 

Exemples de cas dôusage : 

Â lancer une application sur tous les équipements mobiles de la classe et bloquer les 
équipements mobiles sur cette application (de type mode single App) ; 

Â restreindre ou autoriser lôacc¯s ¨ certaines fonctionnalités/applications de lôéquipement 
mobile ; 

Â construire ses cours pour un usage à partir de lôéquipement mobile ; 

Â communiquer avec ses ®l¯ves (informer les ®l¯ves dôun changement de classe, partager 
son ®cran en classe pour aider lô®l¯veé) ; 

Â communiquer avec ses collègues ; 

Â connecter lôéquipement mobile à un dispositif de projection afin de donner un support visuel 
à son cours, projeter l'écran d'un ou plusieurs équipements mobiles sur l'équipement de 
visualisation collective ; 

Â remplir les bulletins ; 

Â réserver les ressources (salles, matérielsé) ; 

Â corriger des devoirs produits de manière numérique ; 

Â accéder aux autres services de lôENT (exemple : donner les devoirs) ; 

Â enrichir la palette dôoutils au service des enseignants ; 

Â former des enseignants ; 

Â personnaliser l'environnement de travail aux besoins spécifiques de son utilisateur (activité 
individualisée, situation de handicap...) ; 

Â accéder rapidement aux contenus mobilisables pour une séquence pédagogique 
(documents de travail, productions personnelles, traces m®moireé). 

Apports de lôéquipement mobile : 

Â focaliser lôattention de lô®l¯ve dans les séquences pédagogiques ; 

Â modifier dynamiquement la configuration de lôéquipement mobile ;  

Â permettre la diffusion rapide de contenu ; 

Â accéder de manière sécurisée à des moyens de communication indépendamment du lieu et 
du moment ; 

Â accéder de manière sécurisée à distance ¨ lôinformation. 

5.1.3. Contribuer à renforcer la relation école-famille et le suivi 
de lôactivit® scolaire 

Exemples de cas dôusage : 

Â rendre accessible en tous lieux et ¨ tout moment les services de lôENT : 

} emplois du temps, cahier de textes, consignes de travail, 

} services de vie scolaire, 

} vie de lô®tablissement (menus de la cantine, agenda des activit®sé), 

} collaboration (élèves entre eux, entre élèves et enseignants), 

} communication (entre famille et établissement), 
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} informations (ex. : transports) ; 

 

Â permettre aux parents de suivre les travaux numériques effectués en classe. 

Apports de lô®quipement mobile : 

Â répondre aux difficult®s dôacc¯s ¨ lô®quipement dans certaines familles ; 

Â permettre la consultation des travaux num®riques hors de lô®tablissement ; 

Â permettre la consultation des travaux et des ressources numériques et favoriser la 
communication famille/établissement pour les parents, élèves ou enseignants en situation 
de handicap. 

5.1.4. Développer la maitrise des outils numériques et la 
construction dôune culture num®rique  

Exemples de cas dôusage : 

Â éduquer les élèves et les enseignants aux médias numériques (sensibilisation à la sécurité 
à la protection des données, droit des mineurs, droit à l'image, propriété intellectuelle) ; 

Â généraliser le développement du numérique éducatif ; 

Â responsabiliser lô®l¯ve face au num®rique : législation, éducation aux médias et à 
lôinformation, usage responsable des ressources ; 

Â autoriser un usage personnel responsable et compl®mentaire ¨ lôactivit® p®dagogique. 

Apports de lô®quipement mobile : 

Â utilisation possible dans nôimporte quelle situation dôapprentissage ; 

Â facilité dôutilisation (d®marrage instantané, ergonomie) ; 

Â équipement fourni individuellement ¨ lô®l¯ve pour se responsabiliser dans ses propres 
usages.  

5.1.5. Favoriser le d®veloppement de lôautonomie, la cr®ation et 
la créativité 

Exemples de cas dôusage : 

Â enrichir facilement ses productions avec des fonctions multimédia embarquées, 
directement utilisables ; 

Â permettre à l'élève de s'auto évaluer et d'adapter son travail et ses exercices ; 

Â permettre ¨ lô®l¯ve d'avancer ¨ son rythme, ind®pendamment des autres ; 

Â faciliter l'autonomie pour les élèves en situation de handicap ; 

Â disposer immédiatement après une activité physique de statistiques détaillées ; 

Â annoter les cours/contenus en fonction de ses besoins ; 

Â préparer des documents ; 

Â favoriser lôobservation individualis®e d'îuvres ; 

Â permettre le travail individualis® sur des îuvres ; 

Â faciliter lôutilisation de baladodiffusion ; 

Â faciliter la lecture d'îuvres, audio, vid®o, texte... 

Â diffuser facilement des adresses web via un QR Code. 

Apports de lô®quipement mobile : 
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Â capturer un son ; 

Â capturer une image (animée ou non) ; 

Â offrir des possibilités artistiques et multimédias démultipliées (exemple : composer une 
musique, prendre des photos, modifier des images, créer une séance filmée) ; 

Â filmer et revoir une action ; 

Â permettre lôutilisation dôappareils ou dôoutils de compensation de handicap (par exemple : 
plage braille, scanners, capteurs de souffle, capteurs musculaires) ; 

Â remplacement dôappareils de mesure (exemple : voltm¯tre oscilloscope) ¨ lôaide de capteurs 
additionnels ; 

Â transformation en microscope à moindre frais ; 

Â effectuer des recherches ; 

Â accès simples à des outils de natures variées, permettant de diversifier les méthodes 
dô®valuation. 

5.1.6. Contribuer à personnaliser les parcours et les 
apprentissages 

Exemples de cas dôusage : 

Â proposer aux élèves des ressources pédagogiques différenciées (exercices, cours...) selon 
leur niveau et leur avancement et/ou leur situation face à un handicap, avec disponibilité 
individuelle du terminal ; 

Â visionner en aval les séquences d'apprentissage afin d'identifier les points de blocage ; 

Â visualiser en temps réel la production de l'élève. 

Apports de lôéquipement mobile : 

Â suivre le travail que chaque élève réalise sur lô®quipement mobile quôil utilise de façon 
centralisée, et fournir des consignes en fonction de lôavancement ; 

Â capture des s®quences dôapprentissage ; 

Â partage dô®cran ; 

Â prise en charge des situations de handicap, adaptabilité et accessibilité des ressources 
numériques permettant une personnalisation adaptée. 

5.1.7. Contribuer au travail en équipe et à la mutualisation 

Exemples de cas dôusage : 

Â diffusion d'une expérience aux élèves sans avoir à déplacer tout le groupe classe ; 

Â mise en commun de résultats (par exemple expérience filmée) ; 

Â utilisation dôoutils bas®s sur lôinteraction/les interactions : 

} utiliser un dispositif (forum, flux...) pour permettre aux élèves de poser des questions 
(auxquelles l'enseignant et les autres élèves pourront répondre), 

} proposer un sondage / QCM en temps réel qui permet un retour immédiat sur la 
compréhension du cours par les élèves et les ajustements éventuellement 
nécessaires ; 

Â soumission dôun travail dô®l¯ve ¨ la critique ou la validation des autres : 

} filmer une démarche / une scène / un exercice pour une auto correction en petit groupe 
ou collective. 

Apports de lô®quipement mobile : 
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Â envoi simplifié de données ; 

Â interactivité quasi temps-réel ; 

Â partage et mise à disposition du contenu facilités (tableaux numériques ou équipements 
mobiles du groupe) ; 

Â ajustements éventuels immédiats sur la compréhension du cours par les élèves. 

5.1.8. Contribuer à assurer la continuité pédagogique (en 
particulier établissement ï hors établissement) 

Exemples de cas dôusage : 

Â offrir la possibilit® dôun lien entre les activit®s scolaires en classe et hors de lô®tablissement 
(voyages ou sorties scolaires) ; 

Â disposer des mêmes ressources pédagogiques utilisées en classe (manuels, cours, 
exercices, logiciels...) en tous lieux (domicile notamment) ; 

Â permettre de continuer ou reprendre à la maison les exercices numériques vus en classe ; 

Â accompagner les élèves en situation de handicap ; 

Â faciliter le rattrapage des cours manqu®s (maladie, absenceé) ; 

Â permettre aux parents de consulter les productions de leurs enfants ; 

Â inclure des élèves scolarisés en dehors de la classe (domicile familial, centres médicaux, 
h¹pitalé) ou accompagner les élèves et enseignants à mobilité réduite. 

Apports de lô®quipement mobile : 

Â volume et poids du cartable (par rapport aux manuels papiers) ; 

Â synchronisation de données ; 

Â ressources et services accessibles à distance ; 

Â interactions avec la classe possibles à distance ; 

Â peut également fonctionner en lôabsence de connexion. 

5.1.9. Équipement mobile : promouvoir la mobilit® dans lôusage 
des ENT 

Exemples de cas dôusage : 

Â stocker des données de production de lôéquipement mobile directement sur lôespace de 
stockage personnel de lôENT ; 

Â partager un document ou une production personnelle dans lôespace de partage et de 
collaboration de lôENT ; 

Â faire lôappel ¨ lôaide depuis un équipement mobile sur un terrain de sport, hors accès au 
poste de connexion dôacc¯s ¨ lôENT et synchroniser les donn®es de lôappel de mani¯re 
sécurisée (code dôauthentification demand®) avec le service de gestion dôabsences de 
lôENT ; 

Â procéder à des enregistrements audio, photo et vidéo et les envoyer directement dans 
lôespace de stockage de lôENT ; 

Â informer les usagers sur les événements de lô®tablissement par notification PUSH des billets 
dôactualit® de lôENT ou dô®v¯nements particuliers (par exemple, un retard sur le retour de 
livres à la bibliothèque). 

Apports de lôéquipement mobile : 

Â acc®der ¨ distance aux donn®es de lôENT ; 
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Â disposer dôoutils de production de contenus multimédia directement en mobilité (audio, photo 
et vidéo) ; 

Â disposer dôun moyen additionnel de s®curisation de lôacc¯s aux données de la vie scolaire. 
Par exemple, lôacc¯s ¨ lôapplication mobile pour faire lôappel hors de lô®tablissement peut 
°tre s®curis®e par code pin pour assurer que seul lôenseignant peut modifier les données. 
Sans ®quipement mobile, lôappel se fait souvent sur un papier qui parfois peut °tre confi® ¨ 
un élève pour être déposé par un élève dans le bureau de vie scolaire et qui pourrait, par 
conséquent, le modifier ; 

Â disposer dôun moyen de s®curisation additionnelle pour lôacc¯s ¨ lôENT (par exemple, en 
utilisant un double facteur dôauthentification gr©ce ¨ lôenvoi dôune notification sur lôEIM de 
lôutilisateur lors dôune tentative dôacc¯s ¨ lôENT) ; 

Â dans le cas des EIM, permettre ¨ lôutilisateur dôétendre les capacités de stockage et de 
partage entre ENT et EIM. 

5.2. Vue dôensemble de lôarchitecture de référence 

Pour fournir les services métier décrits dans le paragraphe précédent, le projet dô®quipements mobiles 
doit permettre de r®pondre ¨ lôensemble des préoccupations matérielles, logicielles et utilisateurs. 

Ce paragraphe pr®sente le sch®ma dôensemble constituant la vue logique de lôarchitecture fonctionnelle. 
Il vise à présenter de façon synthétique, par une structuration et une visualisation à haut niveau, 
lôensemble des th®matiques ¨ couvrir lors la mise en îuvre dôun projet dô®quipements mobiles. 

Ces thématiques sont les suivantes : 

Â gestion des cycles de vie : 

} gestion du cycle de vie des ressources numériques, 

} gestion du cycle de vie des équipements mobiles et accessoires ; 

Â support : 

} support matériel, 

} support logiciel ; 

Â services de gestion des productions numériques : 

} stockage de productions numériques, 

} sauvegarde / restauration et archivage des productions numériques, 

} synchronisation des données ; 

Â services fonctionnels : 

} services de communication et de collaboration, 

} services informationnels et documentaires, 

} services de production pédagogique et éducative, 

} services dôaccompagnement de la vie de lô®l¯ve, 

} services de gestion de classe ; 

Â services socles des équipements mobiles : 

} notification, 

} stockage local, 

} services dôacc¯s r®seau et connectivit®, 

} gestion de contacts, 

} syst¯me dôexploitation, 

} repérage spatio-temporel, 

} capture multimédia, 

} gestion des environnements ; 
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Â gestion des équipements mobiles : 

} gestion de lôinventaire des équipements mobiles et des accessoires, 

} monitorage / compte rendu / statistiques des équipements mobiles, 

} application des politiques de sécurité, 

} sauvegarde et restauration des équipements mobiles, 

} configuration des équipements mobiles, 

} application de la mise ¨ jour des syst¯mes dôexploitation, 

} gestion des profils utilisateur ; 

Â distribution des applications mobiles : 

} gestion de lôinventaire des application mobiles, 

} association ressource / profil équipement mobile et / ou profil utilisateur, 

} monitorage / compte rendu / statistiques des applications distribuées,  

} store / portail dôacc¯s aux ressources ;  

Â service dôinfrastructure pour lô®tablissement : 

} gestion des systèmes informatiques (infogérance serveurs) et composants réseaux, 

} services réseau, 

} monitorage / compte rendu / statistiques de lôinfrastructure ; 

Â services de sécurité : 

} authentification, 

} autorisation, 

} détection du non-respect des politiques de sécurité, 

} propagation des identités, 

} gestion des annuaires, 

} définition des politiques de sécurité.  

Le schéma présenté en Illustration 3 reprend ces mêmes informations sous forme graphique.  

Remarque : ces grands blocs de fonctions se retrouvent dans les chapitres suivants (chapitres 1 à 9) 
qui explicitent, dans une vision large et sans restriction, les possibilités offertes par un équipement 
mobile et lô®cosyst¯me qui lui est lié : la gestion, les ressources, la sécurité. 

Remarque : cette architecture de référence est une représentation conceptuelle et structurée des 
services susceptibles dô°tre mis en îuvre dans des projets dô®quipements mobiles. Selon le type de 
projet (EIM, classe mobile et/ou BYOD), les services ou fonctions pourront être plus ou moins pertinents. 
Les différents chapitres consacrés aux recommandations fournissent des précisions permettant 
dôidentifier les services et fonctions les plus adaptés à chaque type de projet. 
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Illustration 3 : Vue dôensemble de lôarchitecture de r®f®rence 
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6. Pr®sentation des fonctions : introduction 

 

Les fonctions port®es par lôarchitecture de r®f®rence peuvent °tre analys®es autour dôun triptyque : 

Â lôéquipement mobile, qui porte les préoccupations matérielles à savoir : 

} le matériel lui-même, avec ses caractéristiques et la sécurité associée, 

} lôoutil qui va permettre de g®rer le parc dô®quipements mobiles, 

} la gestion dans le temps de lô®quipement mobile et son support ; 

Â la ressource, qui porte les préoccupations logicielles : 

} les différents types de ressources fonctionnelles et techniques, 

} lôoutil qui va permettre de g®rer le d®ploiement des applications sur les équipements 
mobiles, 

} le support de la ressource, 

} la gestion dans le temps, de lôacquisition jusquô¨ un arr°t de lôabonnement ; 

Â lôutilisateur qui va utiliser des ressources sur lô®quipement mobile et va donc devoir être 
authentifié et gérer ses productions numériques. 

 

Illustration 4 : Triptyque Équipement mobile / Ressource / Utilisateur 
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7. Pr®sentation des fonctions : lô®quipement mobile 

7.1. Caract®ristiques et fonctionnalit®s dôun 
équipement mobile 

Indépendamment des implémentations spécifiques de chaque fabricant dô®quipements mobiles, il existe 
un ensemble de caractéristiques communes aux équipements mobiles. 

7.1.1. Syst¯me dôexploitation 

Un syst¯me dôexploitation est un ensemble de programmes qui dirige l'utilisation des capacités d'un 
équipement mobile par des logiciels applicatifs. Les grandes catégories de capacités sont : 

Â les capacités de stockage sur des mémoires et des disques durs ; 

Â les capacités de calcul du (ou des) processeur(s) ; 

Â les capacités de communication vers des périphériques (clavier, casque audio, espace de 
stockage externeé) ou via le r®seau (Wi-Fi ou cellulaire lorsquôapplicable). 

Les principaux syst¯mes dôexploitation des équipements mobiles du marché actuel (novembre 2018) 
sont : 

Syst¯me dõexploitation Éditeur 

Android Google 

Chrome OS Google 

iOS Apple 

Windows Microsoft 

Tableau 1 : Principaux systèmes d'exploitation des équipements mobiles 

Les OS proposent des dispositifs dôaccessibilit® au sens du handicap, ce qui permet dôaider les 
personnes atteintes d'incapacités physiques ou cognitives, de troubles et de déficiences. Ces aides 
techniques couvrent plusieurs fonctions comme : lôagrandissement des caract¯res (fonction loupe), la 
vocalisation des caract¯res ¨ partir de lecteurs dô®crans, la conversion des caract¯res en braille, 
lôaffichage dôalertes visuelles pour les malentendantsé Les solutions d'assistance sont soit des 
applications int®gr®es au syst¯me dôexploitation dites ç natives è soit des extensions téléchargeables. 
Quel que soit le dispositif retenu, celui-ci ne doit pas conduire à collecter des catégories particulières 
de données au sens du RGPD et notamment des données de santé. 

7.1.2. Notification 

Les notifications sont des messages spécifiques associés à une application installée sur lôéquipement 
mobile. Lôactivation de la r®ception et du traitement des notifications pour une application donnée 
n®cessite un accord de lôutilisateur lors de lôinstallation de celle-ci sur lô®quipement mobile lorsquôil sôagit 
dôun EIM. 

Il existe deux formes de notification : les notifications « locales è g®n®r®es en interne par lôapplication 
(par exemple un rappel pour une application de type agenda) et les notifications « distantes » émises 
depuis un serveur applicatif. 

Dans le cas des notifications distantes, le service de notification de lôéquipement mobile permet la 
réception de messages émis depuis une passerelle informatique (au même titre que le Short Message 
Service ï « SMS » ou le Multimedia Messaging Service ï « MMS è) et lôaffichage de ces messages sur 
lôéquipement mobile. 
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Une notification distante peut °tre personnalis®e et adapt®e au contexte de lôutilisateur. 

Le principe de fonctionnement pour les notifications distantes est le suivant : 

 

 

Illustration 5 : Principe de fonctionnement des notifications 

1. Le serveur applicatif (associ® ¨ lôapplication install®e sur lôéquipement mobile) effectue une 
demande dôenvoi de notification via la passerelle de notification associ®e au système 
dôexploitation de lôéquipement mobile cible. 

2. La passerelle envoie la notification vers lôéquipement mobile via le client du service de 
notification pr®sent dans le syst¯me dôexploitation de lôéquipement mobile. 

3. La notification est mise à disposition de lôapplication cible pour prise en compte et affichage (via 
une alerte ou un bandeau sur lô®quipement mobile ou un « badge è sur lôic¹ne de lôapplication) 
ou alerte sonore. 

Pour le SMS et le MMS, les passerelles dôenvoi de message sont g®r®es par les op®rateurs t®l®com. 
Dans le cas des équipements mobiles, le service de notification est sp®cifique au syst¯me dôexploitation 
associé à lô®quipement mobile ; les passerelles dôenvoi de notification sont gérées par les éditeurs de 
ces diff®rents syst¯mes dôexploitation des équipements mobiles. On peut à ce jour citer les principaux 
services suivants : 

Passerelle de notification Éditeur/ syst¯me dõexploitation 

Google Cloud Messaging (GCM)12 Google / Android 

Apple Push Notification Service (APN)13 Apple / iOS 

Windows Push Notification Services (WNS)14 Microsoft / Windows 

Tableau 2 : Principaux services de passerelle de notification 

Lôutilisation des passerelles dôenvoi de notification est gratuite. La qualité de service (délai de réception 
de la notification, durée de vie de la notification) est spécifique à chaque passerelle et définie par 
lôop®rateur de la passerelle. La remise des notifications nôest pas garantie. 

                                                      
12 https://developer.android.com/google/gcm/gcm.html 
13 
https://developer.apple.com/library/ios/documentation/NetworkingInternet/Conceptual/RemoteNotificationsPG/Chapters/Appl
ePushService.html 
14 http://msdn.microsoft.com/en-us/library/windows/apps/hh913756.aspx 

https://developer.android.com/google/gcm/gcm.html
https://developer.apple.com/library/ios/documentation/NetworkingInternet/Conceptual/RemoteNotificationsPG/Chapters/ApplePushService.html
https://developer.apple.com/library/ios/documentation/NetworkingInternet/Conceptual/RemoteNotificationsPG/Chapters/ApplePushService.html
http://msdn.microsoft.com/en-us/library/windows/apps/hh913756.aspx
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En revanche, la gestion des notifications (en particulier leur composition, lôidentification des EIM cibles 
et la mise au format de la passerelle dôenvoi) n®cessite la mise en place dôune infrastructure 
informatique ou lôusage dôun service (au sens ç Software As A Service ï SaaS » du terme) lié à 
lôapplication utilisant ces notifications. 

Des recommandations relatives aux risques liés aux notifications sont proposées dans le chapitre 
Gestion des équipements mobiles. 

 

7.1.3. Stockage local 

Les équipements mobiles comportent des dispositifs matériels internes spécifiques pour stocker les 
ressources suivantes : 

Â le micrologiciel qui sôex®cute avant le d®marrage du syst¯me dôexploitation ; 

Â le syst¯me dôexploitation ; 

Â le code dôex®cution des applications installées sur lô®quipement mobile ; 

Â les données associées aux applications (paramètres, traces, cache, données de contexte 
de lôutilisateur) ; 

Â les ressources num®riques produites par lôutilisateur au moyen des applications disponibles 
sur lô®quipement mobile ; 

Â les ressources numériques téléchargées depuis un serveur distant. 

  

Illustration 6 : Stockage local sur l'équipement mobile 

Certains syst¯mes dôexploitation ou matériels permettent une extension par des dispositifs externes 
comme une carte microSD (ou Micro Secure Digital Card) au moyen dôun lecteur interne intégré dans 
lô®quipement mobile, ou comme un disque dur externe via une connectique filaire ou sans fil. 

Les capacités et la sécurité des espaces de stockage sont des éléments importants à prendre en 
compte lors du choix dôun équipement mobile en fonction des usages visés. 

7.1.4. Services dôacc¯s r®seau et connectivit® 

Les services de communication sans fil sont une des capacités clé des équipements mobiles ayant pour 
vocation à être utilisés en mobilité / nomadisme. 
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Ainsi, lôensemble des équipements mobiles du marché intègre une capacité de connexion aux réseaux 
sans fil selon la norme Wi-Fi 802.11 (normes standards Wi-Fi). 

Ceci implique que lôutilisateur puisse se connecter ¨ un r®seau Wi-Fi auquel lô®quipement mobile peut 
accéder avec le niveau de sécurité minimal requis par le fournisseur du réseau Wi-Fi. 

Lô®quipement mobile peut int®grer dôautres syst¯mes de connectivit® soit pour acc®der ¨ Internet soit 
pour permettre une connexion directe avec dôautres mat®riels. Lôacc¯s ¨ internet peut ainsi sôeffectuer 
via un service de connexion cellulaire (r®seaux t®l®com 3G/4G) pour autant quôun abonnement de type 
« data » ait été souscrit et associé à lôéquipement mobile concerné ; lôassociation se fait comme pour 
un téléphone mobile au moyen dôune carte SIM. 

La connexion directe avec dôautres mat®riels (par exemple un autre équipement mobile, un tableau 
num®rique) peut se faire au moyen dôautres standards de communication comme : 

Â le Bluetooth ; 

Â la communication en champ proche ou NFC ; 

Â la radio-identification ou RFID ; 

Â la projection sans fil (Miracast, WiDi, AirPlay, ChromeCasté). 

Comme la connectivité Wi-Fi, le Bluetooth est un service de communication disponible sur lôensemble 
des équipements mobiles du marché actuel. La liste de standards ci-dessus nôest pas exhaustive car 
de nouveaux services, tels le Bluetooth Low Energy, émergent progressivement. Cependant, tous les 
équipements mobiles ne fournissent pas nécessairement ces nouveaux services. 

Au-delà des services de connectivité sans fil, les fabricants équipent les équipements mobiles de 
différents connecteurs physiques (au-delà du connecteur de rechargement électrique de la batterie 
interne) tels quôUSB, VGA, RJ45 ou HDMI. Les équipements mobiles proposent quasiment tous des 
prises audio (de type jack). 

La liste ci-dessus nôest ni exhaustive ni g®n®ralis®e ¨ lôensemble des équipements mobiles du marché. 
Les capacit®s de connectivit® dôun équipement mobile constituent un critère de choix à prendre en 
compte lors de la s®lection dôun mat®riel et ¨ croiser avec les usages attendus. Des connecteurs 
permettent par exemple dôassocier ¨ lôéquipement mobile des dispositifs utilisés par les élèves en 
situation de handicap. 

Il faut également être attentif à la nature des connecteurs physiques du terminal qui peuvent être 
standards ou propriétaires ; dans ce dernier cas, il est nécessaire de veiller à la cohérence des 
équipements périphériques et des câbles de connexion associés. Les capacités de connectivité ainsi 
que les connecteurs physiques du terminal doivent être choisis pour assurer un niveau satisfaisant de 
sécurité. 

 

http://standards.ieee.org/findstds/standard/802.11g-2003.html
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Illustration 7 : Services dôacc¯s r®seau et connectivit® 

7.1.5. Gestion de contacts 

Les syst¯mes dôexploitation iOS, Android et Windows intègrent nativement une application de gestion 
de contacts qui permet un usage combin® avec les applications de gestion de mail et dôagenda. 

Un contact est un individu identifi® au moyen dôune adresse email ou dôun num®ro de t®l®phone, qui 
peut être ajouté manuellement à la liste de contacts de lôutilisateur de lô®quipement mobile lorsquôil sôagit 
dôun EIM, ou bien via un outil de recherche (par exemple recherche int®gr®e dans lôapplication de 
messagerie ou bien application autonome de recherche) dans un annuaire dôutilisateurs accessible par 
lôoutil de recherche. 

Les informations contenues dans la liste des contacts peuvent ensuite (si lôutilisateur de lôEIM lôaccepte) 
être utilisées par des applications tierces, par exemple pour d®clencher un appel t®l®phonique, lôenvoi 
dôun SMS ou pour lôusage de lôadresse du contact afin de calculer un itinéraire. 

Les contacts peuvent être manuellement importés ou exportés vers ou depuis un EIM. 

7.1.6. Repérage spatio-temporel 

Les équipements mobiles offrent de manière générale des services permettant en continu de positionner 
lô®quipement mobile : « à un instant donné, lô®quipement mobile a telles coordonnées géographiques, 
a telle orientation dans lôespace et subit un mouvement de telle nature ». Ces services sont accessibles 
via le syst¯me dôexploitation de lô®quipement mobile. Nous pouvons citer les services suivants : 

Â la boussole permet dôindiquer une direction ; 

Â lôaccéléromètre identifie les mouvements subis par lô®quipement mobile ; 

Â le gyroscope sert à repérer précisément la position et l'orientation de lô®quipement mobile 
dans l'espace ; 

Â la géolocalisation permet de connaître les coordonnées géographiques de lô®quipement 
mobile. 

La géolocalisation peut sôop®rer selon diff®rentes m®thodes, parfois utilis®es ensemble : 

Â en cas de connexion à un réseau de communication (Wi-Fi, 3G/4G), lôacc¯s aux informations 
sur les bornes et les antennes détectées par lô®quipement mobile permet une localisation 
dont la précision est très variable (de quelques dizaines de mètres à plusieurs kilomètres) ; 

Â la fonction GPS (Global Positioning System) donne un positionnement plus précis, mais qui 
peut °tre perturb® ¨ lôint®rieur des b©timents (signaux satellites brouill®s). 
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La fonction géolocalisation de lô®quipement mobile requiert pour fonctionner le consentement de la 
personne et doit appara´tre visiblement lorsquôelle est activ®e. 

7.1.7. Capture multimédia 

Les équipements mobiles possèdent souvent sur la face oppos®e ¨ lô®cran un capteur optique 
(« caméra arrière ») et les équipements mobiles de génération récente ont également un second 
capteur optique du c¹t® de lô®cran (« caméra frontale »), souvent de qualité moindre. 

Ces capteurs permettent la prise de photo et la capture vidéo, la caméra frontale pour capter sa propre 
image avec son environnement du point de vue de lôappareil, et la cam®ra arri¯re pour une prise de 
lôenvironnement du point de vue de lôutilisateur. Ils permettent la lecture labiale et représentent un 
excellent outil de compensation de handicap. 

Les équipements mobiles possèdent également un microphone permettant lôenregistrement sonore. 

Les fichiers résultant de ces outils de capture (images, vidéos, sons) peuvent ensuite être exploités par 
les applications ayant accès aux données capturées. Les applications pouvant être téléchargées 
devront respecter le principe de demande dôautorisation pr®alable de lôutilisateur avant dôacc®der ¨ ces 
fichiers. 

7.1.8. Gestion des environnements 

Tout comme les ordinateurs de type PC ou Mac, lôutilisation des équipements mobiles pose la 
problématique de la séparation des données et des usages à titre privé (ou personnel) et professionnel 
et leur sécurisation. 

Une des réponses à ce besoin consiste actuellement en la « containérisation » des usages : des 
solutions, qui couplées à un outil de gestion de terminaux mobile (Mobile Device Manager ou « MDM »), 
permettent en effet de séparer les applications fournies à titre professionnel de celles installées à titre 
personnel sur un terminal mobile. Ainsi, il est possible dôemp°cher lôutilisation de donn®es manipul®es 
via une application à usage professionnel dans une application dite « personnelle ». À titre dôexemple, 
il est possible dôemp°cher le copier / coller des donn®es dôun mail professionnel vers une application 
personnelle. 

7.2. Gestion des équipements mobiles 

Comme pour tout autre matériel informatique, les équipements mobiles nécessitent un processus (et 
un outil) de gestion de parc. Les objectifs de cette gestion sont : 

Â garantir la traçabilité du matériel ; 

Â faire évoluer les solutions logicielles associées selon les besoins ; 

Â appliquer des règles de sécurité ; 

Â assurer une certaine qualité de service (par exemple, être en capacité de restaurer 
rapidement l'environnement de l'utilisateur sur un matériel de remplacement). 

Cette gestion repose sur un ensemble de services qui sont potentiellement d®j¨ mis en îuvre pour 
g®rer dôautres types de mat®riel informatiques (PC fixes, serveursé). 

Ces services présentent toutefois pour les équipements mobiles des spécificités qui seront précisées 
dans la suite de ce chapitre. Côest pourquoi il existe aujourdôhui des solutions de gestion dôéquipement 
mobile dédiées à ce type de matériel : les MDM (Mobile Device Management). 

Ces outils utilisent des applications appelées « agent MDM » qui permettent au MDM de gérer 
lô®quipement mobile. 
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Illustration 8 : Agent MDM 

7.2.1. Gestion dôinventaire des équipements mobiles et des 
accessoires 

Lôobjectif premier de ce service est dôenregistrer les équipements mobiles sur la base dôun identifiant 
unique (par exemple, le numéro de série ou un tout autre identifiant unique ¨ lôexception de tout num®ro 
de sécurité sociale ou autre identifiant directement lié à une personne) afin de les recenser dans la 
solution de MxM. Il est important de noter que les donn®es dôidentification unique dôun équipement 
mobile varient en fonction du fabricant du mat®riel et de lô®diteur du syst¯me dôexploitation. 

Cet inventaire est ¨ int®grer ¨ lôinventaire g®n®ral de lô®tablissement (gestion de parc) afin de pouvoir 
lier lô®quipement mobile avec les accessoires qui lui sont associés, notamment un clavier Bluetooth, un 
casque audio ou un adaptateur de connectique. Il y a donc une intégration à prévoir entre la solution de 
MxM et lôoutil de gestion de parc informatique global. A minima, les donn®es de r®f®rence des 
équipements mobiles doivent être partagées entre ces outils. 

7.2.2. Gestion des profils utilisateur 

On parle de « profil utilisateur » pour désigner un ensemble de caractéristiques dôun utilisateur ou 
communes à plusieurs utilisateurs, dans lôobjectif dôassigner des droits ou des contraintes spécifiques 
relatifs à cet ensemble de caractéristiques. 

Ainsi, un même type dôéquipement mobile devra être configuré différemment selon, par exemple, qu'il 
soit utilisé dans le cadre d'une classe mobile avec des terminaux personnalisables ou dans le cadre 
d'un projet d'EIM mais aussi selon quôil soit distribué à un enseignant ou à un élève. De façon générale, 
la caractérisation de ce profil peut se faire sur différents critères qui peuvent être combinés entre eux : 
élève/enseignant, primaire/collège/lycée, niveau de classe (5e 4e 3e 2deé), mati¯re enseign®e, etc. 

Les besoins de personnalisation de lôenvironnement de lô®quipement mobile (voir le sous-chapitre 
suivant « Configuration de lô®quipement mobile ») sont différents selon les profils identifiés ci-dessus. 

NB : ces profils existent probablement d®j¨ pour la gestion dôautres mat®riels informatiques ou pour 
lôacc¯s ¨ des applications (par exemple lôENT ï Espace Num®rique de Travail). Il est possible dôint®grer 
la solution de MxM avec le système de gestion de ces profils utilisateurs en utilisant le référentiel 
existant. 
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7.2.3. Configuration de lô®quipement mobile 

Lôobjectif de la configuration est de fournir ¨ lôutilisateur un équipement mobile qui soit le plus possible 
« pr°t ¨ lôemploi », sans manipulation complémentaire de la part de lôutilisateur. Des prestations de 
service peuvent prendre en charge les adaptations nécessaires. 

En effet, une fois acquis, lôéquipement mobile va être livré à un endroit défini par son propriétaire (par 
exemple dans les locaux de la collectivit® locale ou de lô®tablissement). Il y a un certain nombre de 
tâches à réaliser sur lôéquipement mobile avant de le fournir ¨ lôutilisateur ç final » et quôil soit pleinement 
opérationnel : 

Â rechargement de la batterie ; 

Â ajout optionnel dôune carte dôextension m®moire si lôéquipement mobile le permet ; 

Â application des mises ¨ jour du syst¯me dôexploitation ; en effet, lôéquipement mobile a été 
empaqueté avec une certaine version du syst¯me dôexploitation jusquôà plusieurs mois avant 
sa vente, et des mises à jour sont potentiellement disponibles ; 

Â mise en place de r¯gles de s®curit® li®es en particulier ¨ lôauthentification ; afin de sécuriser 
lôacc¯s ¨ un équipement mobile, des règles sont à définir sur le déverrouillage de 
lôéquipement mobile par mot de passe, sur le délai de passage en mode veille et du 
verrouillage associé ; de plus, la désactivation de ces paramètres doit être inhibée afin 
dôemp°cher lôutilisateur de dégrader le niveau de sécurité de lôéquipement mobile. Ces 
règles sont à définir conformément aux recommandations visées ci-avant et notamment 
celles de lôANSSI et de la Cnil ; 

Â cr®ation dôun profil local ou application dôun profil utilisateur pour répondre aux besoins du 
MDM selon les choix avec par exemple : mise à jour des paramètres de langue, configuration 
de lôacc¯s ¨ un serveur de messagerie ®lectronique, ¨ un r®seau Wi-Fi, ajout de fond 
dô®crané ; 

Â mise à disposition de ressources numériques transverses et/ou spécifiques au profil de 
lôutilisateur ; il peut sôagir dôinstallation dôapplications ou de chargement de contenu ; 

Â appairage de lôéquipement mobile avec ses accessoires (clavier Bluetooth par exemple) ; 

Â dans le cas de restitution définitive du matériel (suite à prêt, remplacement, terminal 
personnalisable...), une solution d'effacement irréversible des données à caractère 
personnel stockées sur l'équipement doit être prévue. Un transfert de tout ou partie des 
données à caractère personnel doit être rendu possible. 

7.2.4. Application des politiques de sécurité 

Le référentiel de sécurité en vigueur doit contenir les règles de sécurité applicables à tous les 
équipements. Il s'agit de la PSSI (politique de sécurité des systèmes d'information) de l'EPLE ou de 
l'école (voir le référentiel CARINE). 

Les règles de sécurité propres aux équipements mobiles sont à traduire dans lôoutil de gestion des 
équipements mobiles pour leur être appliquées. Les mesures techniques et organisationnelles pour 
assurer la sécurité des équipements mobiles sont à définir et à appliquer en tenant compte notamment 
des risques relatifs aux données à caractère personnel. 

Parmi les règles à prendre en compte nous pouvons citer : 

Â chiffrement des mots de passe et des données stockées sur lô®quipement mobile, afin 
dôemp°cher lôacc¯s malveillant ¨ des donn®es potentiellement sensibles ; 

Â bridage de fonctionnalités ; par exemple pour emp°cher lôutilisateur de d®grader le niveau 
de sécurité de lô®quipement mobile ; 

Â contr¹le de lôinstallation et de lôusage dôapplications ; création dôune liste noire dôapplications 
interdites ou dôune liste blanche dôapplications autorisées ; 

Â contrôle dôacc¯s aux espaces de partage, pour empêcher par exemple le partage de 
données sur un nuage non référencé (protection contre la fuite dôinformation) ; 

http://eduscol.education.fr/CARINE


 

Cadre de r®f®rence pour lôAccès  
aux Ressources pédagogiques via un équipement Mobile 

CARMO 
 

 

Version 3.0 AAC - Novembre 2018 45/152 

 

Â accès contrôlé aux données locales, pour empêcher la modification de la configuration du 
syst¯me dôexploitation ; 

Â restriction de lôusage des équipements mobiles dont lôint®grit® du syst¯me dôexploitation 
nôest plus garantie ; il sôagit de terminaux dont le syst¯me dôexploitation dôorigine a ®t® 
remplacé par une version permettant une élévation des privilèges pour lôutilisateur et les 
programmes qui sôy ex®cutent - on parle de débridage en environnement Apple iOS et de 
« rootage » en environnement Android ; 

Â dans les cas de perte ou de vol, application de règles de sécurité supplémentaires et mise 
en îuvre de restrictions de lôusage de ces terminaux, jusquô¨ la mise en quarantaine du 
matériel. 

Les outils de gestion des équipements mobiles permettent dôeffectuer un contrôle sur lô®quipement 
mobile du respect des règles ci-dessus et de déclencher par exemple les actions suivantes : 

Â émission dôalerte vers le gestionnaire du parc dô®quipement mobile ; 

Â verrouillage et nettoyage dô®quipement mobile compromis ; 

Â r®initialisation de codes dôacc¯s ; 

Â suppression de données ; 

Â limitation dôusage de fonctionnalit®s de lô®quipement mobile dans les cas de perte ou de vol. 

7.2.5. Monitorage / compte rendu / statistiques des 
équipements mobiles 

Les outils de gestion des équipements mobiles permettent un suivi du parc au moyen des 
fonctionnalités, plus ou moins riches, avec par exemple : 

Â mise à disposition de rapports détaillés sur les configurations matérielle et logicielle des 
équipements mobiles hormis les terminaux BYOD ; 

Â paramétrage de listes de surveillance pour détecter et recevoir des alertes ; 

Â identification des vulnérabilités détectées (remontée des équipements mobiles 
« corrompus », du non-respect des règles de s®curit®é) ; 

Â capacit® de recherche avanc®e sur lôensemble des données collectées relatives aux 
caract®ristiques ou ¨ lô®tat des équipements mobiles (pour identifier par exemple tous les 
terminaux pour lesquels une mise ¨ jour critique du syst¯me dôexploitation nôa pas encore 
été appliquée) ; 

Â suivi de la consommation data (transfert de données via réseau Wi-Fi) en temps réel avec 
mise en place dôalerte sur seuil. Cette recommandation vaut également pour les terminaux 
BYOD. 

7.2.6. Sauvegarde et restauration des images des équipements 
mobiles 

En cas dôindisponibilit® de lôéquipement mobile (lors dôune panne, de la perte ou du vol de celui-ci), il 
est important de pouvoir mettre ¨ disposition de lôutilisateur un nouveau terminal dans les meilleurs 
délais afin de limiter la durée de rupture de service. 

Hormis pour le cas des terminaux BYOD, ceci implique de sauvegarder lôimage de lôéquipement mobile 
à intervalle régulier. Par « image è sôentend un ensemble coh®rent de la configuration de lôéquipement 
mobile, des applications qui y sont installées et des données qui y sont stockées. 

Un processus de restauration de cette image sur un nouvel équipement mobile est à définir. Il peut être 
suivi d'un processus d'activation. Plus ces opérations sont automatisées, plus lôop®ration de restauration 
est rapide et le nouvel équipement mobile fourni au plus vite ¨ lôutilisateur. 



 

Cadre de r®f®rence pour lôAccès  
aux Ressources pédagogiques via un équipement Mobile 

CARMO 
 

 

Version 3.0 AAC - Novembre 2018 46/152 

 

Les ®diteurs de syst¯me dôexploitation mobiles ont d®fini des processus de sauvegarde et de 
restauration qui sont basés sur des environnements publics en nuage (cloud) pour le stockage des 
images des équipements mobiles. Cette approche est séduisante pour des usages personnels grand 
public mais elle peut présenter des limites dans un contexte éducatif ou professionnel : 

Â les garanties contractuelles peuvent être incompatibles avec ce contexte ; 

Â les tailles limites de stockage (et les coûts de stockage complémentaires), et parfois les 
débits, sont ¨ la main de lô®diteur. 

Selon les conditions offertes par les éditeurs, il peut donc être nécessaire de définir une solution 
spécifique pour la gestion de ces images des équipements mobiles. 

7.3. Sécurité de lô®quipement mobile 

Comme pour tout autre mat®riel informatique, lôusage dô®quipement mobile dans un contexte non 
exclusivement priv® implique la mise en place dôun cadre de s®curit® pour une bonne utilisation. Les 
services ci-après sont alors mis en îuvre. 

7.3.1. Authentification 

Lors de lôacc¯s ¨ des ressources protégées (lô®quipement mobile lui-même, les applications installées, 
les r®seaux mis ¨ disposition des utilisateurs dans le domaine ®ducatif), lôidentit® de lôutilisateur est 
v®rifi®e. Cette authentification de lôutilisateur peut °tre r®alis®e à plusieurs niveaux : équipement mobile, 
réseau, application. 

Â niveau équipement mobile : les dernières générations dô®quipement mobile et les systèmes 
dôexploitation associ®s permettent dôauthentifier lôutilisateur lors de lôacc¯s ¨ lô®quipement 
mobile via un code dôacc¯s local, une reconnaissance dôempreinte digitale ou faciale, voire 
un sch®ma dôauthentification (technique permettant de dessiner un schéma simple avec le 
doigt pour déverrouiller lôéquipement mobile). Il est possible dôimposer le mode 
dôauthentification via un outil de MDM ; 

Â niveau réseau : accès au réseau Wi-Fi (sécurisé selon la norme IEEE 802.11) et accès aux 
systèmes de fichiers réseau ; 

Â niveau application : lôacc¯s aux applications peut n®cessiter a minima une authentification 
de lôutilisateur g®r®e par un syst¯me central (par opposition au code dôacc¯s local ¨ 
lô®quipement mobile). Ce m®canisme implique une int®gration entre lôapplication et le 
syst¯me dôauthentification et peut impacter lôutilisation de lôapplication en mode non 
connecté. 

NB : les probl®matiques dôauthentification sont trait®es dans le S2i2e - CARINE et le référentiel Wi-Fi 
(cf. chap. 4 « Référentiels connexes et guides »). 

7.3.2. Autorisation 

Une fois lôutilisateur authentifi®, lôusage de certaines fonctionnalités de lô®quipement mobile et des 
applications associées ou lôacc¯s ¨ du contenu peut °tre fonction du profil de lôutilisateur. 

Les profils des utilisateurs sont définis et gérés dans des référentiels de type annuaire. 

7.3.3. Gestion des annuaires 

La solution de MxM sôappuie donc sur un r®férentiel de données pour contr¹ler lôusage de lô®quipement 
mobile et lôacc¯s aux ressources num®riques depuis le terminal.  




















































































































































































































