E/]

Liberté » Egalité + Fraternité
REPUBLIQUE FRANGAISE

MINISTERE
DE L’EDUCATION
NATIONALE ET
DE LA JEUNESSE

CARMO

Cadre de r ®f &ceencse pour |

aux Ressources p®dagogi ques Vv
Mobil e

_ ”
POUR LECOLE
DE LA CONFIANCE

Ol

Appel a commentaires pour la version 3 7 novembre 2018






Cadre de r ®f Bcesnce pou
aux Ressources pédagogiques via un équipement Mobile

CARMO

Dans cette version, les modifications notables par rapport a la version 2 de juin 2016 et soumises a
appel a commentaires sont surlignées en bleu.

Table des matieres

O =Y V=L 9

2. CONCEPTS FONDAMENTAUX ...uuutututtuttsussstnsssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsnes 11

3. OBJECTIFS, CIBLES ET STATUT DU CADRE DE REFERENCE (CARMO) ......ccoovvvvieieeieeeeee, 13

3.1.  ODbjectifsS dU AOCUMENL ... ...uuiiii e e e e e e 13

I S = LU [ e [0 oYUy 1T o | 13

3.3.  DestinataireS dU JOCUMENT. ... ..uuuuuueuirereiereeeeeeeeerneeraeneeereeneseeneeseeneeeeeereeneenesrennenne 14

3.4.  Organisation du AOCUMENT .........ccoiiiiiiiiii e eee e e e e e e e 15

I T 10 1o L= 0 [N =T ot U 16

3.5.1. Compréhension gENETAIE ............eeviiiiiiie et 16

3.5.2.  ChOiSir UN EQUIPEMENT .....cuviiee et e s e e s e e e e e s e e e e e e e e nnnees 16

3.5.3. ChOISIr |€S OULIIS @SSOCIES ....eeiieiiiie ittt 16

3.5.4.  Gérer un projet MODIlItE.........coeiiiiiie e e 17

3.5.5. PrOpPOSEr 0ES FESSOUITES ......uvviieiiiiieeeeiiieeeesiteee e st eeesssbeeeeesnteeeessnraeeeessseeeeeaans 17

3.5.6. Y=ol U1 Y S 17

3.5.7.  Grille récapitulative des recommandationS.............coevrieeeeiiiieee e 17

4. REFERENTIELS CONNEXES ET GUIDES .....eettttuuiaaataeeetiit e e e e eeeaaaiiinaaaaeeeeaeeanennaaaaeeaeeennne 18

4.1, REFEreNtEI Wi-Fi ..ottt aeaans 18
42. S2I2ET CARI NE (Cadre de R®f ®rence des services

doE£tabli ssements s.c.ol.ai.r.es..et..dd®c.o0ll&s)
4.3. SDET (Schéma directeur des espaces numériques de travail)................ccooeeeeis 18
44, R®f ®rentiels ANSSI (Agence nationale de | a

........................................................................................................................... 19

4.4.1. Recommandations de sécurité relatives aux mobiles multifonction.................... 19

4.4.2. Recommandations de sécurité relatives aux réseaux Wi-Fi...........ccccveeviieeenns 19

4.4.3. RGS (Référentiel général de SECUIMLE)......ccciiiiiiiiiiiiie e 19

4.5. RGAA (Référentiel général d'accessibilité pour les administrations).................... 19
451. A2RNE (Adaptabilit® et accessibilit2® des r

4.6. RGI (Référentiel général d'interopérabilit€) ............ooeviviiiiiiiiiiiii e 20

47. Guidedesproj ets p®dagogi ques soOap.puy.ant20sur | e

5. ACCES A UNE RESSOURCE NUMERIQUE DEPUIS UN EQUIPEMENT MOBILE : VUES DENSEMBLE

51. Vue dobéensemble des se.r.wvi.ces..po.ur...l.ee25 usager
5.1.1.  Accéder a des ressources humériques (contenus et services) de qualité pour
[€S APPIENTISSAGES ...vvveeeieeeeiiiiiiiieee e e e e e e et e e e e e e e e e st e e e e e e s e s sastraeeeaeeeeesnnnnreeeees 26
5.1.2. Mettre en Tuvre | es pr.ati.gues..p®da@dbgi ques
5.1.3. Contribuer a renforcer la relation école-f ami | | e et | e sui.27 de | 0
514. D®velopper | a maitrise des outils num®ri qu

10 T g [=T 4 T TS 28
5.1.5. Favoriser | e d®vel oppement de | .baut2®nomie,
5.1.6. Contribuer a personnaliser les parcours et les apprentissages .........cccceeevvneeen. 29

Version 3.0 AAC - Novembre 2018 3/152



Cadre de r ®f Bcesnce pou
aux Ressources pédagogiques via un équipement Mobile

CARMO
5.1.7. Contribuer au travail en équipe et a la mutualisation ...........ccccocccceeevicieeeevcnnennn, 29
5.1.8.  Contribuer a assurer la continuité pédagogique (en particulier établissement i
hors EtabliSSEMENT) .......o.uiiiii e 30

5.1.9. Equipementmobile: promouvoir |l a mobil.i.t.®@..d38ns | 6u:
52. Vue dobéensemble de | 06a.r.c.hi.t.ec.t.ur.e..de.3r ®f ®r en

6. PRESENTATION DES FONCTIONS : INTRODUCTION ...uuuiieeeeieeiiiiiineaeeeeeeeennennnaaaaeeaeseennnnnnnnns 35
7. PRESENTATION DES FONCTIONS : LEEQUIPEMENT MOBILE......uuuuututuutnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnes 37
71. Caract®ristiques et fonctiannal.i.t.®s.306un ®q
711. Syst me doex.p.l.oi.t.al.i.0n. ..., 37
7.1.2. NOLIFICATION ... et e s e e e e e e e e nbeeeeeans 37
7.1.3. S (o Tod &= To =N oo | 39
7.1.4. Services dobéacc s r.®s.ea.l..et..connect.i3¥it®
7.15. GESHON 0B CONTACTS. ....ciiiiiiiie ettt sanee e s 41
7.1.6. Repérage spatio-teMPOrel..........coocuiiiiiiiiiie e 41
7.1.7. Capture MUIIMEIA .......cocveeeeiieee e rnnaee e 42
7.1.8. Gestion des eNVIFONNEMENLS .......cciiiiiiieiiiiiee e riieee et e e e e e e e e e e sneeees 42
7.2.  Gestion des équipements MODIIES ...t 42
7.2.1. Gestion ddéinventaire des ®qui pementdd3 mobi |l
7.2.2. Gestion des profils ULIISALEUN ..........oiueeii i 43
7.2.3. Configuration de .l.0.Qqgu.i.p.eme.n.t..mo.h.i.l4e
7.2.4.  Application des politiques de SECUILE..........cccoiiiiieiiiiie e 44
7.2.5. Monitorage / compte rendu / statistiques des équipements mobiles.................. 45
7.2.6. Sauvegarde et restauration des images des équipements mobiles................... 45
73. S®curit® de | 6®qg.uU.i.p.eme.n.t...ma.b.i.l.e....... 46
7.3.1. AUheNtIfICALION ......eeeiiic e 46
RS A\ | (o] 1 [SY- 11T ] o O PO OTPPPT PP 46
7.3.3. GESHION DES ANNUAITES ...cooieeiiiiiieeeee et e e e e e e e e e e aanrreeas 46
7.3.4. Propagation des IdENTItES.........ceeiiiiiee et s e e 47
7.3.5. Définition des politiques de SECUILE .........ovii i 47
7.3.6. Détection du non-respect des politiques de SECUNté.........cccecvveveeviciieeecicieeeennns 47
T.4.  SUPPOIT MALEIIEL.. ..o e e e 48
7.5, ClasSES MODIIES. ... e e e e e s s s e enas 48
7.6, BYOD / AVEC ... e ittt 49
7.7. Gestion du cycle de vie des équipements mobiles et des accessoires................ 50
7.7.1. PlanIfiCAtION ........oeiiiiiiee e e 50
A 2 Yoo 1§ £ 1 To] o SR 51
7.7.3. (=T o= = i o o RSP ERSPPRRR 51
7.7.4. (D13 (] o1V o] PO PPRPPRPR 51
7.7.5. L0 11T ET= (o] s SO TTTRRROPR 52
7.7.6. IMISE AU FEDUL ...t bee e e e 52
7.7.7. Renouvellement du CYCIE ..........oiiiiiiie e 52
8. PRESENTATION DES FONCTIONS : RESSOURCE NUMERIQUE ......uuuiieeaeiiiiiiiiiaaaaeeeeeeeeeeennnnns 53
8.1. Typologies fonctionnelles et teChNIQUES ...........uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiieiiiiiiieeeeeeeenees 53
8.1.1. Classement des services foNCONNEIS..........ccooiiii i 53
8.1.2.  Typologies tEChNIQUES .......cooiuiiiiiieeiee e e 54
8.2. Distribution des applications MoODbIIES ...........coouii i 57

8.2.1. Magasin (Store) [/ Port.ai.l..ddacc.s.d8X ress
8.2.2. Gestion doéinventaire..des..appl.i.cat.i.dhs mobi

Version 3.0 AAC - Novembre 2018 4/152



Cadre de r ®f Bcesnce pou
aux Ressources pédagogiques via un équipement Mobile

CARMO

8.2.3. Monitorage / compte rendu / statistiques des applications distribuées............... 61
8.2.4. Affectation ressource / profil équipement mobile et/ou profil utilisateur ............. 62
TR T ¥ o] o To | (o To | o1 1= PSSR 62
8.4. Gestion du cycle de vie des ressources NUMETQUES.........uuvuerrrmrmermmmmmmnnnnnnnnnnnnnns 62
8.4.1. I o o o ) PR 63
8.4.2. L O @cC g uUadeaSaldidii0ull e 63
8.4.3. 6= 0 1111011 [] o TR 63
8.4.4. o T A O O O T o T o F 63
8.4.5. = W0 =2 o] o [P RTOUPPPPPPRRR 63
8.4.6. [0 [ ) = 11 = Lo o 64

9. PRESENTATION DES FONCTIONS : UTILISATEURS ET ACCES AUX RESSOURCES ........cevvneee.. 65
9.1. Sécurité des acces et référentiels asSSOCIES..........vvvviiiiii i 65

92. Services dbéinfrastruc.tt.ur.e...pour..l.0®L&8H] i ssen
9.2.1. Gestion des systémes informatiques (infogérance serveurs et composants

(257 T= LU RO 66
0.2.2.  SEIVICES FESEAU.....eeitiieiuiieeitiee et e eeeeaeee et e st e e sateeeaaeeesnteeesneeeeneeesmteeeaneeeaneeas 66

9.2.3. Monitorage / compte rendu .J[..s.t.at.i.s.t66 ques d
9.3. Gestion des productions NUMETQUES ........cceuiiiuuiiireieieeeeaaaiiiieeeea e e e e asiiiiaeeeeaeens 66
9.3.1. Stockage de productions NUMETIQUES..........eveeiiurireeiiiiee e s sireeeesnreeeessnreeeeennneeees 66
9.3.2.  Sauvegarde / restauration et archivage des productions numeériques............... 67
9.3.3. Synchronisation des dONNEES .........cccuveeeiiiiiee e e 67
10. RECOMMANDATIONS : INTRODUCTION ...ttuuueeeesteeettnnnseeeessessnnnnnsaaeeeseessssnnnaaaeneesnnnssnnns 71
11. CRITERES DE CHOIX DAJN EQUIPEMENT MOBILE ....uututuuuusuunsnnnnnnnnnsnnnnnnnnnnnnnnnnnnnnnnnnnnsnnnnnnnes 75
11.1. Caractéristiques et fonCtioNNAlItES.............uuveiiiiiiiiiii e 75
O O O O 1 Tox (= 153 1 o [0[RP 75
L1.1.2.  ACCESSOIIES .....eiiieeeeee e e ettt e e e e e e e e e e e e e e e e e e e et b e e e e e e e e e e senabranaeaaaeeas 76

11.2. £t apes de pr ®paration et de .l..v.r.ai.s.dh doun

11.2.1. Liste des services attendus (fonctioNNalites) ..........cccveeviiieeiiiiiee i 77
11.2.2. Impact organisationnel (roles et aCteUIS)........cueeeiiuiereeiiiiee e 79
11.2.3.  Modalités OPEratioNNEIIES .........cociiiiiiei i raaeeaeeans 79
11.3. SUPPOIT MALEIIEL. ....uiieie e e e e e e e e 80
11.3.1. Liste des services attendus (foNCtioNNAlites) .........ccueveiiiiiiiiiiiiie e 80
11.3.2. Impact organisationnel (réles et aCteurs)..........cccvvieriieeeiiiicieeeee e 80
11.3.3.  Modalités OPEratioNNEIIES .........cooiiuiiiiiiiiie e 81
12. GESTION DES EQUIPEMENTS MOBILES (COMMUNEMENT APPELEE MDM) ......ccovviiiiiviiinees 83
12.1. Liste des services attendus (fonctionnalités) ..., 83
12.2. Impact organisationnel (réles et aCteUrS).......c.ocoeiiiiiiiiiiiii e, 84
12.3. Modalités OperationnNEllES ..........coeiiiiiiiieie e 84
13. DISTRIBUTION DES APPLICATIONS MOBILES (COMMUNEMENT APPELEE MAM) .........ccvvvnnnn.. 87
13.1. Liste des services attendus (fonctionnalités) .............ccveeeiieeiiiiiiiiiiee e, 87
13.2. Impact organisationnel (réles et aCteuUrs).........ccoeiiiiiiiiiiiiie e e, 87
13.3. Modalités operationNnNEllES ..........coeiiiiiiiicce e 88
Y = oL U = =SSP 89
14.1. Risques et VUINErabilites ............cooiiiiiiiiiicce e 89
14.2. Définition des politiques de SECUNLE ............eiiiiiiiiiiiciee e 89

Version 3.0 AAC - Novembre 2018 5/152



Cadre de r ®f Bcesnce pou
aux Ressources pédagogiques via un équipement Mobile

CARMO
14.3. Recommandations relatives a 1a SECUNtE ............ooooveeieiieeeii, 90
14.3.1. Gestion des équipements MODIIES .........ccuuiiiiiiiie e 91
14.3.2. Services de gestion des productions NUMENQUES .......ccccveeeeiiveeeeiiiineeesiinneennns 92
14.3.3. Distributions des applications MobileS ..........cccceiiiiiiii e 93
1434. Services doéinfrastruc.t.ur.e..poutl..l.0®09&blisse
14.3.5.  ServiCes de SECUNEE .........oiiiiiiii ettt snae e e eaes 94
14,4, AUTNENTIFICAION ...eeeiiiii e e e e e e e eeenan s 94
T AU 1 (0] (Y= 1 0] [ PSR 95
14.6. Alimentation des MxM et des outils de gestion de classe en données ................ 95
146.1. Modes dbali mentation des sol.ut.i.ons.9MxM et
14.6.2. Caractéristiques deS UONNEES..........eeiiiiiiiii et eaeeaes 97

146.3. R®f ®renti el s da.i.dent.i.t.R..ut.i.l..s.a.bl.e.99

15. SERVICES DONFRASTRUCTURE POUR LGETABLISSEMENT ....uuuuvvvirrrrenennnnnnnnnnnsnnnnnnnnnnnnnnnnns 101
15.1. Liste des services attendus (fonctionnalit€s) ............ccceeeviieieiiiiiiiiiii e, 101
15.2. Impact organisationnel (réles et aCteuUrS).........cccovivuiiiiiiieeeeeeeecce e, 101
15.3. Modalités operationnNEllES ..........ceiiieiiiiiiice e 101

16. GESTION DES PRODUCTIONS NUMERIQUES (COMMUNEMENT APPELEE MCM) .........cceeene. 103
16.1. Liste des services attendus (fonctionnalités) ............ccccvvviiiiiiiiiiiiiiiiiiiieeeeee 103
16.2. Impact organisationnel (réles et aCteurs)..........ooooeeeeieiieie e 104
16.3. Modalités OpEratioNNElIS ............ooeiiiiiiiiiiiiiiiiie e 104

17. SERVICES FONCTIONNELS DE GESTION DE CLASSE ...uuuuuuutuuusuusnnsennnnnnnnnnnnnnnnnnnnnmmmnmmmnnnnnes 107
17.1. Liste des services attendus (fonctionnalités) ............ccccvviiiiiiiiiiiiiiiiiiiiiieeeeee 107
17.2. Impact organisationnel (réles et aCteurs)..........coooeeeeieeieie e 108
17.3. Modalités OperatioNNElIS ............ooeiiiiiiiiiiiiiiiiii e 108

18, SUPPORT LOGICIEL w.ttttttttttuuussssssnssssssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnssssnnnnnnnns 109
18.1. Liste des services attendus (fonctionnalités) ............ccccvviiiiiiiiiiiiiiiiiiiiiiceeeeee 109
18.2. Impact organisationnel (réles et aCteuUrs).........cccoiivuiiiieiieeeeeeeecee e 109
18.3. Modalités OpEratioNNElIES ............oooiiiiiiiiiiiiiiiii e 109

1O, CLASSES MOBILES ...ttttttttttuuusssssnsnssssnnssnsssssnsssssssssssssssssssssssssssssssssnssnssssssssnssssnnsnssnnnnnnnns 111
19.1. Liste des services attendus (fonctionnalit€s) ............cccceeeeiiieiiiiiiiiiii e, 111

R Tt O IO O T 1] 1= U | PRSP 111
19.1.2. Equipements MobileS et ACCESSOINES. .........cevvrreveeeeeeeeeeeeeteeeeeeeeseeeeeneeeenas 111
L1O.1.3.  WiFi e e 111
19.1.4. Gestion des équipements MODIIES .........ccueeeiiiiiie i e 111
19.2. Impact organisationnel (réles et aCteurs).........cccoeeeeeeeeeeeeeeeeeeeeeeeeeeeee 112
19.3. Modalités OperationNElles .........ccooeeiiiieie e 112

20. OBSERVATION DES USAGES. .. ctttuueetettuaetettiaaetatnaeseatinaessssnaeeessnaasessnaaeessnaaeeessnnaaeees 115
20.1. Remont ®e déi nf or mat i.ons..s.u.r..l.e.s..ut.i.ll5 sati on
20.2. ANAIYSE AES USAGES .. eeeeiiiii e e ee ettt e e e e ettt e e e e e e e e e ettt e e e e e e e e e eeaatn e e eeaeas 116
B2 0 T Y 4 1= 1 o] = 11 [ o 116

21. GESTION DGJN PROJET MOBILITE ..iieitttuieieeeeetieesiiiassaeeeessassstnassaeeaassessssnnnaaaeeeesssnssnnnnns 117
3t T =1 L= Y3 =TT OO 117

21.1.1. Capitaliser sur | es r ®s.ul.t.at.s..doexd®ri ment

Version 3.0 AAC - Novembre 2018 6/152



Cadre de r ®f Bcesnce pou
aux Ressources pédagogiques via un équipement Mobile

CARMO
21.12. I denti fier | 6®c.0.s.y.s.tL..me..ex.li.s.t.ant....117
21.2. LeS grandes BLAPES. ......cuuuuuiiieeeee e e e et 118
2121. Il dentification de..l.a..ma..t.r.i.s.e...d6.0uM8 age
21.22. £l aboration de |l a str.at@®@g.l.e..de..mi.sd8en T uv
21.2.3. Analyse de la faisabilité juridique du projet et de ses impacts ...........cccceeevneee. 119
21.2.4. DEfINItion de 1a SOIULION .......cociiiiiiiiiiiiie e 119
21.2.5.  SElection des fOUIMMISSEUIS ......cocuuii ittt s 120
21.2.6. Elaboration des conventions & chartes et protection des données a caractére
0L =10 o T SR 120
21.2.7. Préparation du projet de déploiement...........c.ooiiiiiiiiiiie i 122
P2 N T 0 1-Y o] 0] =T 4 1= o1 (o] (= 122
21.2.9. Mise en exploitation de la solution (déploiement généralisé) et suivi opérationnel
........................................................................................................................... 122
21.3. OrganiSALION PIOJET. ... .ueuureeeueuretreeseeeeeeeeeeteaeeeeeesaeeeseessssseeseeeeeesessssseesneesennnnnnssnnes 123
22. CONDUITE DU CHANGEMENT ...ttt ettt e e e ettt e e e e e e e ettt e e e e e e et eettb e e e e e e e eennennnnnes 125
22.1. AdNESION ES ACLEUIS. ... .uuueieeieieiiiiieerieereteeesearesneeeseenssrssensesnsssnssssssssssssssnnnsssnnnes 125
DA o 1 1 0= U1 o] o SRR 125
D T T U 1 PSSR 126

Version 3.0 AAC - Novembre 2018 71152



Cadre de r ®f Bcesnce pou
aux Ressources pédagogiques via un équipement Mobile

CARMO

Table des illustrations
lllustration 1 : Organisation dU AOCUMIENT...........ccuuuuiiieeeeeiicciieie e e e e s e r e e e e e s s e e e e e e e s ssnrnrrereeeeeeanns 15
lllustration 2 : Vue d'ensemble des Services pour 18S USAJETS ...........covuuiieiiiiiieriiiiieniiieesiieee s 26
I'lTustration 3 : Vue dbébensembl.e..de..l.bdar.chi.t.eec388ure de
lllustration 4 : Triptyque Equipement mobile / Ressource / UtIlISAteU ...............ccccveveeevrveveeerererereeaen 35
lllustration 5 : Principe de fonctionnement des NotifiCations .............ccoovvieiiiiiiicini e 38
lllustration 6 : Stockage local sur I'équipement MODIlE. ............ccoiiiiiiiiii e 39
I'lTTustration 7 seauecommdactwiEgs.....d.0..a.C..C....Seeeee k. ®iiiiiiiiiie e 41
HIUStration 8 : AGENT IMDIM ......uiiiiiie e e e e e s e e e e e e e s s st et eeeaeessantnteeeeaaeeesannnnreneeeaeeeaanns 43
lllustration 9 : Cycle de vie des équipements mobiles et aCCESSOINES .......cccevviiiiiiiriieeeii e ee e 50
lllustration 10 : Typologie d'applications mobiles selon I'emplacement des services et contenus ....... 55
lllustration 11 : Applications MOobIlES « NALIVES ».......ciiieiiiiiiiiiiiiee e e e rr e e e 56
Illustration 12 : Applications mobiles « hyDrides » ......cccccoiiiiiiiiiii e, 56
lllustration 13 : Applications Web mMobDIlES. ... 57
lllustration 14 : Distribution d'applications MODIIES ............ciiiiiiiiii e 58
HTUSLration 15 : StOre PUDIIC .....eeiiiiiiiie ittt e b e e s sabb e e s sneneeas 60
lllustration 16 : Espace privé dans un Store PUBIIC ...........eeiiiiiiii e 60
lllustration 17 : Store privé (OU StOre d'@NIEPIISE) ....c.ciivrriiiiiiiiee ittt ettt 61
lllustration 18 : Cycle de vie des reSSOUICES NUMETIQUES .........eieiiurrieeiiiireeeiiieeeesiieeeesieeeeessenreeesnaeneeas 63
lllustration1 9 Ni veau dobéexi genc.e..de.s..r.e.comma.nd.a.dt.i.o’ths
I'llTustration 20: Vue d 67e référenaeb dur chapitres ed descdptidntee ct ur e

(gToTo] 04 = o To Fo1 i o] K TP U PP PPPPT PP 74

Il lustration 21 : C.a.s...d.b.u.n...Mx.M..a.ut.o.n.ame........... 96
I'l'lTustration 22 Cas do6éimport de donn®es ut.i9% i sateur
Il lTustration 23 : Cas de | dacc s .di.r.ect..ddéun.9MxM ~ un

lllustration 24 : Stockage des productions NUMETIQUES ........ocuriieiiiiiie ittt 103
lllustration 25 : Cycle d'obServation deS USAUES .......cccoiuiiiiiiiiiieiiieee ettt 115
lllustration 26 : Représentation schématique des relations conventionnelles.............ccoccocveeviiieeennn 121
lllustration 27 : Exemples de grilles de choix d'un égquipement mobile ...........cccccoviiiiiiiiiiiee e 136

Liste des tableaux

Tableau 1 : Principaux systémes d'exploitation des équipements mobiles ..............cccccciiiiiiniinns 37
Tableau 2 : Principaux services de passerelle de notification..................vueeiviiiiiiiiiiiiiiieieeeie. 38
Tableau 3 : PrinCipauX StOr€S PUDIICS ... ...uuuuiiieiiiiieiiiiieieieieieieieieteeeeeiaieeaeeeeeebeeeeeeerersrsrsrersrseernrsrsrnrsrnrnnes 58
Tabl eau 4 : Vue d 6 e n s eimkEférence daex chapitees deén desciptidnuet e
FECOMMANTALIONS .......eeittee ittt sttt ekttt eb e ettt e st e e ekt e sab e et eenabe e et e et 72
Tableau 5 : Sécurité - Risques et recommandations - Gestion des équipements mobiles .................. 92
Tableau 6 : Sécurité - Risques et recommandations - Gestion des productions numériques.............. 93
Tableau 7 : Sécurité - Risques et recommandations - Distribution des applications mobiles .............. 93
Tableau 8 : Sécurité - Risques et recommandations - Services de SECUNME ...........ccovvvviierereeeiiicennnn, 94
Tableau 9 : Dictionnaire de données a caractére personnel utilisables dans les outils de MxM / gestion
L0 Lo o 1= 1 - OSSR 98
Tableau 10 : Récapitulatif des recommandations i Equipement mobile - Caractéristiques matérielles
...................................................................................................................................................... 137
Tableau 11 : Récapitulatif des recommandations i Equipement mobile - Accessoires ..................... 138
Tableau 12 : Récapitulatif des recommandations - Préparation des équipements mobiles............... 138
Tableau 13 : Récapitulatif des recommandations - SUPPOrt Matériel ..........ccccvevvvieeiiiiiee e, 139
Tableau 14 : Récapitulatif des recommandations - Gestion des équipements mobiles (MDM) ......... 141
Tableau 15 : Récapitulatif des recommandations - Distribution des applications mobiles (MAM) ..... 142
Tableau 16 : Récapitulatif des recommandations - SECUNLE...........cccvviiiieeeii i 145
Tableau 17 : Récapitulatif des recommandations - Gestion des productions numérigues (MCM)..... 146
Tableau 18 : Récapitulatif des recommandations - Outils de gestion de classe..........cccccvvvvveeinnnenn. 148
Tableau 19 : Récapitulatif des recommandations - Support logiCiel ..., 148
Tableau 20 : Récapitulatif des recommandations - Classes Mobiles ............ccccvviveieeiiiiicciiiine e 149
Tableau 21 : Récapitulatif des recommandations - Gestion d'un projet mobile..............ccccceennnen. 151

Version 3.0 AAC - Novembre 2018 8/152



Cadre de r ®f Bcésnce pou
aux Ressources pédagogiques via un équipement Mobile

CARMO

1. Pr ®ambul e

riales
de ser
fur de
dbéacco
memtmpl e
aux res
débun environ

nvestis

® et [
déi nsp
gnant s,

Le présent document est au service des relations Etat-Collectivités en fournissant un cadre de référence
pour | 6®l aboration et Idad ®qius e eente nitwsv rmeo bd d se sp rpojuat d 6 a
pédagogiques numériques.

Document évolutif, ce cadre de référence constitue ®gal ement un instrument de di
entr e | 0 @tboate &t sesopartemaires, d 6autre part au sein m°me des ¢
entit®s de | 0®duc aavecdes acrewastde la filierd irduskiglle. e n f i n

Le référentiel CARMO est publié sous la licence ouverte de réutilisation d'informations publiques, a
I'exception des logos et visuels de la couverture.
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2. Concepts fondament aux

Pour utiliser les ressources numériques (contenus et services) nécessaires aux apprentissages, les

membres de | a communaut ® ®duviaah équipemeatnmobileb(EM) @iceas dobdacc @
ressources, g u 6des$ hcivités pédagogiques perSonnalisées ou a des pratiques

collaboratives et partagées.

L6®qui pement mobil e d®si gépendantiddes leesoms chéau ssangmeidest mat i qu e

Dans le présent document, les projets qui ont pour finalité de permettre a la communauté éducative des
écol es, coll ges et | yc®es, doébacc®der aux ressources p
nommés«pr oj et s do®qui p Eavprojatspeuvent fairelleeckoix :

A dob aquérir des équipements mobiles et de les mettre a disposition des éléves et enseignants,
de facon individuelle et avec possibilité pour eux de les ramener a la maison ; dans ce cas,
ils seront désignés dans le présent document par le terme « EIM » - pour équipement
individuel mobile ;

A ddacqu®r i r itifd desypediclaspeamwbile »et dbéat tri buer coll ective
ou établissement) voire individuellement les équipements mobiles qui les composent ; cela
peut tendre ° de | 6®qui pement indiviiduel mai s da
A de soutenir et aat o mpag(neai rledultdddaguinabies i on) d
appartenant aux utilisateurset dont | a responsabilit® ne;rel ve
dans ce cas, ils sont qildHCLf i ®s do6®qui pements BY
Les terminaux BYOD/AVEC représentent un cas particulier des équipements individuels
mobiles et seuls certains aspects de | eur mise

référence ; davantage de détails figurent dans le « Guide des projets pédagogiques
sOappuy aBYOD/AVELC ».|1 e

Unéquipementmobiledans | 6®ducation doit permettre dbdacc®der

et services) spécifiquement prevu pour la communauté de | établissement scolaire. Le cas échéant, le

projetdoitf our ni r | 6enseignant | es n@autnmettrs lesequpenersn i sat i ol
mobiles de ses é€léves au service de ses pratiques pédagogiques ( c 6 est not amment | e cas
déun projBEM), de type

Les caractéristiques d 6 @quipement mobile sont détaillées dans le chapitre 7.

Les services fonctionnels et fonctionnalités principales de « gestion de classe » sont
détaillés dans le chapitre 17.

Les fonctionnalités de distribution des applications mobiles sont décrites dans le chapitre 13.

Les recommandations pour les dispositifs de type « classe mobile » sont indiquées au
chapitre 19.

La mise a dispositiond 6 ® q u i p e me ndans unrétallissdmers scolaire nécessite la mise en place
déoutils de gestion de flotte ainsi qudune int®gratio

Les caractéristique s attendues déupgestsiobmtdenfl otte dans
décrites dans le chapitre 12.

La | iste des services dodébinfrastructures pour | &«
respectivement présentées dans les chapitres 15 et 16.

La réussite du déploiementetdelami s e en 1 équipements mabiles dans les établissements
n®cessite |l a mise en place dbébune organisat Etath proj e
Collectivités territoriales. Pour servir les finalités éducat i v e s, l e projet doé®qui per

permettre de garantir un cadre de confiance, respectueux du cadre juridique, des exigences de sécurité
et des regles de gestion des données a caractére personnel et notamment des regles issues du
Reglement (UE) 2016/679 général relatif & la protection des données (RGPD) et de la loi n°78-17
Informatique et Libertés du 6 janvier 1978 modifiée en 2018.

1 A consulter le Guide des projets pédagogiques s'appuyant sur le BYQB/SWEG/L.2
(eduscol.education.fr/cid128686{tpsgenjetpedagogiquesappuyarsurle-byodavec.htiDans la suite du texte,
on se limitera au seul acronyBYO®» pour désigneB¥ OD/AVEEZhormis pour ciberguide
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Les exigences de sécurité sont décrites dans le chapitre 14.

La loi du 11 février 20051 loi 2005-1 0 2 p o u r dek Orditg et tles th&nces, la participation et la

citoyenneté des personnes handicapéesi et | a | oi dobéorientation et de prog
de | 6£cole de | a R®publique du 8 juillet 2013 ont pe
scolarisation des éléves en situation de handicap. L'école est une chance et un droit auxquels tous les

enfants peuvent pr®tendre, et ces |l ois en r®affirment
et de compensation (mesures individuellesrét abl i ssant | ' ®gal it® des droits e
numérique (équipement et ressources) est une réelle opportunité pour faciliter la prise en compte de

besoins éducatifs particuliers.

Le document | iste un ensemb hwenérigueialx parssnnegsart i ons s
situation de handicap, et de recommandations pour que ces possibilités soient bien prises
en compte. Ces rappels sur | 6accessibilit® ne do

sont incluses au fil du document.

VALV VT AV VAT A A AT A A ATVALA VAWV
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3. Objecgtid¢iskkltes atduutc ad rdee r ®f ®r e n c
( CARMO)

3.1. Objectifs du document

Le présent document a pour objectif de fournirle Cadr e de r ®f ®r e n cAecésnaaxt i on al
Ressources pédagogiques via un équipement Mobile (CARMO).

Il vise a fournir :

A les grandes orientations pour | a mi s des projetsi ddwWrgeli pement s mobil
destinationdesmembresde | a communaut ® ®ducative de | 6®t ab
éléves et leurs enseignants) ; ces orientations sontis s ues doéune d®mé&tmtche conc
Collectivités pour le service public du numérique éducatif ;

A les recommandations principales pour élaborer et conduire les projets; ces
recommandati ons sont d®t ai |l |l ®es afin ddocdei der | e
leurs cahiers des charges et | 6 or g a ndu prajet, ietodnd a ileb eateurs de la filiere
industrielle en leur présentant les attentes pour le numérique éducatif.

3.2. Statut du document

Les orientations du cadre de référence CARMO concernent les points j ug®s par | 6®ducatio
et ses partenaires comme suffisamment i mportants et
destinataires du présent document.

Les recommandations fournies deviendront une obligation par le biais des contrats, issus des marchés
publics conclus entre les collectivités territoriales et les prestataires (constructeurs, fournisseurs de
services, intégrateurs, hébergeurs ou encore infogérants) ainsi que par le biais des conventions,
notamment celles établies entre les services académiques et les collectivités.

En outre, le document identifie parmi ces recommandations celles qui sont jugées comme

indispensables pour garantir la conformité au contexte éducatif(mi ssi ons ®ducatives, fina
respect des contraintes réglementaires, juridiques et de sécurité). Elles sont repérables par les verbes

« DOIT » ou « DOIVENT ».

Le présent document constitue la troisieme version du cadre de référence CARMO et présente les
évolutions suivantes par rapport a la version 2 publiée en juin 2016 :

A des pr ®ci si ons easnuwonnéksbdad solniens teagestiom re flotte (MxM) /
gestion de classe ;

A lelien avec le « Guide des projetsp ®d agogi ques s BYPHWAVEG»Mt sur | e

Al dadaptation ~ | 6 ®v eldtives a la protedtiensde donnggs a sarattdreo n' s r
personnel ;

A lesliens entre ENT et les équipements mobileset | 6al i gnement avec dbéautr
que CARINE ;

A lapriseen compt e defa®@wmmdblagié et dumrontexte stratégique et réglementaire ;
i | 6am®Il i o ncaessibilité du deeumler.

Comptetenude | eur maturit® ° | 6 ®c h®ance dnevenmre2018)c at i on
certains sujets noaatteverpiacnet ®f @ r o dedpublic@ionb gltérikses. C6 e s t
notamment le cas pour :

A le détail des normes et standards pour les ressources et applications mobiles ;
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A les liens avec | es proj et s numariqueoda aonfiancep(enu r | den
particulierle GAR-gesti onnaire doac-cetlem®cuaxn irsenses odudricdeesnt i f

FranceConnect) ;
A les op®rations de tr.ansition ddédann®e scolaire

3.3. Destinataires du document

Le cadre de référence CARMOvi se ~ faciliter |l e dialogue entre 1| es
projets doé@aqgbiles.pement s

Les principaux acteurs de ces projets sont :

A les ministéres (services centraux) :

}  Ministére de I'Education nationale et de la jeunesse (MENJ) : il coordonne les travaux
pour la formalisation des grandes orientations et des recommandations, au service de

Il a politique nationale dé®ducation et dans | e
refondation de | 6®col e
} Ministére de I'Economie, de [I'Industrie et du Numérique (MEIN): il impulse le

développement et la structuration de la filiére industrielle francaise du numérique
éducatif, avec des enjeux de souveraineté nationaleetd e cr ®ati on déempl oi s

} Ministere de I'Agriculture et de I'Alimentation (MAA) : il inscrit sa participation au service
public du numérique éducatif et de l'enseignement a distance et dans ce cadre il
contribue & la définition des besoins métier et des recommandations, afin que les
projets territoriaux faisant | e choi x dé®qui
agricole puissent bénéficier de définitionsetd 6 or i ent ati onjs convergente

A les associations représentatives des collectivités territoriales : une concertation au niveau
national permet de partager les objectifs et préparer les orientations (notamment par le biais
du « comité des partenaires ») ;

A leSecr ®t ari at g®n®r al p o wlrsoutiertt,ipar le digit du Pregeamment ( SGP |
dél nvesti ssement déAvenir, |l es projets num®r i g
territoriales ainsi que |l e d®veloppenmnent de | 6en

A les ma trises ddouvrage ac ad @orteucsude sprojez ) : ellesr r i t or i
définissent le besoin, pilotent | e pr oj et et f i nancavectun iht&tét mi s e e |
particulier porté aux questions de sécurité ;

A leschefs do®t ableicstseeumresn:t d de® s odde®f i ni ssent et mett
projets pédagogiques ;

A les personnes ressources en établissement (en particulier « administrateurs ») ;
A les délégués a la protection des données (DPD) ;
A les enseignants ;
A lesreprésentantsdespar ent s ;d6®l  ves
A les acteurs de la filiere industrielle :
}  fabricants de matériel,

}  fournisseurs de solutions applicatives (de gestion de flotte mobile, de bouquets de
service, de s®curit®, de gestion de classeé¢)

}  fournisseurs de ressources pédagogiques (contenus et services),
} prestataires des ma’ trises doOoouvrage acad®mi qu
A lesacteurs et personnes concern®s par | 6assistanc

}  assistants de vie scolaire (AVS) et accompagnants des éleves en situation de handicap
(AESH),

}  ergothérapeutes,
}  psychologues,
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} orthophonistesé

Cette version du document a pour destinataires principaux les porteurs de projet et les acteurs de la

filiere industrielle. El | e doit permettre de guider | a demande des

de la filiere.

3.4. Organisation du document

Les premiers chapitres présentent le document CARMO dans son contexte (chapitre 1), introduisent les
concepts fondamentaux (chapitre 2) et décrivent l@rganisation du document tout en proposant un guide
de lecture (chapitre 3).

Le chapitre 4 positionne le document CARMO vis-a-vis des référentiels connexes.

Une vue do& e resseitm(cHagtre 8)proposée sous deux angles, dans un premier temps celui
de | busage, puis dansddomndeaxichméeetémps del v®f

Les grandes fonctions et concepts a connaitre sont décrits dans les chapitres 6 & 9.

Un ensemble de recommandations liées al 6qaisition des équipements mobiles et des outils de gestion
associés est ensuite adressée aux acteurs concernés dans les chapitres 10 a 19, qui identifient les

®r ence.

principaux criteres de choix ainsi que le s pr ®requi s déinfrastructUnre et

récapitulatif de toutes les recommandations, et des seules recommandations (avec mise en exergue

des exigences), est fourni en annexe du pr ®sent docun

Enfin, les chapitres 20 a 22 décrivent les bonnes pratiques li€ées a l@rganisation dén projet mobilité
dans | d6®ducation.

* Vues d’ensemble des finalités d'usage et de
I'architecture logique de référence, présentation des
concepts et fonctions

» Recommandations par rapport a I'acquisition
d'équipements mobiles et services associés

» Bonnes pratiques dans 'organisation d'un projet
mobilité

€€

lllustrationl : Organisation du document

Un glossaire figurant en annexe donne les définitions de certains termes, présentés en italique la

premi re fois qubdils sont cit®s dans | e document

Version 3.0 AAC - Novembre 2018 15/152



Cadre de r ®f B&cesnce pou
aux Ressources pédagogiques via un équipement Mobile

CARMO

3.5. Guide de lecture

Ce paragraphe propose, a titre indicatif, une sélection de chapitres recommandés selon la
préoccupation particuliere du lecteur.

3.5.1. Compréhension générale

Pour obtenirunevue do6ens e mbles et tbrecsonssalmordésj des informations sur les termes

utilis®s dans | e domaine de | a mdebledtures ®cormmandéee s not i
sont :

A chapitre 5 «Accés a une ressource numérique depuis un équipement mobile : vues

déensembl e

A chapitre 6 «Présentation des fonctions : introduction » ;

A chapitre 7 « Présentation des fonctions : I&quipement mobile» ;

A chapitre 8 « Présentation des fonctions : ressource numérique » ;

A chapitre 9 « Présentation des fonctions : utilisateurs et accés aux ressources ».
Ces préoccupations peuvent intéresser tous les acteurs.

3.5.2. Choisir un équipement
Pour obtenir des éléments d 6 appr ®c i atei omh odiégnigednént mobile, notamment les
fonctionnalités attendues de | 6 ®q u i p e melesuppontetids Etapes de préparation, les lectures
recommandées sont :

A chapitre 11 « Critéres de choix d@n équipement mobile » ;

A annexeB«Exempl e de gr i léquipemdnéemobiles.i x doéun
Pour le cas particulier des dispositifs de type « classe mobile », voir le chapitre 19 « Classes mobiles ».
Ces préoccupations peuvent intéresser les porteurs de projets et potentiellement les acteurs de la filiere
industrielle.

3.5.3. Choisir les outils associés
Les offres du marché permettant le déploiement et la gestion des équipements regroupent
généralement plusieurs fonctions : gestion de flotte, distribution des applications mobiles, gestion de
contenu (communément appelées respectivement MDM, MAM, MCM?). Dans le présent document, on
utilisera parfois| 6 appel |l ati ddaMg ®m®u i gd®sicgner indiff ®&  emment
fonctions.
Pour obtenirdesél ®ment s dobéappr ®ci at i aesoutls, lesleciuras recanmendéest e d e

sont :

A fonction de gestion de flotte: chapitre 12 « Gestion des équipements mobiles
(communément appelée MDM) » ;

A fonction de distribution des applications mobiles : chapitre 13 « Distribution des applications
mobiles (communément appelée MAM) » ;

A fonction de gestion de contenu: chapitre 16 « Gestion des productions numériques
(communément appelée MCM) ».

2Mobile Device Management, Mobile Application Management, Mobile Contenvditaglageaient
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En compl ®ment , afin de mettre en Tuvre |l es pratique:
fonctions de « gestion de classe » sont nécessaires. Voir au chapitre 17 « Services fonctionnels de
gestion de classe ».

Ces préoccupations peuvent intéresser les porteurs de projets et potentiellement les acteurs de la filiere
industrielle.

3.5.4. Gérer un projet mobilite

Pour s 6 a s s u rélémentslimportants a prendre en compte dans une démarche de lancementd 6 u n
projet de mi skkd ®eg i deama retes de meskoiurtes @ssociées, les lectures
recommandées sont :

A chapitre 18 « Support logiciel » ;

A chapitre 20 « Observation des usages » ;

A chapitre 21 « Gestion d@n projet mobilité » ;
A chapitre 22 « Conduite du changement ».

Ces pr®occupations sbadressent principal ement aux por

3.5.5. Proposer des ressources
Pour les préoccupations sur les types de ressources a déployer sur les équipements mobiles et

contraintes associées, les lectures recommandées sont :

A chapitre 8 « Présentation des fonctions : Ressource numérique » ;
A chapitre 14.4 « Authentification ».

3.5.6. Sécurité

Les préoccupations de sécurité, transverses a tous les domaines, ont été regroupées dans un chapitre
spécifique : le chapitre 14 « Sécurité ».

3.5.7. Grille récapitulative des recommandations

Une grille récapitulative des recommandations figureal 6 annexe C.

VIVIVIVITVITVITVTVIT VT BT i i i viiviiviiviaiviaiviavna
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4. R®fT ®renti el st cguneesgs

Le cadre de référence CARMO n 6 e s t pas un document i sol ®, ietl sbdbapp
guides qui précisent le contexte dans leur domaine respectif, notamment le cadre de référence CARINE

et le SDET qui s'inscrivent dans le plan d'ensemble que constitue le S3IT (schéma stratégique des

systémes d'information et des télécommunications).

4.1. Référentiel Wi-Fi

La finalit® de ce r®f ®rentiel est dobaifrhgructureWl-FR conc e
r®pondant aux besoins de | 6®tablissementéamxechefscai re ou
do®t abl iexsedmeamrtct eur s dé®col e, aux directions des sys

collectivités territoriales.

Il vise a apporter aux différents acteurs concernés les éléments pédagogiques, juridiques et techniques
a prendre en compte lors de la mise en place du Wi-Fi en établissement ou en école, afin de les aider
a obtenir une infrastructure fiable et adaptée aux besoins.

(I comprend une pr®sentation des contextes-Fidldns cas dolL
les établissements scolaires et les écoles, des éléments juridiques et des recommandations techniques
de mise en Tuvre.

Le référentiel Wi-Fi est disponible en ligne sur le site éduscol3.

éférence des services
res Num®riques ¢
O®col es

4.2. S2I2ET CARINE (Cadre de R
déol nfrastruct u
scol aires )Yt d

Le référentiel CARINE (CAdre d e R®f ®r enc e des services dél nfra
doE£tablissements scolaires et ddé®col es) a pour obj et
I'éducation nationale et aux collectivités territoriales d'organiser en commun les réseaux et services

numeériques des établissements scolaires et des écoles.

Ce référentiel est issu de la refonte du CRS2i2e (Cadre de Référence des Services intranet / internet
d' ®t abli ssements scolaires et d' ®coles) qubil rempl ac

Le référentiel CARINE est disponible en ligne sur le site éduscol4.

4.3. SDET (Schéma directeur des espaces numériques
de travail)

Pour définir les services attendus dans les espaces numériques de travail et pour formaliser les
préconisations organisationnelles, fonctionnelles et techniques, le ministére publie le SDET (Schéma
Directeur des Espaces numériques de Travail).

Le SDET est disponible en ligne sur le site éduscols.

3 http://eduscol.education.fr/cid89186/refek ittall
4 http://eduscol.education.fr/fCARINE
5 http://eduscol.education.fr/SDET
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4.4. Reéférentiels ANSSI (Agence nationale de la sécurité
des syst mes doéinformation)

4.4.1. Recommandations de sécurité relatives aux mobiles
multifonction

Ce document a pour objectif de sensibiliser le lecteur aux principaux risques de sécurité des terminaux
mobil es et ddcommdndajiangede sédueité génériques a appliquer pour les limiter.

Ce recueil de bonnes pratiguese st di sponi bl e en BSl.(gne sur |l e site de

La pertinence de ces recommandations est a évaluer en fonction du contexte et leur application sera
fonction des enjeux et des objectifs de sécurité.

4.4.2. Recommandations de sécurité relatives aux réseaux
Wi-Fi

L6objet de ce doc umeenrtdangls thoixddes mgilleurs panametres polurdacbhbnne

s®curi sat i onWiHi.da particul@sneraaverti y trouvera des recommandations simples a
appliqguer pour |l a mi N-Fipar pdbacel déuandi®s eque | admin
entreprise y trouvera des informations et recommandations complémentaires applicables & un systéme
déinformation.

Ce recueil de bonnes pratiques pour sécuriser les acces Wi-Fi est disponible en ligne sur le site de
| 6 ANSSI

La pertinence de ces recommandations est a évaluer en fonction du contexte et leur application sera
fonction des enjeux et des objectifs de sécurité.

4.4.3. RGS (Référentiel général de securité)

Le référentiel général de sécurité (RGS) est un référentiel destiné a sécuriser les échanges

électroniques de la sphére publique. Pour une autorité administrative, appliquer le RGS permet de

garantir aux citoyens et autres administrations que |
il

est bien adapt® aux enjeux et aux risques .et qubd es
Les documents constitutifs du RGS sont disponibles en lignes.
4.5. RGAA (Référentiel général d'accessibilité pour les
administrations)
L'article 47 de la loi n° 2005-102 du 11 février 2005 po u r | 6®galit® des droits e
participation et la citoyennet ® des personnes handicap®es fait de | 6ac
Il es services de communication publique en Il i gne de

établissements publics qui en dépendent. Il stipule que les informations diffusées par ces services
doivent étre accessibles a tous.

6 http://www.ssi.gouv.fr/administration/guide/recomnasktimitgelativesuxomdiphones
7 http://www.ssi.gouv.fr/administration/guide/recomndesktimitgelativesuxreseauxyifi
8 https://references.modernisation.gouv.fr/securite
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Le décret n°2009-546 du 14 mai 2009 (pris en application de l'article 47 de la loi n° 2005-102 du 11
février 2005 sur I'égalité des droits et des chances, la participation et la citoyenneté des personnes

handi cap®es) i mpose une mise emdéldidevdeux and @ partibdetac es si bi

publication du décret) pour les services de communication publique en ligne de I'Etat et des
établissements publics qui en dépendent, et de trois ans pour les services de communication publique
en ligne des collectivités territoriales et des établissements publics qui en dépendent.

Le Référentiel général d'accessibilité pour les administrations (RGAA), a forte dimension technique,

of fre une traduction op®rationnell e des iomales dnsir e s

gu'une méthodologie pour vérifier la conformité a ces criteres.

Le RGAA, dont la version 3.0 a été officialisée par arrété ministériel le 29 avril 2015, est disponible en
ligne®.

4.5.1. A2RNE (Adaptabilité et accessibilité des ressources
nNum®r i ques pour | 6Ecol e)

Pour accompagner la scolarisation des éléves en situation de handicap, le ministére méne une politique
de soutien a la production et au développement des usages de ressources pédagogiques numériques
adapt ®e s . Le num®rigue permet en effet doéoffri
situation de handicap : leurs contenus peuvent, via des traitements informatiques appropriés, étre
aisément adaptés pour répondre aux besoins spécifiques des publics concernés. De fait, les ressources

r

doba

des

num®r i ques gedaventdedxepclooliet er ces oppordalni tdRes |;06 adHmaid ta n®@
| 6exp®rience montre aussi gue | es eddsfhasoins £ducatitsa |

particuliers des éléves en situation de handicap sont bénéfiques a tous les éléves de la classe.

A cet effet, le ministére a publié des guides de bonnes pratiques a destination des auteurs de ressources
num®r i ques p o 8indudtriél®|de la filiere, potrr lacdanception et la production de ressources
numériques accessibles et adaptables pour et par les personnes en situation de handicap.

Ces propositions de bonnes pratiques pour I'accessibilité et 'adaptabilité des ressources numeériques
pour I'Ecole (A2RNE) sont disponibles en ligne sur le site éduscol®.

4.6. RGI (Référentiel général d'interopérabilité)

Le RGI est un cadre de recommandations référencant des normes et standards qui favorisent
l'interopérabilité au sein des systemes d'information de l'administration. Ces recommandations
constituent les exigences pour favoriser l'interopérabilité. Elles permettent aux acteurs cherchant a

s ®s

interagir et donc a favoriser l'interopérabilit® de | eur syst me d-Heland simplasat i on,

arrangements bilatéraux.
Une version 2 de ce référentiel a été publiée en avril 2016.

Le RGI est disponible en ligne!%

47. Guide des projets p®dagogi ques

BYOD / AVEC

Ce document constitue un guide des projets BYOD.

et opérationnel pour les porteurs de projetsp ®dagogi ques sBY¥@PDuyant sur

9 https://references.modernisation.gouvattegssibilite
10http://eduscol.education.fr/A2RNE
11https://references.modernisation.gouv.fr/interoperabilite
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+ Vues d’ensemble des finalités d’'usage et de
I'architecture logique de référence

» Présentation des concepts et fonctions
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5. Acc s ) une ress ourdee uinsy mayni

®qui pement: uwoddinlsee mb |

Cechapitre dobsaes ackesrsdes projetsd d ®gqui pements mobil es

If ournit une vue doens e nibdl®q udiepse neennjdest denodbejles dpsiu®:j et s

A lavue «métier»s 6i nt ®r esse aux queauteilsnssegwiiwarnst essont
équipement mobiled ans | 6 ®d u c a $ont@as appats auwqpuadiques et missions
éducatives ?

A la vue architecture de référence indique quelles sont les fonctions (matérielles, logicielles et
de prise en ¢ o mpduievontpermétite e rendre lesasereces ajtendus par

|l es usagers dans | 6®cosyst me.
Les cas débusage d®crits sdinscrivent dans | e re
réglementairesenvigueurap pl i cabl es équipememnisrmobilesten padidulier des principes

de s®curit ®, déint®grit® et de confidentialit® de
matiére de protection des données a caractere personnel, de propriété intellectuelleé ) .

51. Vue dobéensembl e pauelssusagarsvi c e s

L6®qui pe me peut contoiluer [aa@endre des services de plusieurs natures, pour mettre le
numeérique au service des apprentissages et du socle commun de connaissances, de compétences et
de culture.

Les services rendus depuis un équipement mobile a l'usager sont présentés dans ce chapitre sans
préjuger de l'architecture applicative permettant de fournir ces services (applications natives, en ligne,
ENT/hors ENT...).

Ces services ont été définisaucour s dobéune ®tude dbéexpression de besjq
acteurs concernés.

Pour les éleves, | éguipement mobile doit contribuer a 7 services principaux :

accéder a des ressources numérigues (contenus et services) de qualité pour les

apprentissages ;
d®vel opper | 6autonomie, | a ¢cgr®ation et | a cr®atl
renforcer la relation école-f ami | | e et |l e sui;vi de | 6activit® s

assurer la continuité pédagogique ;

permettre le travail en équipe, la mutualisation ;

promouvoirlamobi | it ® dahé®phaupaegendaemsbialp@l i c;ati ons

d®vel opper |l a ma“ trise des outils num®riques et
Pour les enseignants,| 6 ®q u i p e m elait tontribadn & 3 services principaux :

mettreen T uvre | es pratiqgues p®dagogi ques

personnaliser les parcours et les apprentissages ;

permettre le travail en équipe, la mutualisation ;

promouvoir | a mobillietqi i deemsetrdé¢dapmodtpes eede | § ENT

développer la maitrisedes outi |l s num®ri gues et | a construct

Remarque : les 3 derniers services sont communs aux éléves et aux enseignants.
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Accéder a des ressources numériques (contenus et e : Mettre en ceuvre les pratiques \,'\
services) de qualité pour les apprentissages o\ . pédagogiques o\

Développer 'autonomie, la
création et la créativité de

Permettre le travail en
équipe, la mutualisation .\

Promouvoir la mobilité dans
l'usage de I"équipement
mobile et des applications
de 'ENT

Développer |la maitrise
des outils numériques et
la construction d’une
culture numérique

®
Personnaliser les

parcours et les
apprentissages

Renforcer |a relation école-
famille et le suivi de l'activité
scolaire

Pour I’enseignant

Pour I’éléve

lllustration? : Vue d'ensemble des services pour les usagers

Pour chacun de ces services,un t abl eau doéexempled saapdobte ded DR qdid P * ang &
mobile est proposé. L6ensembl e de ces services doit °tre d®p|l o)
applicables en matiere de protection des données en particulier le RGPD et la loi informatique, fichiers
et libertés modifiée en 2018.

5.1.1. Accéder a des ressources numeériques (contenus et
services) de qualité pour les apprentissages

Exemples de icas dobusage

A 16 e ns e irgparades ressources pédagogiques pertinentes, les commande par le biais
de son établissement et les met a disposition de ses éléves ;

A 16 e n s e ipdud des ressources pédagogiques et les met a disposition de ses éléves ;

A un travail réalisé par un éléve est soumis a la critique ou a la validation des autres : un
exercice / une démarche / une scene est filmé(e) pour une autocorrection en petit groupe ou
de maniére collective ;

A les éléves accédent aux ressources mises a disposition par le centre de documentation de
leur établissement ;

A des exercices favorisant letra v a i | collectif " |1 6aide de supplort
éleves ;
A les travaux individuels et collectifs sont effectués en alternance ;
A desprojets doéapprenti ssage tr;ansdisciplinaires]|so
A desressources « pour aller plusloin»sontpr opos®es ~ | 6® "ve sur | es
ou quodi l ne maitrise pas.
Apportsdel 6 ®qui pement mobil e

(] ﬁ ﬂ Al 6®qui pe mapporte des Outild neultimédia intégréspour produire du cqgnt
hd maniére rapide ;

D/ﬁ Al 6®qui pe mesnuti t modbdisRdtehows établissementc e qui permet db6agc®
N ressources toujours de la méme maniere ;

& & A 1 6®qui pe mendividuaisebel support mais per metesghdesa c c ®df r

l‘&.l de travail communs ;
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A enrichirl a palette dodoutils au service des enseign
A former des enseignants ;
A personnaliser I'environnement de travail aux besoins spécifiques de son utilisateur (activité
individualisée, situation de handicap...) ;
A accéder rapidement aux contenus mobilisables pour une séquence pédagogique
(documents de travail, product i ons personnelles, traces m®moi
Apports de | éguipement mobile :
a A focaliser] 6att ent i damslesséquerdcesipédagegiques ;
l‘l‘l A modifier dynamiquement la configuration de | é§uipement mobile ;
A permettre la diffusion rapide de contenu ;
1} A accéder de maniére sécurisée a des moyens de communication indépendamment du lieu et
D\.ﬂ?ﬁ du moment ;
A accéder de maniére sécurisée adistance™ | 6i nf or mati on.
5.1.3. Contribuer a renforcer la relation école-famille et le suivi
de | 6activit® scol aire
Exempl es ubage:cas dbo
A rendreaccessible en tous | ieux et ™ tout moment
}  emplois du temps, cahier de textes, consignes de travail,
}  services de vie scolaire,
} vie de | 6®t ablissement (menus de | a cantine,
}  collaboration (éléves entre eux, entre éléves et enseignants),
} communication (entre famille et établissement),

Q

A | 6®qui pe mecauplé andedapplieations dédiées permet un changement rapide et
facile de configuration de la classe ;

Al 6®qui pemeat Im® birles sour ce nuns&ion dpudspositifa dé | i t e

compensation pour les éléves en situation de handicap.

5.1.2. Mettreen T uvre | es pratiques p®dad

Exemples de cas dobéusage

A lancer une application sur tous les équipements mobiles de la classe et bloquer les
équipements mobiles sur cette application (de type mode single App) ;

A restreindre ou autori ser red fanctonnalités/applications deil équipement
mobile ;
A construire ses cours pour un usage a partir de | équipement mobile ;

A communiqueravec ses ® ves (informer l es ®I ves d
Ve

son ®cran en claség)y pour aider | 6®I
A communiquer avec ses collegues ;

A connecter | équipement mobile a un dispositif de projection afin de donner un support visuel
a son cours, projeter I'écran d'un ou plusieurs équipements mobiles sur I'équipement de
visualisation collective ;

A remplir les bulletins ;

A réserver les ressources (salles, matérielsé ) ;

A corriger des devoirs produits de maniére numérique ;

A accéderaux autres servi cedonrgerdes HegoEN,T (exempl e
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}  informations (ex. : transports) ;

A permettre aux parents de suivre les travaux numériques effectués en classe.
Apportsdel 6 ®qui pement mobil e

1> A répondre aux difficut ®s dbéacc s ~ | O6®quipement dans certpin
\_ﬂAH A permettrel a consultation des travaux num®riqgues hqgrs

]

A permettre la consultation des travaux et des ressources numériques et favoriser la
communication famille/établissement pour les parents, éléves ou enseignants en situation
de handicap.

5.1.4. Développer la maitrise des outils numériques et la
construction doéune culture num®r

Exemples de cas dobéusage

A édugquer les éléves et les enseignants aux médias numériques (sensibilisation a la sécurité
a la protection des données, droit des mineurs, droit a I'image, propriété intellectuelle) ;

A généraliser le développement du numérique éducatif ;

A responsabiliser | 6 ®1 ~ v e f ac e : %gislation) ddcafiog wex meédias et a
| 6i nf or ngatesponsaple desrassources ;

A autoriserun usage personnel responsable et compl ®mlent
Apportsdel 6 ®qui pement mobil e
A utilisation possible dansn 6 i mpgoetletsituatond 6 appr ent i ssage
d) A facilittd 6ut i | i sat iiostantagné @goaomie)a g e
D“ﬁ A équipement f our ni i ndi vi duel | e mesponsabiliser dads®ks propresp o u r s e
usages.
5.1.5.Favoriser | e d®vel oppement de I|0:

la créativité

Exemples de cas db6usage

A enrichir facilement ses productions avec des fonctions multimédia embarquées,
directement utilisables ;

A permettre a I'éléve de s'auto évaluer et d'adapter son travail et ses exercices ;
A permettre” | 6®l ve d' avancer ° son ryfhme, ind®penda
A faciliter I'autonomie pour les éléves en situation de handicap ;

A disposer immédiatement aprés une activité physique de statistiques détaillées ;
A annoter les cours/contenus en fonction de ses besoins ;

A préparer des documents ;

A favoriserl 6observation indjividuali s®e d'Tuvres

A permettreletrav ai | individual;i s® sur des Tuvres

A faciliter] 6uti |l i sation;de baladodiffusion

A facilterl a | ecture d'iTuvres, audi o, vid®o, texte.

A diffuser facilement des adresses web via un QR Code.

Apportsdel 6 ®qui pement mobil e
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! A capturer un son ;
m A capturer une image (animée ou non) :

A offrir des possibilités artistiques et multimédias démultipliées (exemple : composer une
musique, prendre des photos, modifier des images, créer une séance filmée) ;

A filmer et revoir une action ;

A permettrel dutil i sati on doé acopmpensaidnlds hardicap (bér exemplel: s de
1 plage braille, scanners, capteurs de souffle, capteurs musculaires) ;

A remplacementd 6 appareil s de :mevsourtem (terxee nopsicei | | oscope

E_S additionnels ;

A transformation en microscope a moindre frais ;
A effectuer des recherches ;

A acces simples a des outils de natures variées, permettant de diversifier les méthodes
dé®valuation.

5.1.6. Contribuer a personnaliser les parcours et les
apprentissages

Exemplesdecasd 6 us:age

A proposer aux éléves des ressources pédagogiques différenciées (exercices, cours...) selon
leur niveau et leur avancement et/ou leur situation face a un handicap, avec disponibilité
individuelle du terminal ;

A visionner en aval les séquences d'apprentissage afin d'identifier les points de blocage ;
A visualiser en temps réel la production de I'éléve.
Apports de | éguipement mobile :

o A suivre le travail que chaque éleve réalise sur| 6 ®qui pement modeifacom qu 6
aaa centralisée, etfournrdesconsi gnes en fonction de | 6avancem
al A capturedes s®quences dbapprentissage

A partaged 6 ®c;r an

A prise en charge des situations de handicap, adaptabilité et accessibilité des ressources
numeériques permettant une personnalisation adaptée.

5.1.7. Contribuer au travail en équipe et a la mutualisation

Exemples de cas db6usage

A diffusion d'une expérience aux éléves sans avoir a déplacer tout le groupe classe ;
A mise en commun de résultats (par exemple expérience filmée) ;
A utilisationd dout i | s bas ®desmtaractiohsGi nt er acti on

}  utiliser un dispositif (forum, flux...) pour permettre aux éléves de poser des questions
(auxquelles I'enseignant et les autres éléves pourront répondre),

}  proposer un sondage / QCM en temps réel qui permet un retour immédiat sur la
compréhension du cours par les éleves et les ajustements éventuellement

nécessaires ;
A soumissiondwn tr avail d@e®dlavalgationddsautresr i t i
}  filmer une démarche / une scéne / un exercice pour une auto correction en petit groupe
ou collective.
Apportsdeld6 ®qui pement mobil e
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A envoi simplifié de données ;
A interactivité quasi temps-réel ;

A partage et mise a disposition du contenu facilités (tableaux numériques ou équipements
mobiles du groupe) ;

A ajustements éventuels immédiats sur la compréhension du cours par les éléves.

5.1.8. Contribuer a assurer la continuité pédagogique (en
particulier établissement 1 hors établissement)

Exemples de icas dbéusage

=

0»

A offtl a possibilit® dbéun |l ien entherdede alcdh ®tval I§iss g
(voyages ou sorties scolaires) ;
A disposer des mémes ressources pédagogiques utilisées en classe (manuels, cours,
exercices, logiciels...) en tous lieux (domicile notamment) ;
A permettre de continuer ou reprendre a la maison les exercices numeériques vus en classe ;
A accompagner les éléves en situation de handicap ;
A facilter]l e rattrapage des cours manqu®s (mal adi e, ab:
A permettre aux parents de consulter les productions de leurs enfants ;
A inclure des éléves scolarisés en dehors de la classe (domicile familial, centres médicaux,
h 1 pi toa hcéompagner les éléves et enseignants a mobilité réduite.
Apportsdel 6 ®qui pement mobil e
i A volume et poids du cartable (par rapport aux manuels papiers) ;
A synchronisation de données ;
._.n A ressources et services accessibles a distance ;
" A interactions avec la classe possibles a distance ;
D A peut également fonctionneren] 6 absence de connexion
5.1.9. Equipement mobile:pr omouvoir | a mobil i t|®
des ENT
Exemplesdecasd 6 us:age
A stocker des données de production de | éguipement mobile di r ect ement sur | pes
stockage personnel de | 6ENT
A partager un document Ou une production persohne
coll aboration de | 8ENT
A faire | 6appel unéqguipéneentdnebiledser prutersin de sport, hors acces au
poste de connexion dbéacc s ~ | O6ENT et synchrpni
sécurisée (code ddaut henti ficati on dedegestd®] 6 aabvseede clee der
| OENT
A procéder a des enregistrements audio, photo et vidéo et les envoyer directement dans
| 6espace de stiockage de | 6ENT
A informerlesusagerssurlesévén e ment s de | 6®t abli ssement par mnot
déactual i o®@® dé ®vOBNMents parti cetaldisurlesetorgear e xjem

livres a la bibliotheque).

Apports de | équipement mobile :

A acc®der =~ distance gux donn®es de | 6ENT
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A d sposer doéoutil s demytiméliddirectementen rdobilitéc(audid, ghota

et vidéo) ;

A di sposer doun moyen addiet il @rardohnéas delsvie scolaire.s at i d
Par exempl e, | 6acc s ~° | dapplication mobile
°tre s®curi s®e par code pin pour @rlesdonees. qu e
Sans ®qui pement mobile, | 6appel se fait souve

un éléve pour étre déposé par un éléve dans le bureau de vie scolaire et qui pourrait, par
conséquent, le modifier ;

A di sposer doun mdyem dcdads ®cwminel |l e pour | daccl]
utilisant un doubl e facteur dbéauthentkEIMdecati o
|l utili sateur | ors doéune tentative dbdacc s ~

A danslecasdes EIM,per mettr e = élerdne tes tapasitést de stockagedet de

partage entre ENT et EIM.

52. Vue doende anbhfiesture de référence

Pour fournir les services métier décrits dans le paragraphe précédent, le projetd 8 ®qui pement s m
doit permettre de de®préoccdpatens matdridlesnagicietds btatilisateurs.

Ce paragraphe pr®sente |l e sch®ma dbéasembtectanstf g
Il vise a présenter de facon synthétique, par une structuration et une visualisation a haut niveau,
| 6ensemble des t hi®mas ilgaemi Secemviuvre dbédun projet

Ces thématiques sont les suivantes :

A gestion des cycles de vie :
} gestion du cycle de vie des ressources numériques,
}  gestion du cycle de vie des équipements mobiles et accessoires ;
A support :
}  support matériel,
}  support logiciel ;
A services de gestion des productions numeériques :
}  stockage de productions numériques,
}  sauvegarde / restauration et archivage des productions numériques,
} synchronisation des données ;
A services fonctionnels :
}  services de communication et de collaboration,
} services informationnels et documentaires,
}  services de production pédagogique et éducative,

} services doaccompagnement de |l a vie de | 06®I|

}  services de gestion de classe ;
A services socles des équipements mobiles :
notification,
stockage local,
services doacc s r®seau et connectivit®,
gestion de contacts,
syst me doéexploitation,
repérage spatio-temporel,
capture multimédia,
gestion des environnements ;

= = B 5 B == B B
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A gestion des équipements mobiles :

gestion de | &Gyuipemenstmohiles et dak accessoires,

monitorage / compte rendu / statistiques des équipements mobiles,

application des politiques de sécurité,

sauvegarde et restauration des équipements mobiles,

configuration des équipements mobiles,

application de | a mise =~ jour des syst mes |doece
}  gestion des profils utilisateur ;

A distribution des applications mobiles :
} gestion de | 6inventai,re des application mobl|i | ¢
}  association ressource / profil équipement mobile et / ou profil utilisateur,
} monitorage / compte rendu / statistiques des applications distribuées,
} store /| portail doacc s aux ressources

- = = = = ==

A service doinfrastructure pour | 6®tablissement
}  gestion des systemes informatiques (infogérance serveurs) et composants réseaux,
}  services réseau,
}  monitorage/c ompt e rendu [/ statistiques de | 6infrpapst
A services de sécurité :
authentification,
autorisation,
détection du non-respect des politiques de sécurité,
propagation des identités,
gestion des annuaires,
}  définition des politiques de sécurité.

=== == = = =

Le schéma présenté en lllustration 3 reprend ces mémes informations sous forme graphique.

Remarque : ces grands blocs de fonctions se retrouvent dans les chapitres suivants (chapitres 1 a 9)
qui explicitent, dans une vision large et sans restriction, les possibilités offertes par un équipement
mobileet | 6 ®c o s y edt lié miegedian,les tessdurces, la sécurité.

Remarque : cette architecture de référence est une représentation conceptuelle et structurée des
services susceptibl @dandb dterse pmiog ed 5 iddSeMQmele typedee nt s | mo
projet (EIM, classe mobile et/ou BYOD), les services ou fonctions pourront étre plus ou moins pertinents.
Les différents chapitres consacrés aux recommandations fournissent des précisions permettant
d 6 de n tsenficeseetfonttiens les plus adaptés a chaque type de projet.
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Gestiondu cycle de vie . -
Gestion du cycle de vie - -
des ressources des EM et agcessoires Support matériel Support logiciel

numériques

Services de

Services Services de production . ,
informationnels pédagogique Serw(cj:esl. d qccdon]ﬁzi\gnement gestion de
et documentaires et éducative € laviedeleleve classe
Authentification

Services de
communication et de
collaboration

Autorisation

Notification Stockage d'acces Gestionde Systéme Repérage Capture Gestiondes
Stockage de local réseau et contacts d’'exploitation || spatio-temporel multimédia environnements Détection d
productions connectivité nonereesc |c1nt du
numériques espectaes
politiques de
sécurité

Services

Sauvegarde Propagation des
identités

Sauvegarde/ Gestion
restauration et d’'inventaire des et restauration ]
des EM Gestion monitorage /
Gestion des systemes informatiques ]
Gestiondes

archivage des EM et des
d’inventaire des compte rendu /
(infogérance serveurs) et 1
annuaires

productions accessoires it
numériques Configuration de applications statistiques des
'EM mobiles applications composants réseaux
distribuées
Définition des

Monitorage /
compte rendu / Application de
Monitorage / pOHt'ique_ts'de
sécurité

Synchronisation statistiques e & ot

EM la mise ajour Association ] :
des systémes ressource / profil Store / portail .

EM et/ou profil d’accés aux Services compte rendu /

réseau statistiques de

d’exploitation
utilisateur ressources *
l'infrastructure

Application des
politiques de Gestiondes
sécurité profils utilisateur

Illustration3:

tecture de r ®f ®rence

e de | 6archi

Vue dodéensembl

VIV VAV AV A A A A A A A AR VAWV
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|6. Pr®sentation desntowomdtuicomn®n

Lesf onctions port®esr @a®r kbdaecechetieentur &t drptyquer:al ys ®e $

A

| é§uipement mobile, qui porte les préoccupations matérielles a savoir :
}  le matériel lui-méme, avec ses caractéristiques et la sécurité associée,
} I'doutil qui va perdndeRtqturi ep edhee ng &r emo blid epsar ¢
}  lagestiondansletempsdel 6 ®q ui p e metrsdn supmoki;i | e
la ressource, qui porte les préoccupations logicielles :
}  les différents types de ressources fonctionnelles et techniques,
}

l 6outi |l gui va permettre de g®r e Bqupesmens®p !l o
mobiles,

}  le support de la ressource,
} la gestion dans |l e temps, de | dacgquisition

| ubllisateur qui va utiliser des ressources sur| 6 ®q ui p e meehva damodevoil &re
authentifié et gérer ses productions numériques.

Cadre de
référence

Ressource

lllustraton 4 : TriptyqueEquipement mobileRessource / Utilisateur

LIV VT A A VAT A A A A A AV VA VIV
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|7. Pr®sent atfiomrctdl@®@nai pement molbi |

71. Caract®ri stiques et fonction
équipement mobile

Indépendamment des implémentations spécifiques de chaque fabricantd 6 ® q u i p e me nitesistemo b i |
un ensemble de caractéristiques communes aux équipements mobiles.

711.Syst me dbéexploitation

Un syst me dobéexploitation est u nl'utibsatisnedesbchpacitéd d'unp r o g n
équipement mobile par des logiciels applicatifs. Les grandes catégories de capacités sont :
A les capacités de stockage sur des mémoires et des disques durs ;
A les capacités de calcul du (ou des) processeur(s) ;

A les capacités de communication vers des périphériques (clavier, casque audio, espace de
stockage externeéWiFoouu vcieal lluel ari®seealuor(squobappl i

Les principaux sys eseéqupsmentsdneokilesido marcaé acteeh(nodembre 2018)
sont :

Syst me ddexpl oi Editeur
Android Google
Chrom®S Google
i0S Apple
Windows Microsoft

Tableadl : Principaux systéemes d'exploitati@sdquipements mobiles

Les OS proposent des dausspns sl i a i &i cdadpa,c c ® s siddn led ipte® n
personnes atteintes d'incapacités physiques ou cognitives, de troubles et de déficiences. Ces aides
techniqgues couvrent plusieurs fonctions comme : I 6
vocalisation des car act res ° partir de |l ecteurs dbé®crans,

|l 6affichage dbalertes visuelles pour l es mal enten
applications int®gr®es au syst me tbdsiens Eléohargeables. on d
Quel que soit le dispositif retenu, celui-ci ne doit pas conduire a collecter des catégories particulieres

de données au sens du RGPD et notamment des données de santé.

7.1.2. Notification

Les natifications sont des messages spécifiqgues associés a une application installée sur | é§uipement

mobile. Lédactivation de |l a r ®cept i opourene application doanéed e me n
n®cessite un saactceourrd |doer sl 6dueelld-tdsurh & g luli @ & im@émdud enlo bs & & g
déun. EI' M

Il existe deux formes de notification : les notifications « localesé g ®n ®r ®es en i nterne
(par exemple un rappel pour une application de type agenda) et les notifications « distantes » émises
depuis un serveur applicatif.

Dans le cas des notifications distantes, le service de notification de | éguipement mobile permet la
réception de messages émis depuis une passerelle informatique (au méme titre que le Short Message
Service i « SMS » ou le Multimedia Messaging Servicei « MMSé) et | 6affichage de
| é§uipement mobile.
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Une notification distante peut °tre per.sonnali s®e

Le principe de fonctionnement pour les notifications distantes est le suivant :

Serveur 1. Demande d’envoi
applicatif de notification

2. Envoi de
notification

Application (avec
réception de
notification activée)

Client du serveur de
notification

lllustration5 : Principe de fonctionnement des notifications

Le serveur applicatif ( a s s béquip@nerit mdbilk)aeffemtlieiucea t i o n

demande dbéenvoi de notification via | aempasse
d6expl oilégaipemennmobilecible.

2. La passerelle envoie la notification vers |éQuipement mobile via le client du service de
notification pr ®sent da nl®quipemersmobie. me ddexpl oi t 3

3. Lanotification est mise a dispositiondel 6 appl i cati on ci ble pour pris
une alerte ou un bandeausurl 6 ®qui pe mewnun«ladgbeé | sur | 6i ctne de
ou alerte sonore.

Pour le SMS et le MMS, |l es passerelles dbéenvoi de message so
Dans le cas des équipements mobiles, | e service de notification est s
assocital 6 ®qui pementl emolpialsser el | es dndgendes pdr lesdéditeunsalé i f i c

ces diff®rents syst éqmmmentd Gabilep Oropelt &ade jour niter des Eincipaux
services suivants :

Passerelle de notification Editeut syst me dde
Google Cloud Messaging (GCM) Google / Armid
Apple Push Notification ServicelfAPN) Apple /i0S
Windows Push Notification Services{WNS) | Microsoft / Windows

Tableal : Principaux services de passerelle de natification

Léutilisation des passer el | elsaqublitéedn sewice (délai derérapiioh i ¢c at
de la natification, durée de vie de la notification) est spécifique a chaque passerelle et définie par
| 6op®r ateur daremisedgsans ef élclaei ons ndest pas garant.i

12https://developer.android.com/google/gcm/gecm.html
13

https://developer.apple.com/library/ios/documentation/NetworkingInternet/Conceptual/R e niGtedhoéfmadgppisP G

ePushService.html
14http://msdn.microsoft.com#dibrary/windows/apps/hh913756.aspx
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En revanche, |l a gestion des notifications (en particulidgr
et la mise au for mat de |l a passerelle dbébenvoi) h®c
informatugageodoélmdm ser \Goftwae A6 & Bervice h SaaSe» du terme) lié a
| 6application utilisant ces notifications.

Des recommandations relatives aux risques liés aux notifications sont proposées dans le chapitre
Gestion des équipements mobiles.

7.1.3. Stockage local

Les équipements mobiles comportent des dispositifs matériels internes spécifiques pour stocker les
ressources suivantes :

A le micrologicielquis 6 e x ®cut e avantsy®et dRemaddeaxge! diut ati on
A le syst me doébexploitation

A lecoded 6 e x ®c u t iplicationd iestalléassurl 6 ®qui pement mobil e

A les données associées aux applications (parametres, traces, cache, données de contexte

de | 6ut;ilisateur)
Al es ressources num®riques pr oduilitaions ds@onibles 6 ut i
surl 6®qui pement mobil e

A les ressources numériques téléchargées depuis un serveur distant.
Mémoire EM

Applications (service+contenu)
Productions numériques

Données privées

Systeme d’exploitation

lllustration6 : Stockage local slléquipement mobile

Certains syst meusmatdriéle pepnetrnt tna extension par des dispositifs externes
comme une carte microSD (ou Micro Secure Digital Card) au moyen d 6 Ueaoteur interne intégré dans
| 6 ®q ui pe meonctomnmeoub disique dur externe via une connectique filaire ou sans fil.

Les capacités et la sécurité des espaces de stockage sont des éléments importants a prendre en
compte lors du choix d 6 @quipement mobile en fonction des usages visés.

714.Services doébacc s r®seau et conmnme

Les services de communication sans fil sont une des capacités clé des équipements mobiles ayant pour
vocation a étre utilisés en mobilité / nomadisme.
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Ainsi, | 6 e n s e méquigemehts mobiles du marché intégre une capacité de connexion aux réseaux
sans fil selon la norme Wi-Fi 802.11 (normes standards Wi-Fi).

Ceci i mpliqgue que | dutilisat &MirFiaugueli $®g us @ e negeub e o &

accéder avec le niveau de sécurité minimal requis par le fournisseur du réseau Wi-Fi.

LO6®qui pememeautmoibitil®@grer dbéautres syst mes de conne
pour permettre une connexi onlLddaicrceircdt €r raevte cp ebta ud ir esi

via un service de connexion cellulaire (r®seaux t®
« data » ait été souscrit et associé a | équipement mobile concerné; | 6associ ation se f
untéléphonemo bi | e au emaeSiM. d 6 un

La connexion directe avec doaut égaipementantolile, urethbleau( par

num®r i que) peut se faire au moyen dbéautres standar

A le Bluetooth ;

A la communication en champ proche ou NFC ;

A la radio-identification ou RFID ;

A la projection sans fil (Miracast, WiDi, AirPlay, Chr ome Cast é)

Comme la connectivité Wi-Fi, |l e Bluetooth est un service de comm

des équipements mobiles du marché actuel. La liste de standards ci-dessus n 6 e s t pas exhaus

de nouveaux services, tels le Bluetooth Low Energy, émergent progressivement. Cependant, tous les
équipements mobiles ne fournissent pas nécessairement ces nouveaux services.

Au-dela des services de connectivité sans fil, les fabricants équipent les équipements mobiles de
différents connecteurs physiques (au-dela du connecteur de rechargement électrique de la batterie
interne) tels g u 6 Y 8S@®A, RJ45 ou HDMI. Les équipements mobiles proposent quasiment tous des
prises audio (de type jack).

Lalistecirkdessus nbéest ni exhaust i ve éguipemgr@sm®dbiles Humaehs. = |
Les capacit ®s de équipemantenwbilé sonstit@nt dnoctitére de choix a prendre en
compte |l ors de | a s®I ec triaves lesdudages atteradtis®Des eohnectetirs - c
per mettent par e x eéfuipénent thdbide sdesodispostifs utilisés par les éleves en
situation de handicap.

Il faut également étre attentif a la nature des connecteurs physiques du terminal qui peuvent étre
standards ou propriétaires ; dans ce dernier cas, il est nécessaire de veiller a la cohérence des
égquipements périphériques et des cables de connexion associés. Les capacités de connectivité ainsi
que les connecteurs physiques du terminal doivent étre choisis pour assurer un niveau satisfaisant de
sécurité.
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Bluetooth—O . . . O—‘ USB

=EID - - . O—c Audio
:] O—~ VGA
B8

NFC HDMI
Wi-Fi RJ45
Connecteur

propriétaire

Illustration? : Services dboéacc s r®seau et connlect

7.1.5. Gestion de contacts

Les syst mtatonidS) Andrpid ed \Vindows integrent nativement une application de gestion

de contacts qui permet un usage combin® avec |l es appl
Un contact est un indiviadlu eisdenteimfai ® aow mddwen ndm®n @
peut étre ajouté manuellement a la liste de contactsd e | d@taurtdell 6 ®qui pement mobil e |l or
déun &U Mhien via un outil de recherche (par exemp]| e
messagerie ou bien application autonome de recherche)
| 6 o u techérchel e

Les informations contenues dans | a | i st e&IMdeésacccoempttaedt s
étre utilisées par des applications tierces, par exemple pourd ®c | encher un appel t ® Pph
do ®BMSoupourl Busage de | 6 a dfindexalcalerdnitindrarent a c t

Les contacts peuvent étre manuellement importés ou exportés vers ou depuis un EIM.

7.1.6. Repérage spatio-temporel

Les équipements mobiles offrent de maniere générale des services permettant en continu de positionner
| 6®qui pe me«dun msahtidéneé,| 6 ®q ui p e meatelles coardomnées géographiques,
a telle orient at ubbun mdusement de tele sgiuee .6Cesesérvices sont accessibles
via |l e syst mdel d®gxplp e meNodsipaumis icilerdes services suivants :

A laboussoleper met doéindiquer une direction

A l@ccélérométre identifie les mouvements subisparl 6 ®qui pement mobil e

A le gyroscope sert a repérer précisément la position et l'orientation de | 6 ®qui pement mob
dans l'espace ;

A la géolocalisation permet de connaitre les coordonnées géographiques de | 6 ®qui pe me it

mobile.
La géolocalisationpeuts 6 o p®r er sel on di ff®rentes m®t hodes, par|fo
A en cas de connexion & un réseau de communication (Wi-Fi , 3G/ 4G), | 6acc s gux

sur les bornes et les antennes détectées par| 6 ®q ui p e meermet une lbcalisagion
dont la précision est trés variable (de quelques dizaines de métres a plusieurs kilometres) ;

A la fonction GPS (Global Positioning System) donne un positionnement plus précis, mais qui
peut °tre perturb® © | 6int®rieur des boOtimentp (
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La fonction géolocalisation de | 6 ®q u i p e merequiert paubfonttienner le consentement de la
personne et doit appara’tre visiblement |l orsqudel]l

7.1.7. Capture multimédia

Les équipements mobiles possédent souvent s u r |l a face oppos®e ° | 6 ®cr
(« caméra arriere ») et les équipements mobiles de génération récente ont également un second
capteur opti que («dcaméca¥rantile »8),souveldt @ecquadité moindre.

Ces capteurs permettent la prise de photo et la capture vidéo, la caméra frontale pour capter sa propre

i mage avec son environnement du point de vue de |
| 6environnement d u p o i. hstperdettentVaulecture labiale étudprédentemtaun e u r
excellent outil de compensation de handicap.

Les équipements mobiles possédent également un microphone permettantl 6 enr egi st r ement

Les fichiers résultant de ces outils de capture (images, vidéos, sons) peuvent ensuite étre exploités par

les applications ayant accés aux données capturées. Les applications pouvant étre téléchargées
devront respecter |l e principe de demande dbéautoris
fichiers.

7.1.8. Gestion des environnements

Tout comme | e s ordinateurs de t yp aes Bdipemants mabites podedaut i | i
problématique de la séparation des données et des usages a titre privé (ou personnel) et professionnel
et leur sécurisation.

Une des réponses a ce besoin consiste actuellement en la « containérisation » des usages : des
solutions, qui couplées a un outil de gestion de terminaux mobile (Mobile Device Manager ou « MDM »),
permettent en effet de séparer les applications fournies a titre professionnel de celles installées a titre
personnel sur un terminal mobile. Ainsi, il est po
via une application & usage professionnel dans une application dite « personnelle ». At i t r e dbdexe
i est possi bl e doempscdomenr®else ddaumi enrai/l @alolfers sd en
personnelle.

7.2. Gestion des équipements mobiles

Comme pour tout autre matériel informatique, les équipements mobiles nécessitent un processus (et
un outil) de gestion de parc. Les objectifs de cette gestion sont :

A garantir la tracabilité du matériel ;
A faire évoluer les solutions logicielles associées selon les besoins ;
A appliquer des regles de sécurité ;

A assurer une certaine qualité de service (par exemple, étre en capacité de restaurer
rapidement I'environnement de ['utilisateur sur un matériel de remplacement).

Cette gestion repose sur un ensemble de services
g®rer eddadaypres de mat®riel informatiques (PC fixes,

Ces services présentent toutefois pour les équipements mobiles des spécificités qui seront précisées
dans |l a suite de ce chapitre. Cbdest pourdgguipement | e X
mobile dédiées a ce type de matériel : les MDM (Mobile Device Management).

Ces outils utilisent des applications appelées « agent MDM » qui permettent au MDM de gérer
| 6®qui pement mobil e
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.

Eleves
Enseignants

Agent
MDM

4

Illustration8: Agent MDM

7.21.Gesti on doi nvequperaents enobdes ®t des
accessoires

Lébobjectif premier de lesséqupentems nokilessstr d @e rbrasgi sdtéruenr

unique (par exemple, le numéro de série ou un tout autre identifiantunique™ | dexcepti on de

de sécurité sociale ou autre identifiant directement lié a une personne) afin de les recenser dans la
solution de MxM. Il e s t i mportant de noter que | es équpeme®e s

mobile varientenfonction du f abri cant du mat ®ri el et de | 6®di

Cet inventaire est “ int®grer “° |l 6inventaire g®nor

lierl 8 ®qui p e mavedlesroedsdgoires qui lui sont associés, notamment un clavier Bluetooth, un
casque audio ou un adaptateur de connectique. Il y a donc une intégration a prévoir entre la solution de

MxM e t l 6out il de gestion de parc informatique gl o

éguipements mobiles doivent étre partagées entre ces outils.

7.2.2. Gestion des profils utilisateur

On parle de « profil utilisateur » pour désigner un ensemble de caractéristiques d dun uti |l i sat
communes aplusieursut i | i sateurs, dans | 6objectif spbcldiqussi gner

relatifs a cet ensemble de caractéristiques.

Ainsi, un méme type d équipement mobile devra étre configuré difféeremment selon, par exemple, qu'il
soit utilisé dans le cadre d'une classe mobile avec des terminaux personnalisables ou dans le cadre
d'un projet d'EIM mais aussi selon q u &ait distribué & un enseignant ou a un éléve. De facon générale,
la caractérisation de ce profil peut se faire sur différents critéres qui peuvent étre combinés entre eux :
éleve/enseignant, primaire/collége/lycée, niveau de classe (5¢4¢3¢29%¢ ) , mati re ensei

suivant«Conf i gur at i on ndobile$) oBtdifiéreptesel@ennes profils identifiés ci-dessus.

NB : ces profils existent probabl ement d®] " pour
| 6acc s ° des applicatspacaBumPrirges edne | Br & v £INIT) .
la solution de MxM avec le systeme de gestion de ces profils utilisateurs en utilisant le référentiel
existant.
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7.2.3. Configurationdel 6 ®qui pement mobil e

L 6 o b jdela donfijurationestd e f our ni r uh éqluipgementi mobile quitsat e plus possible
«pr °t 7 » samsmaripalation complémentare de | a par t .dDes prestatians dei s at €
service peuvent prendre en charge les adaptations nécessaires.

En effet, une fois acquis, | éguipement mobile va étre livré a un endroit défini par son propriétaire (par

exemple dans |l es |l ocaux de |l a collectivit® |l ocale
taches aréaliser sur | éguipementmobileavant de | e f oufinaAlbetqudi | 6sbitiphedk
opérationnel :

A rechargement de la batterie ;
A ajoutoptionneld bune carte doesiltéquipesnent mobiie® peomet; e

A application des mises 7 | ;ceweffet,dafuipengenttmohieca éd 6 e x p |
empaquettavecune certaine version du aplyseursnmuisavahd e x p |
sa vente, et des mises a jour sont potentiellement disponibles ;

A m se en place de r gles de s®cur i tafindddé®riser e n
| 6 acc  séquipemeanin mobile, des regles sont a définir sur le déverrouillage de
| éguipement mobile par mot de passe, sur le délai de passage en mode veille et du
verrouillage associé ; de plus, la désactivation de ces paramétres doit étre inhibée afin
d 6 e mp ° wthisateur de Gégrader le niveau de sécurité de | é§uipement mobile. Ces
regles sont & définir conformément aux recommandations visées ci-avant et notamment
celles de | 6ANSSI et de |l a Cnil

ur

E Q€

A cr®ation dodéun profil | ocal reaurréppnare aug lzesoinodu dodunp p

MDM selon les choix avec par exemple : mise a jour des parametres de langue, configuration
de |l 6acc s ~ un serveur de mes WaFj @jout de fod ect r
dé®cr;ané
A mise a disposition de ressources numériques transverses et/ou spécifiques au profil de
|l 6utilishtpeut sdbdagir odstoudeshargdmeradeccomteanuddappl i ¢

A appairage de | é§uipement mobile avec ses accessoires (clavier Bluetooth par exemple) ;

A dans le cas de restitution définitive du matériel (suite a prét, remplacement, terminal
personnalisable...), une solution d'effacement irréversible des données a caractére
personnel stockées sur I'équipement doit étre prévue. Un transfert de tout ou partie des
données a caractére personnel doit étre rendu possible.

7.2.4. Application des politiques de sécurité

Le référentiel de sécurité en vigueur doit contenir les regles de sécurité applicables a tous les
équipements. Il s'agit de la PSSI (politigue de sécurité des systemes d'information) de I'EPLE ou de
I'école (voir le référentiel CARINE).

Les régles de sécurité propres aux équipements mobiles sont a traduire d ans | Ogestianidés d e
équipements mobiles pour leur étre appliquées. Les mesures techniques et organisationnelles pour
assurer la sécurité des équipements mobiles sont a définir et a appliquer en tenant compte notamment

des risques relatifs aux données a caractére personnel.

Parmi les régles a prendre en compte nous pouvons citer :

A chiffrement des mots de passe et des données stockées sur | 6 ®qui pe meafih mo bji

déemp°cher |l dacc s malveillantiblées;des donn®es

A bridage de fonctionnalités ; par exemple pour emp?®cHeeniveall dut i
de sécuritedel 6 ®qui pement mobil e

A contrtle de I 6install at i;oéatiordd umhel il Htues armgei rdeéd adpdp
interditesoud 6 ulnies t e bdp@icatohs autadises ;

A contrBle dbacc s aux espameaempdcher gaaaexemplg & partage de
données sur un nuage non référencé (protectionc ont re | a fuijte doéinf orn
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A acces contrélé aux données locales, pour empécher la modification de la configuration du
syst me ddéexploitation

A restriction déguipémentssnaobiles dded |l 6i nt®grit® du sys
néest pl uysilsdagant ide terminaux dont l e syst
remplacé par une version permettant une élévation des privlegespour | dut il i sat
programmes qui -os paye de défridage en ertvironnement Apple iOS et de
« rootage » en environnement Android ;

A dans les cas de perte ou de vol, application de régles de sécurité supplémentaires et mise
en Tuderestrictions de | dusage de ces ter minal
matériel.

Les outils de gestion des équipements mobiles permettent d 6 e f f erccontr@esur | 6 ®qui pe me ft

mobile du respect des regles ci-dessus et de déclencher par exemple les actions suivantes :

A émissiond 6 al e r le gestioneairesduparcd 6 ®qui pement mobil e
A verrouillage et nettoyaged 6 ® g u i p e mecompromis;b i | e
A M®initialisation de codes dbdacc s

A suppression de données ;
A limitation dbéusagel d®qfuo p e tmieand lesacdsibd p@re oudde vol.

7.2.5. Monitorage / compte rendu / statistiques des
équipements mobiles

Les outils de gestion des équipements mobiles permettent un suivi du parc au moyen des
fonctionnalités, plus ou moins riches, avec par exemple :

A mise a disposition de rapports détaillés sur les configurations matérielle et logicielle des
équipements mobiles hormis les terminaux BYOD ;

A paramétrage de listes de surveillance pour détecter et recevoir des alertes ;

A identification des vulnérabilités détectées (remontée des équipements mobiles
« corrompus », du non-respectdesreglesde s ®cur i t ®¢é)

A capacit® de recherche a v adormmé&se coleatées rélalives aue mb | e

caract ®ri st i gqu eéguipemants mobiled Pauaidentifiee par exemple tous les

terminaux pour | esquels une mise 7 ajpasencorecr i t i

été appliquée) ;
A suivi de la consommation data (transfert de données via réseau Wi-Fi) en temps réel avec

mi se en pl ace dCetelreeommandason vaut également pour les terminaux
BYOD.

7.2.6. Sauvegarde et restauration des images des équipements
mobiles

En cas doéi ndIiéfupement mobilei( tt ® r ¢ ganrie,uda la perte ou du vol de celui-ci), il

est i mportant de pouvoir mettre ~° disposition de
délais afin de limiter la durée de rupture de service.

Hormis pour le cas des terminaux BYOD, ceciimpliquedes au v e g ar d e r|éguipemenangobile d e
aintervalle régulier. Par «imageé s 6entend un ensembl e c ohéGupement de |
mobile, des applications qui y sont installées et des données qui y sont stockées.

Un processus de restauration de cette image sur un nouvel équipement mobile est a définir. Il peut étre

suivi d'un processus d'activation. Plus ces opérations sont automatisées, pl us | d6op ®r ati on
est rapide et le nouvel équipement mobilef our ni  au plus vite ° | 6utilisat
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Les ®diteurs de syst me dbéexploitation mobiles o
restauration qui sont basés sur des environnements publics en nuage (cloud) pour le stockage des

images des équipements mobiles. Cette approche est séduisante pour des usages personnels grand

public mais elle peut présenter des limites dans un contexte éducatif ou professionnel ;

A les garanties contractuelles peuvent étre incompatibles avec ce contexte ;

A les tailles limites de stockage (et les colits de stockage complémentaires), et parfois les
débits,sont ~ |l a main de | 6®diteur.

Selon les conditions offertes par les éditeurs, il peut donc étre nécessaire de définir une solution
spécifique pour la gestion de ces images des équipements mobiles.

7.3. Securitedel 6 ®qui pement mobil e

S
n

Comme pour tout autre matdBr®cedi piemfeaans ant cobfgxteaon |
exclusivement priv® impliqgqgue | a mise en place d
servicesci-apréessont al ors .mis en Tuvre

ou
ou

7.3.1. Authentification

Lors de | 6acc s protégéee(s 6 ® g 8 5 p @ meéuensEmenlestapplications installées,

a g e

|l es r®seaux mis ° disposition des wutilisateurs damngs

veri fi ®e. Cette authenti fi c aapiusenrsniveaux:édquipeméninwbileé, e ur [
réseau, application.

A niveau éguipement mobile : les derniéres générationsd 6 ® q u i p e meehlés systenies | e

eu

déexploitation associ ®s permettent [|ddédRaquutihpeenntei miti

mobilevi a un code dobéacc s | déaemprenaeateedoghnabbea
un sch®ma d o6 a (tachnique pernieitant ald dessiner un schéma simple avec le

doigt pour déverrouiller I@&quipement mobile). I est possible doi
déaut hentificatMbDdn via un outil de

A niveau réseau : acces au réseau Wi-Fi (sécurisé selon la norme IEEE 802.11) et accés aux
systemes de fichiers réseau ;

A niveau application: | 6 acc~ s aux applicaminimaume apteentificatior®c e s s|i
de | o6utildpateun g®s® me <centr al (par opposi
| 6®qui pemént Cmobm&ceani sme i mplique une i nt ®gr
syst me dobéauthenpteiuti campaat er | 6 uten Imods adni o n
connecte.

NB:lesprobl ®mati gues ddaut hent iSRiRec EARINE et lesréérentiel Wi-Fa | t ® e
(cf. chap. 4 « Référentiels connexes et guides »).

7.3.2. Autorisation
Une fois I 6utilisateur a tonctioanalités dei |l ®, ® qlubd Ypseangeeh ded eno b é

applications associéesoul 6 acc s ° du contenu peut °tre foncti orf

Les profils des utilisateurs sont définis et gérés dans des référentiels de type annuaire.

7.3.3. Gestion des annuaires

D O ¢

mp

e

14
o

LasolutondeMxMs 6 appui e d dérentielsleidonnéesp o ® contr ! |l &®qlud peanga td

mobileet | dacc s aux ressources num®riques depuis | e
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