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1. 
Introduction

1.1 Contexte

Schéma Directeur des Espaces Numériques de Travail (SDET)

Le Schéma Directeur des Espaces numériques de Travail (SDET) propose un ensemble de recommandations fonctionnelles, organisationnelles et techniques pour guider la mise en œuvre des projets d'Espaces Numériques de Travail (ENT) dans les établissements d'enseignement.

Un Espace Numérique de Travail est un ensemble intégré de services numériques, choisi, organisé et mis à disposition de la communauté éducative constituée autour de l'établissement scolaire. Il fournit à chaque utilisateur un point d’accès à travers les réseaux à l’ensemble des ressources et des services numériques en rapport avec son profil.
On y trouve par exemple des outils de travail collaboratif, des services de gestion de la vie scolaire, des outils de communication, des services de gestion du temps et des services d’accès à des services tiers.

Les « services tiers » correspondent à des services applicatifs distants fournis par des prestataires autres que les prestataires de la solution d’ENT. La connexion entre l’ENT et les « services tiers » est essentielle et doit permettre à un utilisateur depuis n’importe quel ENT conforme au SDET d’accéder à l’ensemble des services choisis, en particulier aux manuels numériques des éditeurs scolaires pour lesquels les licences d’accès ont été acquises. Les utilisateurs bénéficient ainsi d’un accès unique et sécurisé (une seule authentification par session).

L’annexe « Recommandations pour l'Authentification–Autorisation–SSO : AAS » du SDET version 4 fournit un ensemble de recommandations pour la mise en œuvre des services AAS des ENT et décrit les différents cas d’interfaçage avec des «services tiers ».
Expérimentation nationale « Manuels numériques via l’ENT »
Depuis la rentrée 2009, le ministère de l’éducation nationale expérimente dans douze académies l’utilisation de manuels scolaires numériques via l’Espace Numérique de Travail (ENT).
Cette expérimentation concerne 69 collèges situés dans 21 départements qui ont initié une démarche de généralisation d’ENT pour leurs collèges. Elle s’adresse à toutes les classes de 6e et de 5e, et pour certains de ces collèges aux classes de 4e et de 3e. 

L’opération est pilotée par le ministère, menée avec les académies et les départements, en partenariat avec les éditeurs de manuels scolaires, les plateformes de diffusion des manuels et les éditeurs et intégrateurs de solutions ENT.

Les manuels numériques sont diffusés en ligne « version full web » dans le cadre de l’expérimentation, par l’intermédiaire de plates formes de distribution (ex : KNE, CNS), ou directement par les éditeurs si les moyens nécessaires à la mise en œuvre de l’expérimentation sont présents (ex : Sésamath ou lelivrescolaire.fr). Dans la suite du document, on parle de manière indifférenciée de « services tiers ».
1.2 Objectif et contenu du document

L’objectif du présent document est d’apporter un complément opérationnel à l’annexe AAS du SDET en vue de la mise en œuvre de l’expérimentation « Manuels numériques via l’ENT ».
En conséquence, les recommandations s’adressent aux acteurs suivants :

· les porteurs de projets ENT ;
· les éditeurs et intégrateurs de solutions ENT : ce document doit leur permettre de proposer des solutions conformes aux recommandations sur les services AAS ;
· les fournisseurs d’applications, éditeurs de services en ligne et de contenus.

A ce titre, ce document précise le type d’interface retenu entre l’ENT et les services tiers, et des éléments en vue d’une mise en œuvre opérationnelle avec l’ensemble des acteurs de l’expérimentation MN&ENT.

1.3 Documents de référence

Le présent document vient en complément des deux documents suivants : 
· L’annexe « Recommandations pour l'Authentification–Autorisation–SSO (AAS) » qui est consacrée à la sécurisation et la simplification des accès aux services applicatifs proposés au travers des solutions ENT.

· L’annexe « Cahier des charges de l’annuaire ENT » qui définit un cahier des charges générique pour la fourniture d’une solution d’annuaire pour le socle des ENT de l’enseignement secondaire.

Remarque : La prise en compte de ces deux documents est indispensable pour la mise en œuvre de l’expérimentation MN&ENT.

Ces documents sont disponibles sur le site éduscol
.
Pour le cadre juridique, l’annexe juridique du SDET
 précise les éléments suivants :

« Les services tiers correspondent aux services fournis par des prestataires tiers et non prévus initialement par le Schéma directeur des espaces numériques de travail.

Il s’agit par exemple d’un accès proposé par un prestataire extérieur à des ressources pédagogiques ou éducatives tierces. Le responsable de l’ENT pourrait ainsi abonner l’établissement à une base de données ou à une bibliothèque électronique proposée par une entreprise tierce et dont l’accès serait effectué depuis l’ENT.

Les responsables des ENT doivent prévoir la contractualisation de la fourniture des services tiers. 

Ces contrats doivent notamment prévoir que les éditeurs de chacun de ces services numériques tiers sont responsables, et eux seuls, du contenu auquel ils permettent aux usagers des ENT d’avoir accès. 

La responsabilité des responsables des ENT doit être totalement exonérée pour ce qui concerne le bon fonctionnement et la légalité des services tiers proposés dans la mesure où ils n’ont aucun pouvoir de contrôle technique sur les contenus proposés et ne peuvent aucunement les modifier ou les supprimer.

Il convient lors de la mise en place d’un ENT de :

1. prévoir la contractualisation de la fourniture des services tiers ;
2. prévoir dans ces contrats que les prestataires tiers sont seuls responsables du contenu auquel ils donnent accès au sein de l’ENT ;

3. prévoir dans ces contrats que les prestataires tiers sont seuls responsables du bon fonctionnement et de la légalité des services qu’ils proposent ».
2. Description de la mise en œuvre pour l’expérimentation MN&ENT
2.1 Rappel des différentes catégories de services tiers

Les différents types de services tiers décrits dans l’annexe AAS sont les suivants :

· Catégorie 1 : L’accès au service ne nécessite ni authentification ni contrôle d’accès (accès libre)
· Catégorie 2 : L’accès au service nécessite une authentification et un contrôle d’accès basés uniquement sur l’appartenance de l’utilisateur à l’ENT et/ou à un établissement scolaire défini.

· Catégorie 3 : L’accès au service nécessite une authentification et un contrôle d’accès de l’accédant avec transmission de données non nominatives mais uniques par utilisateur (identifiant utilisateur non significatif)
· Catégorie 4 : L’accès au service s’effectue sur la base d’informations nominatives sur l’accédant, dont dispose au préalable le service tiers, et d’informations non nominatives transmises par l’ENT lors de la connexion (mapping d’identités réalisé par le service tiers).
Le processus d’inscription au service applicatif s’effectue « hors ENT ». 

· Catégorie 5 : L’accès au service s’effectue sur la base d’informations fournies par l’utilisateur lors de la première connexion au service tiers via l’ENT (formulaire en ligne…).
Lors des connexions suivantes, l’accédant sera reconnu par le service tiers sur la base d’informations utilisateur transmises par l’ENT (fonctionnement identique à la catégorie 4 : mapping d’identités).
2.2 Catégorie de service tiers utilisée pour l’expérimentation 

L’expérimentation « Manuels numériques via l’ENT » s’appuie actuellement sur des services tiers de catégorie 3, telle que définie dans l’annexe AAS du SDET.
La catégorie 3 permet à l’utilisateur d’accéder de façon anonyme au service tiers mais personnalisée au vu de l’identifiant utilisateur transmis.
Dans ce cadre, aucune donnée nominative sur les personnes accédantes ne doit être transmise par l’ENT aux services tiers.
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La cinématique d’accès au service est la suivante :

1. L’utilisateur s’authentifie auprès de son ENT à l’aide de son login et de son mot de passe.

2. L’utilisateur demande l’accès au service via un lien fourni par l’ENT.

3. Le service tiers demande à l’ENT la transmission d’informations sur l’accédant ; l’authentification et le contrôle d’accès sont effectués par le service tiers sur la base d’un identifiant unique par utilisateur mais non nominatif.

4. L’ENT fournit au service tiers les informations demandées à l’étape précédente.

5. L’utilisateur accède de façon anonyme au service tiers mais personnalisée au vu de l’identifiant utilisateur transmis. 
2.3 Données échangées

2.3.1 Flux : ENT vers service tiers 
Les données qui peuvent être transmises par l’ENT afin d’assurer l’authentification et le contrôle d’accès sont décrites dans le chapitre 9.2.3 de l’annexe AAS du SDET.
Leurs caractéristiques sont détaillées dans les documents suivants :

· Annexe « Cahier des charges de l’annuaire ENT » du SDET ;
· Base Centrale des Nomenclatures du MEN (http://infocentre.pleiade.education.fr/bcn/)
2.3.2 Flux : Service Tiers vers ENT 
L’affichage des manuels numériques dans l’ENT est attendu par l’utilisateur en fonction de la nature du manuel, de l’éditeur, des auteurs, par exemple avec la page de couverture du manuel et d’un lien pour y accéder.

Un exemple de flux : « Service Tiers vers ENT »  est proposé dans le chapitre 3 compléments opérationnels.
Remarque : La norme de description commune des ressources pédagogiques numériques à l’étude s’appuie sur le schéma de métadonnées du type ScoLOMFR. Deux listes de vocabulaires ont été validées par l’ensemble des acteurs. Ces listes concernent les niveaux et les domaines d’enseignement.
3. Compléments opérationnels

3.1 Problématique générale de l’affectation individuelle des ressources numériques 
Les critères possibles pour l’affectation des manuels numériques sont donnés ci-dessous. Ils sont valables aussi pour les autres ressources pédagogiques en ligne disponibles en accès individuel à titre gratuit ou payant.


	Destinataires
	Exemples
	Attributs ENT associés

	Une division
 ou un groupe
	4e2
	ENTEleveClasses

ENTEleveGroupes

	Toutes les divisions d’un même niveau de formation
	4e
	ENTEleveClasses

	Tous les élèves qui suivent un enseignement donné
	HISTOIRE-GEOGRAPHIE

	ENTEleveEnseignements

ENTEleveCodeEnseignements


	Tous les enseignants d’une discipline (discipline de poste)
	PHYSIQUE-CHIMIE4
	ENTAuxEnsCategoDiscipline

	Tous les enseignants qui interviennent dans une matière (ou un domaine d’enseignement)
	ANGLAIS LV1 4
	ENTAuxEnsMatiereEnseignEtab

	Individus nommément désignés
	Pierre DUPONT
	-


Le champ  ENTEleveCodeEnseignements est ajouté dans la version 4 du SDET pour faciliter la recherche dans la BCN (demande formulée par les acteurs de l’expérimentation ainsi que dans le cadre du chantier Scolom).Il sera intégré dans les évolutions de l’annuaire académique fédérateur (AAF) en 2013.
Des chantiers de travail sont actuellement en cours, associant le ministère et les acteurs de l’expérimentation, pour rechercher en particulier des pistes de solutions aux problèmes repérés au cours des premières années d’expérimentation.

Pour la rentrée 2012 la mise en place de tests d’accès aux manuels numériques sur des établissements virtuels proposés par les projets ENT et les pistes d’amélioration de l’assistance à l’utilisateur sont en particulier à poursuivre avec tous les acteurs. 
Par ailleurs le ministère, via le chantier ENT-Ressources, travaille à la construction du dispositif qui permettrait de créer un cercle de confiance et de l’outiller pour résoudre les problèmes juridiques, organisationnels et techniques d’affectation et d’accès aux ressource numériques via l’ENT. 
3.2 Quelques principes directeurs à respecter pour l’expérimentation MN&ENT
1. Quel que soit le projet ENT, l’annuaire de la solution ENT doit correspondre au modèle spécifié nationalement dans l’annexe « Cahier des charges de l’annuaire ENT » du SDET (ce modèle d’annuaire vaut actuellement uniquement sur le secondaire. Le modèle d’annuaire pour le premier degré est en cours de publication).

2. Ainsi les attributs caractérisant les utilisateurs, nécessaires au contrôle des accès, doivent suivre un nommage et une sémantique communs, définis dans l’« ensemble annuaire » du SDET v4.

3. Pour le service de catégorie 3, aucune donnée associée à l’identité de la personne accédante ne doit être transmise par l’ENT aux services tiers, excepté l’identifiant interne de l’ENT (accès « anonymisé »).

4. Dans ce cadre, le service tiers ne doit pas proposer à l’utilisateur de renseigner un formulaire avec ses données personnelles (que ce soit à la 1ère connexion via l’ENT ou lors des connexions ultérieures via l’ENT).

5. Les données transmises ne peuvent pas être utilisées pour d’autres finalités de traitement que celles indispensables à la fourniture du service. A titre d’exemple, l’association ‘identifiant unique de utilisateur / identifiant de l’établissement’ ne doit pas être exploité afin de reconstituer le parcours d’un élève sur plusieurs années.
3.3 Description des données échangées
Les données qui peuvent être échangées sont décrites dans le chapitre 9.2.3 de l’annexe AAS du SDET.
3.4 Formats d’échanges 

Remarque préliminaire : Il est important de noter que la description des données échangées dans l’annexe AAS (et dans le présent document) est réalisée dans le cas d’un accès utilisateur à partir de l’ENT de son établissement : les données décrites sont donc relatives à un UAI donné. Il s’agit de l’UAI pour lequel l’utilisateur effectue des actions au moment où il accède au service-tiers (il existe en effet des cas où les utilisateurs exercent dans plusieurs établissements, et sont donc associés à plusieurs UAI). Cet UAI est désigné par le terme « UAI courant ».

Un traitement de la donnée enregistrée dans l’annuaire ENT doit être effectué avant envoi vers le service tiers.

Par exemple,si l’annuaire ENT contient pour un enseignant cette liste de valeurs dans l’attribut :
ENTAuxEnsMatiereEnseignEtab : 
348459450812338$ANGLAIS LV1 , 736388790007415$FRANCAIS
alors l’ENT doit envoyer au service tiers uniquement la valeur de la matière qui correspond au dn de l’établissement courant.

Ainsi, si l’établissement a pour dn 736388790007415, l’ENT enverra au service tiers :

<men:MatiereEnseignEtab>FRANCAIS</men:MatiereEnseignEtab>

Voir paragraphe ‎3.4.2 pour des exemples plus complets.
3.4.1 Format des données reçues par les services tiers 

Le document ci-dessous fournit un schéma XSD afin de spécifier le format des données reçues par les services tiers.
L’annexe interopérabilité du SDET v4 définit le profil de l’accédant comme « une des données, non associé à une identité, qui peut être échangée entre solution ENT et services tiers afin d’assurer l’authentification et le contrôle d’accès. »
Les acteurs de l’expérimentation MN&ENT ont utilisé pour cela une liste de valeurs de type « National_i » (situation courante).

La situation cible permet une granularité plus fine (en particulier sur le personnel de l’Éducation Nationale), et repose sur des identifiants plus explicites :

	Identifiant du profil
	Description du périmètre

	National_ELV
	Élève

	National_TUT
	Responsable d’un élève (parent, tuteur légal)

	National_ENS
	Enseignant

	National_DIR
	Personnel de direction de l’établissement

	National_EVS
	Personnel de vie scolaire travaillant dans l’établissement

	National_ETA
	Personnel administratif, technique ou d’encadrement travaillant dans l’établissement

	National_ACA
	Personnel de rectorat, de DRAF, d’inspection académique

	National_DOC
	Documentaliste

	National_COL
	Personnel de collectivité territoriale


Les fichiers xsd ci-dessous permettent les deux cas de figure (cliquer sur l’icône pour télécharger les schémas xsd).
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Nota : les fichiers xsd n’intègrent pas le nouveau champ ENTEleveCodeEnseignements car ses caractéristiques pourront faire l’objet de modifications au moment de la livraison par AAF.
3.4.2 Exemples de fichiers XML
Actuellement, la propagation de l’identité (permettant le SSO) entre un ENT et un service tiers repose principalement sur l’échange de ticket CAS pour preuve d’authentification/’identification. Des solutions alternatives existent, mais l’ENT reste fournisseur d’identité, le service tiers fournisseur de service ; à ce titre, le service tiers prend en charge le contrôle des autorisations.
Les exemples de fichier XML ci-après visent à décrire les données – nature et format - que l’ENT peut transmettre au service tiers en catégorie 3, et ce quel que soit le mécanisme de preuve d’authentification implémenté  
3.4.2.1 Cas des enseignants
Exemple de fichier XML reçu par le service-tiers dans le cas d’un enseignant (cas d’une propagation des informations d’identité à base d’un mécanisme CAS) : 
<?xml version="1.0" encoding="UTF-8"?>
<cas:serviceResponse xmlns:cas="http://www.yale.edu/tp/cas"

xmlns:men="http://www.education.gouv.fr/ns/manuels">
   <cas:authenticationSuccess>
<cas:user>LxxCiiii</cas:user>
<men:UserAttributes>
    <men:UAI>UAI courant</men:UAI>
    <men:Profil>National_ENS</men:Profil>

    <men:Enseignant>
    
<men:CategosDiscipline>
             
    <men:CategoDiscipline code="01" libelle="MATH" />
             
    <men:CategoDiscipline code="02" libelle="PHYS-CHIM" />

     
</men:CategosDiscipline>

     
<men:MatieresEnseignEtab>


    <men:MatiereEnseignEtab>math</men:MatiereEnseignEtab>



    <men:MatiereEnseignEtab>physique</men:MatiereEnseignEtab>

     
</men:MatieresEnseignEtab>

     
<men:Classes>
                 <men:Classe>601</men:Classe>
                 <men:Classe>503</men:Classe>


       </men:Classes>

     
<men:Groupes>
                 <men:Groupe>Groupe1</men:Groupe>


    <men:Groupe>Groupe2</men:Groupe>
             </men:Groupes>

    </men:Enseignant>

</men:UserAttributes>
   </cas:authenticationSuccess>
</cas:serviceResponse>
Le tableau ci-dessous spécifie les règles de création du message XML :
	Élément XML
	Valeur

	UAI
	Il s’agit de l’UAI pour lequel l’enseignant effectue des actions dans l’ENT au moment d’accéder au service-tiers (« UAI courant »).

Si l’enseignant enseigne sur plusieurs établissements, il aura préalablement choisi son UAI courant, dans son environnement utilisateur de l’ENT, parmi les UAI des établissements contenus dans le champ LDAP ENTPersonFonctions.

	Profil
	Valeur : « National_ 3 » ou « National_ENS »

	Enseignant
	NA

	CategosDiscipline
	NA

	CategoDiscipline->code
	Extraction du code discipline du champ LDAP ENTAuxEnsCategoDiscipline

	CategoDiscipline 
->libelle
	Extraction du libellé de la discipline du champ LDAP ENTAuxEnsCategoDiscipline

	MatieresEnseignEtab
	NA

	MatiereEnseignEtab
	Extraction des matières associées à l’UAI courant dans le champ LDAP ENTAuxEnsMatiereEnseignEtab.
Création et valorisation d’un élément <MatiereEnseignEtab/>  pour chacune de ces matières.

	Classes
	NA

	Classe
	Extraction des classes associées à l’UAI courant dans le champ LDAP ENTAuxEnsClasses.

Création et valorisation d’un élément <Classe/> pour chacune de ces classes.

	Groupes
	NA

	Groupe
	Extraction des groupes associés à l’UAI courant dans le champ LDAP ENTAuxEnsGroupes.

Création et valorisation d’un élément <Groupe/> pour chacun de ces groupes.


3.4.2.2 Cas des élèves
Exemple de fichier XML reçu par le service-tiers dans le cas d’un élève (cas d’une propagation des informations d’identité à base d’un mécanisme CAS) :
<?xml version="1.0" encoding="UTF-8"?>
<cas:serviceResponse xmlns:cas="http://www.yale.edu/tp/cas"

xmlns:men="http://www.education.gouv.fr/ns/manuels">
   <cas:authenticationSuccess>
       <cas:user>LxxCiiii</cas:user>
       <men:UserAttributes>
           <men:UAI>UAI courant</men:UAI>
           <men:Profil>National_ELV</men:Profil>
           <men:Eleve>
               <men:NivFormation>NivFormation</men:NivFormation>
               <men:NivFormationDiplome>NivFormDipl</men:NivFormationDiplome>
               <men:Filiere>Filiere</men:Filiere>
               <men:Specialite>Specialite</men:Specialite>
               <men:Enseignements>
                   <men:Enseignement>enseignement1</men:Enseignement>
                   <men:Enseignement>enseignement2</men:Enseignement>
               </men:Enseignements>
               <men:CodeEnseignements>
                   <men:CodeEnseignement>code enseignement1</men:CodeEnseignement>
                   <men:CodeEnseignement>code_enseignement2</men:CodeEnseignement>
               </men:Enseignements>
               <men:Classe>602</men:Classe>
               <men:Groupes>
                   <men:Groupe>Groupe1</men:Groupe>
                   <men:Groupe>Groupe2</men:Groupe>
               </men:Groupes>
           </men:Eleve>

</men:UserAttributes>
   </cas:authenticationSuccess>
</cas:serviceResponse>
Le tableau ci-dessous spécifie les règles de création du message XML :
	Élément XML
	Valeur

	UAI
	Il s’agit de l’UAI pour lequel l’élève effectue des actions dans l’ENT au moment d’accéder au service-tiers (UAI courant).

Si l’élève suit des enseignements sur plusieurs établissements, alors il aura préalablement choisi son UAI courant, dans son environnement utilisateur de l’ENT, parmi les UAI des établissements contenus dans le champ LDAP EntEleveClasses.

	Profil
	Valeur : « National_ 1 » ou « National_ELV »

	Eleve
	NA

	NivFormation
	Valeur du champ LDAP ENTEleveNivFormation

	NivFormationDiplome
	Valeur du champ LDAP ENTEleveNivFormationDiplome

	Filiere
	Valeur du champ LDAP ENTEleveFiliere

	Enseignements
	NA

	Enseignement
	Extraction des enseignements associés à l’UAI courant dans le champ LDAP ENTEleveEnseignements.

Création et valorisation d’un élément <Enseignement/> pour chacun de ces enseignements.

	CodeEnseignements
	NA

	CodeEnseignement
	Extraction des codes enseignements associés à l’UAI courant dans le champ LDAP ENTEleveCodeEnseignements.

Création et valorisation d’un élément <CodeEnseignement/> pour chacun de ces codes.

	Classe
	Extraction de la classe correspondant à l’UAI courant du champ LDAP ENTEleveClasses

	Groupes
	NA

	Groupe
	Extraction des groupes associés à l’UAI courant dans le champ LDAP ENTEleveGroupes.

Création et valorisation d’un élément <Groupe/> pour chacun de ces groupes.


3.4.3 Note sur la syntaxe

Le nommage des éléments et des attributs spécifie les données échangées. Cette syntaxe est donc relativement spécifique aux besoins de l’expérimentation.
Une autre option aurait été de proposer une syntaxe plus générique de type <attribute name=’classe’ value=’602’ />. Ce type de syntaxe est proche des standards actuels de transmission d'attributs des protocoles d'authentification comme SAML1.1 et SAML2.0.

3.4.4 Perspectives
Actuellement et dans le cadre de l’expérimentation, le SSO est majoritairement mis en œuvre au travers du protocole CAS.

La définition d'un schéma XML pour fournir les attributs depuis CAS, part du principe qu'on utilise la validation "serviceValidate" de CAS. C'est l'URL de CAS qui permet de construire une réponse XML à fournir au service qui cherche à s'authentifier.

Cependant, l'utilisation de "serviceValidate" n'est à l'origine pas prévue pour fournir des attributs : elle n'est, dans le protocole de CAS, faite que pour fournir le "cas:user", identifiant non nominatif de l'utilisateur qui permet juste de valider que l'utilisateur est bien authentifié sur le serveur CAS.

Le fait de redéfinir la réponse XML de CAS pour y ajouter des attributs n'est pas conforme au protocole de CAS : il s’agit d’un usage courant qui permet de fournir les attributs de façon simple et personnalisée.

La façon standard de fournir des attributs avec CAS est d'utiliser non pas "serviceValidate", mais "samlValidate". Dans ce cas, CAS utilise le protocole standard SAML1.1 pour la transmission des attributs. La cinématique d'authentification reste la même, c'est l'URL de récupération des attributs qui change ainsi que le format de la réponse de CAS (format générique mentionné ci-dessus 3.4.3).
Le ticket récupéré par le service est envoyé à CAS pour valider l'authentification (mais sur l'URL "samlValidate" plutôt que "serviceValidate"). CAS renvoie au service une réponse au format SAML1.1, qui contient les attributs de l'utilisateur.

Utiliser « samlValidate » plutôt que « serviceValidate » permettrait :

· De se mettre en réelle conformité vis-à-vis de l'utilisation d'un serveur CAS.
· D’utiliser un protocole standardisé (SAML1.1) qui fixe un format d'échange (description générique des attributs, cf. 3.4.3). Il n’est pas nécessaire de définir un XSD mais il faut spécifier les attributs à échanger et leur format.
· SAML1.1 étant un standard, il existe des librairies pour lire automatiquement les réponses, alors qu'avec un format spécifique, les services s'authentifiant doivent faire les développements permettant la lecture de ce format.
· SAML1.1 est plus sécurisé (notion d'émetteur, de date de validité de l'assertion, etc.).
Dans une perspective de généralisation à long terme, il est plus intéressant d’utiliser SAML2.0 en allant dans la direction des technologies de fédération d'identité.

Chaque service est alors "fournisseur de service" au sens d'une fédération, ce qui permet d'améliorer encore la sécurité et la standardisation car :

· Le SAML2.0 permet de chiffrer les attributs transmis (ce que ne permet pas SAML1.1 ni le protocole CAS) et permet de garantir une meilleure sécurité en ne se reposant pas uniquement sur le protocole HTTPS.

· Le SAML2.0 permet de signer les assertions, ce qui permet de garantir l'identité de l'émetteur

La mise en place de fédération SAML2.0 impose l'utilisation d'un standard reconnu mais n'incite pas l'utilisation un logiciel en particulier, toute brique logicielle compatible SAML2.0 pourrait être utilisée dans la fédération, des produits open source comme des produits propriétaires (Shibboleth, OIOSAML, RSA FIM, Microsoft ADFS2, OpenAM, ...).
3.5 Exemple de flux : « Service Tiers vers ENT » :

Un exemple de flux envoyé par les services tiers vers les ENT après authentification de l’utilisateur qui permet l’affichage du « catalogue de l’utilisateur » serait :

<?xml version="1.0" encoding="utf-8" ?> 
<ServiceSuccess> 
    <Ressource> 
               <NomProduit>SVT 5e (2010) - Manuel numérique version enrichie</NomProduit> 
                <Editeur>Nom Editeur</Editeur> 
                <Auteur> Nom Auteur</Auteur> 
                <DescriptionProduit>Description fournie par l’éditeur</DescriptionProduit> 
                <URLImage> http://URL pointant sur l'image de la page de couverture du manuel/logo_couverture.jpg</ URLImage > 
                 <URLProduit> http://URL de connexion au manuel</URLProduit>   
    </Ressource> 
</ServiceSuccess> 

Remarque : La norme de description commune des ressources pédagogiques numériques qui est à l’étude, s’appuie sur un schéma de métadonnées du type ScoLOMFR (cf. annexe interopérabilité du SDET v4, paragraphe 5.4.2). Le « médiacentre » de l’élève ou de l’enseignant est un espace dans lequel sont rassemblées les différentes ressources documentaires que l’usager peut consulter. Les recommandations correspondantes figurent aux paragraphes 8.4.1.2. et 8.4.2.2. du SDET v4.
3.6 Processus de gestion : points particuliers
Dans le cadre de l’expérimentation et en fonction des décisions des chefs d’établissement, la possibilité doit être laissée d’abonner les enseignants documentalistes à une version « élève » des manuels numériques choisis dans leur collège.
3.7 Assistance à l’utilisateur
La mise en place d’un « établissement virtuel » par projet est généralisée. Les procédures permettant de tester l’accès aux ressources à partir des ENT doivent être mises en place avant chaque rentrée scolaire.

La qualité de l’expérimentation et l’adoption des manuels numériques passe par une amélioration des processus d’assistance à l’utilisateur, en particulier avec la mise en œuvre des axes d’améliorations suivants :
· affichage de messages - exploitables et compréhensibles pour les utilisateurs - en cas d’incident. Cet affichage doit également permettre de faciliter la détermination des causes par les équipes de support et d’assistance. Pour cela, les services tiers fournissent aux ENT l’identification et la liste des codes erreurs.
· traçabilité complète des demandes d’assistance des utilisateurs et de leur traitement (outils académiques, outils  ENT et outils des services tiers).
Remarque :

L’ensemble des pistes d’amélioration fait partie des travaux en cours du chantier ENT Ressources.
4. Calendrier recommandé de mise en œuvre

Les recommandations issues du SDET et du présent document doivent être prises en compte de la façon suivante :

1. Recommandations de l’annexe AAS relatives aux exigences liées à l’échange de données entre ENT et service tiers : mise en conformité au plus tôt. En particulier, veiller au respect des exigences CNIL et de sécurité.
2. Prise en compte de l’évolution de AAF, notamment la prochaine livraison du champ ENTEleveCodeEnseignements facilitant la correspondance avec les métadonnées SCOLOMFR : selon le calendrier académique de mise en œuvre.
3. Affichage des messages d’erreurs explicites sur la base des listes fournies par les services tiers : au plus tôt.
4. La généralisation des établissements virtuels par projet ENT s’est faite durant l’année scolaire écoulée. Les premiers tests vont permettre d’améliorer cette nouvelle démarche de préparation de la rentrée. 

5. Affichage du « catalogue » de l’utilisateur (notamment avec image et métadonnées selon ScoLOMFR) souhaitée dès la rentrée 2012
6. Traçabilité des demandes d’assistance et traitements : reprise des travaux à la rentrée 2012.
7. Mise en conformité des attributs transmis par les ENT aux services tiers comme décrits au paragraphe 3.4 : suite des travaux durant l’année scolaire 2012-2013, notamment dans le cadre du chantier ENT-Ressources..
� Ces documents sont disponibles sur le site éduscol. Actuellement, ils sont en ligne sur : � HYPERLINK "http://eduscol.education.fr/sdet" ��http://eduscol.education.fr/sdet�


� L’annexe juridique du SDET est disponible sur demande au ministère dans sa version de 2006 et est en cours de mise à jour en vue d’une publication.


� Division = classe.


� Actuellement, les valeurs (libellés) envoyés au travers de ces attributs peuvent être retrouvées dans les nomenclatures de la BCN correspondantes. L’annexe interopérabilité du SDET v4 indique les correspondances attributs / nomenclature BCN.


� Champ en attente de livraison par AAF aux ENT
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Enseignant.xsd

 
	 
	 
	 
	 
	 
		 
			 
			
			 
			
			 
			
			 
			
		
	







Enseignements.xsd
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MatieresEnseignEtab.xsd

 
	 
		 
			 
			
		
	







UserAttributes.xsd

 
	 
	 
	 
		 
			 
				 
					 
						 
					
				
			
			 
				 
					 
						 
						 
						 
						 
						 
						 
						 
						 
						 
						 
						 
						 
						 
						 
						 
						 
					
				
			
			 
			
			 
			
		
	






